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1.1

1.2

Benutzerfiihrung

Lesen Sie die Bedienungsanleitung vollstandig durch und verwenden Sie das Produkt nur,
wenn Sie die Bedienungsanleitung verstanden haben.

Warnhinweise

Aufbau der Warnhinweise

Die Warnhinweise sind wie folgt aufgebaut:

VANEI[E\/ARYGI4 M Art und Quelle der Gefahr!
Folgen bei Nichtbeachtung.

MaRnahmen, um die Gefahr zu vermeiden.

Abstufung der Warnhinweise

Warnhinweise unterscheiden sich nach Art der Gefahr wie folgt:

A GEFAHR! Warnt vor einer unmittelbar drohenden Gefahr, die zum Tod oder zu
schweren Verletzungen fiihrt, wenn sie nicht gemieden wird.

|

A WARNUNG!  Warnt vor einer moglicherweise gefahrlichen Situation, die zum Tod
oder schweren Verletzungen fiihrt, wenn sie nicht gemieden wird.

/\ VORSICHT!  Warnt vor einer méglicherweise gefahrlichen Situation, die zu mittel-
schweren oder leichten Verletzungen fiihrt, wenn sie nicht gemieden
wird.

HINWEIS! Warnt vor einer moglicherweise gefdhrlichen Situation, die
zu Sach- oder Umweltschaden fiihrt, wenn sie nicht gemieden wird.

Tipps
@ Tipps zum sachgerechten Umgang mit dem Gerat und Empfehlungen.

Benutzerfiihrung Seite 9
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1.3

14

Weitere Symbole

Handlungsanweisungen

Aufbau der Handlungsanweisungen:

2 Anleitung fir eine Handlung.

% Handlungsresultat falls erforderlich.

Listen

Aufbau nicht nummerierter Listen:

0

Listenebene 1

— Listenebene 2

Aufbau nummerierter Listen:

1) Listenebene 1

2) Listenebene 1

1. Listenebene 2

2. Listenebene 2

Umfang der Lieferung

0

WinConfig Software, verfiigbar auf FTP: ftp://a-eberle-user:eberle@ftp.a-

eberle.de/public/SCADA/WinConfig 11/ oder im Download-Center unserer Homepage:

http://www.a-eberle.de

Benutzerhandbuch

RS232-Kabel

RPL Loader Software, verfuigbar auf FTP: ftp://a-eberle-user:eberle @ftp.a-

eberle.de/public/SCADA/REG-PE(X)-Loader/

Seite 10
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2. Unterstiitzte Software

Table 1:  Aktueller Software-Stand am 27.11.2017

Name Definitionen

Datum 27.11.2017
REG-PE Version TK860 Unterstltzte XML-Einstellungen aus WinConfig
Die Einstellungen finden Sie im | XML-Einstellungsdatei Einstellungen.xml

Verzeichnis /mnt/jffs2/param. "3 gere Dateien und Verzeich-
nisse werden nach jedem
Neustart nur tempordr aus set-
tings.xml generiert.

Bilder: Firmware Ramdisk:

uRamdisk (BusyBox, gangige
Bibliotheken und Dienstpro-
gramme)

Kernel:

kernel.tgz
(Linux-Kernel fiir TK860)
TK860_DNP3.tgz
TK860_IEC104.1gz
TK860_IEC103.tgz
TK860_IEC101.tgz
TK860_MODBUS.tgz
TK860_CSO.tgz.tgz
TK860_C37118.tgz
TK860_IEC61850.tgz
TK860_DDAKO.tgz
TK860_SPABUS.tgz

(protokollspezifische Anwen-
dungen und Webseiten)

Unterstutzte Software Seite 11
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Name \ Definitionen

Datum

27.11.2017

REG-PED- Version TK885

Unterstiitzte XML-Einstellungen aus WinConfig

Einstellungen im Verzeichnis
/mnt/jffs2/param eingestellt

XML-Einstellungsdatei

Andere Dateien und Verzeich-
nisse werden nur temporar
nach jedem Start aus set-
tings.xml generiert.

Einstellungen.xml

Bilder:

Firmware Ramdisk:
uRamdisk (BusyBox, gingige
Bibliotheken und Dienstpro-
gramme)

Kernel:
kernel_16MB.tgz
kernel_16MB_SCC4.tgz
kernel_32MB.tgz
kernel_32MB_SCC4.tgz

(Linux-Kernel far TK885D-
Board mit 16 und 32 MB Flash)

TK885_DNP3.tgz
TK885_IEC104.tgz
TK885_IEC103.tgz
TK885_IEC101.tgz
TK885_MODBUS.tgz
TK885_CSO.tgz.tgz
TK885_C37118.tgz
TK885_IEC61850.tgz
TK885_SPABUS.tgz

(protokollspezifische Anwen-
dungen und Webseiten)

Seite 12
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REG-PED- Version TK102 Unterstiitzte XML-Einstellungen aus WinConfig
Einstellungen im Verzeichnis XML-Einstellungsdatei Einstellungen.xml
/data/param gesetzt Andere Dateien und Verzeich-

nisse werden nur temporar
nach jedem Start aus set-
tings.xml generiert.

Bilder: System-Firmware-Image:

System.fit (Kernel, BusyBox,
gangige Bibliotheken und
Dienstprogramme)

TK102_CSO.tgz
TK102_DNP3.tgz
TK102_IEC101.tgz
TK102_IEC103.tgz
TK102_IEC104.tgz
TK102_IEC61850.tgz
TK102_MODBUS.tgz

(protokollspezifische Anwen-
dungen und Webseiten)

Unterstutzte Software Seite 13
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REG-PE- Version TK28-4-4

Einstellungen im Verzeichnis
/data/param gesetzt

Unterstiitzte XML-Einstellungen aus WinConfig

XML-Einstellungsdatei

Andere Dateien und Verzeich-
nisse werden nur temporar
nach jedem Start aus set-
tings.xml generiert.

Einstellungen.xml

Bilder:

System-Firmware-Image:

System.fit (Kernel, BusyBox,
gangige Bibliotheken und
Dienstprogramme)

TK28-4_CSO.tgz
TK28-4_DNP3.tgz
TK28-4_|EC101.tgz
TK28-4_|EC103.tgz
TK28-4_|EC104.tgz
TK28-4_|EC61850.tgz
TK28-4_MODBUS.tgz

Seite 14
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REG-PE- Version TK28-6

Unterstiitzte XML-Einstellungen aus WinConfig

Die Einstellungen finden Sie im
Verzeichnis /mnt/jffs2/param.

XML-Einstellungsdatei

Einstellungen.xml

andere Dateien und Verzeich-
nisse werden nach jedem
Neustart nur temporar aus
settings.xml generiert.

Bilder:

Firmware Ramdisk:

uRamdisk (BusyBox, gingige
Bibliotheken und Dienstpro-
gramme)

Kernel:
kernel.tgz
(Linux-Kernel fur TK28-6)

TK28-6_CSO.tgz
TK28-6_DNP3.tgz
TK28-6_IEC101.tgz
TK28-6_IEC103.tgz
TK28-6_IEC104.tgz
TK28-6_IEC61850.tgz
TK28-6_MODBUS.tgz

(protokollspezifische Anwen-
dungen und Webseiten)

REG-P Version TK28-8

Unterstitzte XML-Einstellungen aus WinConfig

Einstellungen im Verzeichnis
/data/param gesetzt

XML-Einstellungsdatei

Andere Dateien und Verzeich-
nisse werden nur temporar
nach jedem Start aus set-
tings.xml generiert.

Einstellungen.xml

Images:

System-Firmware-Image:

System.fit (Kernel, BusyBox,
gangige Bibliotheken und
Dienstprogramme)

TK28-8_CSO.tgz
TK28-8_IEC61850.tgz
TK28-8_MODBUS.tgz

Unterstutzte Software
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Table 2:

Firmware REG-P

Firmware REG-P

REG-P Version TK509 IEC101 symmetrisch | 25-01-2011 | asciireg101B509V4215.hex
Version 42.15
IEC101 unsymmet- 25-01-2011 | asciireg101U509V4215.hex
risch Version 42.15
IEC103 04-03-2010 | asciireg103_509V4211.hex
Version 42.11
DNP3 16-11-2009 | DNP3.hex
REG-P Version TK517 IEC101 symmetrisch | 25-01-2011 | asciiregl01BEXTV4215.hex
Version 42.15
IEC101 symmetrisch | 25-01-2011 | asciiregl01BINTV4215.hex
Version 42.15
IEC101 unsymmet- 25-01-2011 | asciiregl01UEXTV4215.hex
risch Version 42.15
IEC101 unsymmet- 25-01-2011 | asciiregl01UINTV4215.hex
risch Version 42.15
IEC103 03-03-2010 | asciireg1l03_EXTV4211.hex
Version 42.11
IEC103 10-03-2010 | asciireg103_INTV4211.hex
Version 42.11
DNP3 02-10-2012 | DNP3EXT.hex
DNP3 02-10-2012 | DNP3INT.hex
REG-P Version TK400 IEC101 symmetrisch | 25-01-2011 | ASCIIReg101B400V5213.hex
Version 52.13
IEC101 unsymmet- | 25-01-2011 | ASCIIReg101U400V5213.hex
risch Version 52.13
IEC103 12-01-2012 | ASCIIReg103_400V5216.hex
Version 52.16
DNP3 23-07-2012 | DNP3.hex
CSO 16-11-2009 | CSOv6007.hex
Version 60.07
PQI-DA (TK400) CsO 16-11-2009 | CSOv6007.hex

Version 60.07

Seite 16
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Einflihrung

Die Bedienungsanleitung ist auf die Konfiguration von Fernwirkkarten REG-P / REG-PE / REG-
PED / PQI-DA unter Verwendung von DNP3, IEC101, IEC103, IEC104, Modbus, 61850, C37.118
Kommunikationsprotokollen und Ethernet/COM in Verbindung mit XXXSysTM-Geréaten (z.B.
REGSys™ oder EORSys-Geraten) der Firma a.eberle ausgerichtet. Fiir Sicherheit und andere
Informationen siehe Administratorhandbuch.

Um die beschriebenen Ideen und Techniken zu verstehen, sollten Sie bereits mit allgemeinen
Konzepten zu den oben genannten Protokollen und seriellen Kommunikationseinstell-ungen
vertraut sein.

Es konnen zwei Konfigurationsmethoden verwendet werden: entweder "online" mit Verbin-
dung zum REG-PE, REG-PED und TK28-8 oder "offline" mit dem PC-Tool ,, WinConfig”.

Der Webserver ist fester Bestandteil der Firmware der REG-PE / REG-PED Gerate und erfor-
dert keine besondere Installation.

Der Webserver ist auch Teil der WinConfig Offline-Version.

Glossar

Combo-Box Ein Textfeld, das mit einer Listbox innerhalb eines Softwareprogramms kombiniert
wird.

FTP File Transfer Protocol

Group-box Ein benanntes abgerundetes Feld, das typischerweise eine Gruppe von einem oder
mehreren Schaltflichen umschlief3t.

GUI Grafische Benutzeroberflache

HTTPS Hypertext Transfer Protocol Secure

I0A Information Object Address

SCADA Supervisory Control And Data Acquisition

VM Virtual Machine

TSDU Telegram Service Data Unit

XML Extensible Markup Language

Einflihrung Seite 17
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WinConfig REG-P / REG-PE / REG-PED /REG-PEDSV

WinConfig Software Einfiihrung

WinConfig ist eine Software zur Verwaltung von Firmware- und Kommunikationsproto-
kolleinstellungen von Fernwirkkarten und Modulen: REG-P / REG-PE / REG-PED / REG-PEDSV
in einem Geratetrager von A-Eberle platziert. WinConfig ist ein webbasiertes Programm zur
Erstellung und Verwaltung von Dateien mit Protokolleinstellungen, zur bidirektionalen Uber-
tragung von Einstellungen und Firmware von einem Benutzer-PC zu REG-P / REG-PE / REG-
PED / REG-PEDSV-Karten und -Modulen sowie zur Identifizierung von REG-P / REG-PE / REG-
PED / REG-PEDSV-Geraten, die mit dem Netzwerk verbunden sind.

Die Firmware der Fernwirkkarte muss mit einem COM-Server ausgestattet sein, um sich im
Netzwerk zu identifizieren. Der COM-Server ist Teil aller IEC101-, IEC103- und IEC104-Proto-
kolle, die als Firmware installiert und tGber die WinConfig-Umgebung zuganglich sind. Der
COM-Server funkitioniert nicht mit den Typen TK519 und TK509 REG-P, da bei diesen Karten-
typen keine Ethernet-Verbindungen verfligbar sind.

Die WinConfig-Programmausristung besteht aus dem Webserver Mohican, der mit aktiven
Seiten fir GUI und Bibliotheken ausgestattet ist, die in der C#.NET-Softwareentwicklungs-
umgebung fir die Kommunikation mit Fernwirkkarten, Dateidiensten und zusatzlichen Hilfs-
funktionen entwickelt wurden.

WinConfig bereitet die Einstellungen fiir REG-P / REG-PE / REG-PED / REG-PEDSV mit den
Protokollen IEC101, IEC103, IEC104, DNP3, Modbus, C37118 und IEC61850 sowie dem COM-
Server auf einem lokalen Host (lokaler Webserver) vor und speichert diese in einem Stan-
dard-Dateiformat - XML-Datei. Die Einstellungsdatei kann dann bei Board-Typen mit Linux
Uber HTTPS auf den Flash-Speicher der Karte Gbertragen werden. WinConfig erstellt binadre
Datendateien im Intel HEX-Format und Ubertragt sie bei Nicht-Linux-Karten in den Karten-
speicher. Die serielle Ubertragung liber ein a.eberle-Gerit oder die Ethernet-Ubertragung
kann je nach REG-P-Typ verwendet werden.

Ein Teil der Konfigurationssoftware wird ebenfalls auf die Fernwirkkarte tGbertragen und die-
ser Online-Teil bietet Systemfunktionen, die sich auf die Verwaltung von
Fernwirkkartensystem-Software, Benutzerverwaltung usw. mit hohem Sicherheitsniveau
konzentrieren. Die Funktionalitdt dieses Teils von WinConfig ist im Administratorhandbuch
beschrieben.

WinConfig gliedert sich in zwei Hauptbestandteile: den lokalen Webserver und die lokale
Website mit Anwendungsbibliotheken. Einstellungen kénnen fiir verschiedene Konfiguratio-
nen ohne direkte Verbindung zum Gerat vorbereitet, gespeichert und abgerufen werden.

Die Einstellungen werden in .xml-Dateitypen gespeichert. WinConfig startet einen lokalen
Webserver und einen Standard-Webbrowser auf Ihrem PC.

Sollte Ihnen einer der in diesem Dokument verwendeten Ausdriicke unklar sein, kénnen Sie
fiir eine Erlauterung im Kapitel Glossar nachsehen. Andernfalls kénnen Sie uns gerne mit |h-
ren technischen Fragen unter der E-Mail-Adresse kontaktieren: info@a-eberle.de

WinConfig REG-P / REG-PE / REG-PED /REG-PEDSV
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5.2

REG-PEX Loader Software

Der REG-PEX Loader (RPL) ist ein Softwaretool zur Ubertragung von Linux-Kernel und RAM-
Disk in die Fernwirkkarten REG-PE(D) und PQI-DA, die nur mit der U-Boot-Software ausge-
stattet sind. Diese Boards kdnnen nicht direkt mit WinConfig kooperieren. Die RPL ermdglicht
auch die Anderung der IP-Einstellungen der Karte und die Auswahl des Kernels mit/ohne Ver-
bindungsfunktion.

Hinweis! Der RPL ist ein Low-Level-Softwaretool und sollte nur von erfahrenen
Benutzern verwendet werden.

Die RPL-Software ist im WinConfig-Installationspaket enthalten und kann (iber die Seite
Transfer from PC iiber die Schaltfliche Run RPL gestartet werden. Die WinConfig erméglicht
auch einen Start von RPL fiir den Fall, dass keine REG-PE(D) Fernwirkkarte erkannt wird.

REG-PEX Loader ¥3.2.2

Firmware update | Settings update | Terminal |

Settings For REG-PE, REG-PED and PQI-DA REG-PE
| o .0 .0 .0 {* REG-PE connected

™ Metmask (first pork): | o .o .0 .0
REG-PED {with bwo porks)

[~ Gateway address: | o .0 .0 .0
(" REG-PED per first Ethernet connected

Settings only for REG-PED

- | (" REG-PED per second Ethernet connected
r |

POI-DA
r | " POI-DA with REG-PEL connected

‘four PC (host PC)
[ IP address of your PC: | o .0 .0 .0

+ EDiC-File " Ramdisk/Kernel-Files

[v Update Ramdisk.

| d:YWiC_DevelopmentitargetiRPLedc) -
[v Update kernel

Deactivate communication channels ko increase the security of the device:

[~ FTR [~ Telnet [~ web Server HTTP

Update

Abaut. .. Settings | Exit |

WinConfig REG-P / REG-PE / REG-PED /REG-PEDSV Seite 19
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Um den Linux-Kernel und die RAM-Disk in den REG-PE(x) zu UGbertragen, gehen Sie wie folgt
vor:

2 Verbinden Sie den PARAM-connector der REG-PE(x)-Karte und lhren Computer mit dem
mitgelieferten RS232-Kabel mit dem A-Eberle-Gerat oder einem seriellen Nullmodem-
kabel.

2 Verbinden Sie Ihren Computer und die REG-PE(x)-Karte Giber ein Ethernet-Kabel. Einige
Ethernet-Adapter schalten nicht automatisch in den richtigen Modus, daher verwenden
Sie bitte vorzugsweise ein Crosslink-Patchkabel.

< Fillen Sie die IP-Adresszeilen im RPL-Fenster aus.

2 Verwenden Sie die (....) Schaltfliche, um die edc-Datei zu durchsuchen, die sich in den
WinConfig-Installationsordnern befindet. Es gibt zwei edc-Dateien, die im WinConfig-
Setup verteilt sind. Der Unterschied liegt in den Versionen von Kernel - mit/ohne Unter-
stlitzung von Verbindungen. Wahlen Sie eine beliebige der beiden Dateien als
Verbindung aus und verwandte Funktionen kdnnen spater tiber die Funktion Change of
IP settings fiir REG-PE(D) fernwirktechnische Karten in WinConfig eingestellt werden.

S Drucken Sie den Update-Knopf. Der Updateprozess ist in der Registerkarte RPL Terminal

zu sehen.

Kommunikation mit der Fernwirkkarte REG-PE(D) in WinCon-
fig 13

In WinConfig v.13 wird ein erhdhtes MaR an Sicherheit in der Datenlibertragung und Kom-
munikation mit der Fernwirkkarte REG-PE(D) verwendet. Die Online-WinConfig (www-Seiten
im Kartenspeicher) kann in den Ubertragungseinstellungen von PC-Seite in offline WinConfig
oder in der REG-PE(D)board IP-Einstellungsseite in online WinConfig oder im Benutzermeni
deaktiviert werden.

Die neue Firmware unterstiitzt mehrere Funktionen, wie nachfolgend beschrieben.

Die folgenden gesicherten Kommunikationstechnologien werden in WinConfig 13 verwen-
det:

SFTP (SSH File Transfer Protocol) ersetzt die Online-WinConfig. Die Firmware v.11 un-
terstiitzt mehrere Funktionen, die sich auf die Datenibertragung konzentrieren. Der
Datentransfer Gber das SFTP-Protokoll ist verschliisselt und durch den Benutzerlogin
und das Passwort geschiitzt; die Remoteuser-Anmeldung kann mit Remoteuser-Pass-
wort (Werkseinstellung) erfolgen.

SSH wird anstelle des bisherigen Telnet fiir den Fernzugriff auf die Konsole verwendet.
Dieser Zugriff wird typischerweise flr die Grundkonfiguration der Karte verwendet. Fir
diese Art der Verbindung ist ein SSH-Client (z.B. PUTTY) erforderlich.

WinConfig REG-P / REG-PE / REG-PED /REG-PEDSV
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HTTPS (HTTP over SSL) wird zusammen mit SSL-Zertifikaten fir die Kommunikation zwi-
schen Offline WinConfig und Fernwirkkarte verwendet.

Hinweis zur Funktionalitdt von HTTPS-Konten beim Upgraden/Downgraden von/auf WinCon-
fig 10:

Wenn ein Benutzer von WinConfig 10 zu 13 mit Offline WinConfig aktualisiert, wird eines der
HTTPS-Konten (Benutzername und Passwort) aus Version 10 (Passworter, die von XOR, nicht
von SHA2-Hash kodiert werden) verwendet. Die in der Version 10 von XOR definierten Kon-
ten bleiben in der aktualisierten Version 13 erhalten. Das individuelle Konto wird in dem
Moment auf die neue SHA2-Codierversion umgestellt, in dem der Benutzer dieses Konto in
der WinConfig 13 dndert.

Die Datei mit SHA2-kodierten Konten bleibt beim Downgrade von Version 13 auf Version 10
in der Fernwirkkarte erhalten. Offline WinConfig 10 mit XOR-Passwortkodierung funktioniert
in diesem Fall nicht. Um diese Situation zu l6sen, kann der Benutzer die Konten tiber den FTP-
oder seriellen PARAM-Port dndern oder die Kontodatei /mnt/jffs2/config/webs_users.conf
|6schen. Wenn die Datei geloscht wird, wird das Standardkonto verwendet.

SFTP-Zugang

Fir die Verbindung mit der Fernwirkkarte und den Datentransfer zwischen Karte und PC-
Computer, z.B. WinSCP fir MS Windows, GFTP fiir MS Windows und Linux oder eventuell
SFTP (PSFTP) fiir den Kommandozeilenmodus, ist ein SFTP (SSH file transfer protocol) Client-
Programm zu verwenden.

Die folgenden Dateien befinden sich im Speicher der Karte und werden auf den PC Ubertra-
gen:

aktuelle XML-Einstellungen
ICD-Datei fur das 61850-Protokoll

Dateien mit Informationen liber Hardware, SW-Version, Systemkern-Protokoll usw.

Die XML-Einstellungen und die ICD-Datei werden im Ordner /xload/actual und Dateien mit
Informationen lGber HW etc. im Ordner /xload/info abgelegt.

Die XML-Einstellungen und die ICD-Datei kbnnen ersetzt werden und so kann eine neue Kon-
figuration tber SFTP installiert werden. Es ist auch moglich, SSL-Zertifikate mit Schliissel zu
Ubertragen, die fur die HTTPS-Kommunikation mit WinConfig verwendet werden, oder De-
bugging-Parameter (Protokollierung) zu andern, wie auf der Uberwachungsseite von
WinConfig definiert. Die Debugging (Logging)-Parameter kdnnen ohne Neustart der Karte ge-
andert werden. Die meisten Parameteranderungen erfordern jedoch einen Neustart der
Karte, der auch tber SFTP erfolgen kann.

Verwenden Sie beim Ubertragen von Dateien vom PC auf die Karte immer den Ordner
/xload/new. Der Ordner /xload/new wird ca. alle 20 Sekunden von der Firmware gescannt
und die Firmware startet die erforderliche Aktion, wenn sich relevante Dateien im Ordner
befinden.

WinConfig REG-P / REG-PE / REG-PED /REG-PEDSV Seite 21
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5.3.2 Von der Firmware unterstiitzte Aktionen und deren Verwendung:
Neustart des boards

2 Bereiten Sie eine leere Datei namens reboot vor und kopieren Sie diese nach
/xload/new folder.

< Warten Sie ca. 20 s fir den automatischen Neustart der Karte.

Installation neuer XML-Einstellungen und ICD-Datei

2 Bereiten Sie eine neue Einstellungsdatei namens settings.xml vor und kopieren Sie
diese nach /xload/new folder.

S Bereiten Sie eine neue ICD-Datei vor (falls ein ICD-Wechsel erforderlich ist) und kopie-

ren Sie diese in den Ordner.

Bereiten Sie eine leere Datei namens move vor und kopieren Sie diese.

Warten Sie ca. 20 s flr das automatische Verschieben und Installieren der Dateien.

Bereiten Sie eine leere Datei namens reload vor und kopieren Sie diese.

0O 0 0 o0

Warten Sie ca. 20 s auf das automatische laden der in der vorherigen Reihenfolge tber-
tragenen Dateien. Der Reload kann nur dann verwendet werden, wenn sich die

Uberwachungsparameter gedndert haben. Andernfalls verwenden Sie Neustart.

5.3.3 SSH-Zugang

SSH wird fir den Fernzugriff auf die Konsole verwendet. Die Dateilibertragung ist verschliis-
selt und durch Benutzerlogin und Passwort geschiitzt; die Remoteuser-Anmeldung kann mit
Remoteuser-Passwort verwendet werden.

Der Zugriff wird durch die Reihenfolge des Benutzermends gesteuert, welches es dem Benut-
zer ermoglicht, die Boardeinstellungen anzuzeigen und/oder zu dndern, um Protokolle von
Kernel, System und Anwendungen anzuzeigen.

5.3.3.1 Menii und Bedeutung der einzelnen Punkte:
Die Konfiguration des Meniis hangt vom angemeldeten Benutzer und seinen Rechten ab.
Hauptmenii
1) Netzwerk-Meni
2 Gehen Sie zum Mentii fiir Netzwerkeinstellung und Diagnose.
2) Meni Dienste
2 Gehen Sie zum Menti Verwaltung von Netzwerkdiensten (SSH/SFTP, HTTPS).
3) Protokoll-Menii

< Gehe zum Menii mit den Protokollen

4) Terminalpasswort andern
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Anderung der SSH- und SFTP-Passwérter. Die Anderung wird auf den aktuell angemelde-
ten Benutzer angewendet. Das Programm fragt einmal nach dem alten und zwei mal

nach dem neuen Passwort.

Achtung, eine Anderung wird sofort iibernommen.

5)
=)
6)
=)
7)
=)
8)
=)

9)

HTTPS-Benutzerverwaltung

Gehe zur Verwaltung von HTTPS-Benutzern (Offline WinConfig)
Abmeldung

Terminal-Abmeldung

Neustart

Fernwirkkarte neu starten

Wiederherstellungsmeni

Wechseln Sie in den Wiederherstellungsmodus. Dieser Meniipunkt wird nur beim Zugriff
tiber die lokale serielle Schnittstelle angezeigt. Eine weitere Bedingung ist, dass die
Karte fiir den Wiederherstellungsmodus vorbereitet sein muss (die Taste R wird gerade
gedriickt oder eine Wiederherstellungsanzeige wéhrend des Kartenneustarts).

Root Shell starten

Die Root-Shell ist nur fiir Administratoren bestimmt und steht fiir Remoteuser und Lo-

caluser nicht zur Verfiigung.

Netzwerk-Menii

1)

2)

3)

4)

Ping ICMP

Der ICMP-Ping wird fiir die Diagnose der Netzwerkverbindung bestimmt. Das System
fragt nach der IP der Gegenpartei. Es wird das ICMP Echo-Request-Paket verwendet. Die
Benutzer-Netzwerk-Schnittstelle wird durch eine Routingtabelle bestimmt.

Ping ARP

Der ARP-Ping wird fiir die Diagnose der Netzwerkverbindung innerhalb eines Subnetzes
bestimmt. Das System fragt nach der Gegenpartei-IP und bei mehreren Netzwerk-
schnittstellen (TK885) auch nach der zu verwendenden Schnittstelle. Dieser Ping passiert
normalerweise die Firewall. Das ARP-Protokoll wird nicht an andere Netzwerke weiter-
geleitet.

Routingtabelle anzeigen

Zeigt die aktuelle Routingtabelle an.

Schnittstellen anzeigen
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2 Zeigt die aktuelle Liste der Netzwerkschnittstellen mit Parametern (IP-Adresse, Maske,
MAC-Adresse und Statistik der gesendeten und empfangenen Daten).

5) Anzeige der gespeicherten Netzwerkparameter (IP-Adressen, Verbindung)

2 Zeigt die im Flash-Speicher gespeicherten Netzwerkparameter (IP-Adresse, Maske, Ga-
teway, Zustand der Verbindung) an. Diese Parameter werden nach dem Neustart der
Karte verwendet.

6) Netzwerkparameter einstellen (IP-Adressen, Verbindung)

2 Einstellung der Netzwerkparameter (IP-Adresse, Maske, Gateway, Zustand der Verbin-
dung) als eine Reihe von Fragen und Antworten geldst. Mdgliche Optionen der
Verbindungsparameter:

1. Deaktiviert

2. PRPV1

3. Broadcast-Modus
4. Briicke mit RSTP

7) Zurlck

2 Gehen Sie zum Hauptmendi.

Service Menii

1) Service Status

2 Zeigt den Status von SSH/SFTP- und HTTPS-Diensten (aktiviert oder deaktiviert) an.

2) SSH/SFTP aktivieren

< Aktiviert den SSH/SFTP-Dienst. Die Anderung wird nach dem Neustart der Karte wirk-
sam.

3) SSH/SFTP deaktivieren

2 Deaktiviert den SSH/SFTP-Dienst. Die Anderung wird nach dem Neustart der Karte wirk-
sam.

4) WinConfig aktivieren (https, Netzwerkerkennung)

2 Ermdglicht Dienste, die fiir die Kommunikation mit Offline WinConfig erforderlich sind.
Die Anderung wird nach dem Neustart der Karte wirksam.

5) WinConfig deaktivieren (https, Netzwerkerkennung)

> Deaktiviert Dienste, die fiir die Kommunikation mit Offline WinConfig erforderlich sind.
Die Anderung wird nach dem Neustart der Karte wirksam.

6) WinConfig WWW-Seiten aktivieren

2 Aktiviert WinConfig WWW-Seiten.

7) WinConfig WWW-Seiten deaktivieren
> Deaktiviert WinConfig WWW-Seiten.
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8)
=)

Zurick

Gehen Sie zum Hauptmendi.

Hinweis! Achtung:

Wenn sowohl SSH/SFTP- als auch HTTPS-Zugriffe deaktiviert sind, ist
es nicht moéglich, die Karte zu entfernen. In diesem Fall ist nur der lo-
kale Zugriff Gber den PARAM-Port moglich.

Protokoll-Menii

1)
=)
2)
=)
3)
=)

Anwendungs- und Systemprotokollierung

Zeigt das Protokoll mit Meldungen vom System und von Benutzeranwendungen an.
Kernel-Protokoll

Zeigt ein Protokoll mit Meldungen des Systemkerns an.

Zuriick

Gehen Sie zum Hauptmendi.

Menii der HTTPS-Benutzerverwaltung

1)

=)

2)

3)

4)

5)

Benutzer auflisten

Zeigt eine Liste der Benutzerkonten fiir den HTTPS-Dienst (Benutzer von Offline WinCon-
fig) an.

Benutzerpasswort andern

Andert das Benutzerpasswort. Der Dienst fragt nach dem alten Passwort und zweimal
nach einem neuen Passwort. Die Anderung wird nach dem Neustart der Karte wirksam.

Neuen Benutzer hinzufiigen

Fligt ein neues Benutzerkonto hinzu. Der Dienst fragt nach einem neuen Kontonamen
und zwei mal nach einem neuen Passwort. Die Anderung wird nach dem Neustart der
Karte wirksam.

Benutzer |6schen

Ldscht ein bestehendes Benutzerkonto. Der Dienst fragt nach dem Namen des vorhan-
denen Benutzerkontos. Die Anderung wird nach dem Neustart der Karte wirksam.

Zurick

Gehen Sie zum Hauptmendi.

Wiederherstellungsmenii

1)

Neustart und Formatierung von Anwendungen im Rahmen der Firmware

Seite 26
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5.5

5.5.1

5.5.2

5.5.3
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S Setzt das Formatierungskennzeichen und fiihrt einen Kartenreset durch. Achtung, dieser
Dienst formatiert den jffs2-Bereich ohne Mdglichkeit der Wiederherstellung. Dieser Ser-
vice ist nur fiir Notfallsituationen bestimmt, in denen das Board streickt und es keine
andere Méglichkeit der Reparatur gibt. Das Offline WinConfig kann somit fiir die Uber-
tragung neuer Firmware verwendet werden.

2) Zurick

2 Gehen Sie zum Hauptmenii.

Kommunikation mit Fernwirkkarten Typ TK28x und TK102

Die Kommunikation mit diesen Kartentypen erfolgt tGber spezielle SicherheitsmaRnahmen
mit Radius und Active Directory. Weitere Informationen finden Sie im Administratorhand-
buch.

Zeitsynchronisation
Die fir Fernwirkkarten und Kommunikationsprotokolle verfligbaren Zeitsynchronisationsver-
fahren bestehen aus den folgenden Maoglichkeiten und Optionen:

Synchronisation Giber Kommunikationsprotokoll

Synchronisation tGiber NTP-Server

Synchronisation lber das Precision Time Protocol (PTP)

Synchronisation iiber Kommunikationsprotokoll

Wenn das in der Fernwirktechnik verwendete Kommunikationsprotokoll Zeitsynchronisati-
onsnachrichten zuldsst, ist diese Option in den Protokollparametern verfligbar.

Protokolle mit Verfligbarkeit der Zeitsynchronisation: DNP3, IEC101, IEC103

Synchronisation liber NTP-Server (Network Time Protocol)
Die Synchronisation Giber den NTP-Server ist bei folgenden Ethernet-Protokollen moglich:

IEC104, MODBUS, IEC61850, C37.118. Die IEC61850 und C37.118 verfliigen in bestimmten
Fallen auch Gber eine DCF77-Synchronisation.

Synchronisation iiber PTP

Die Zeitsynchronisation Gber PTP ist fiir die Kartentypen TK28x und TK102 implementiert, die
Standardkonfigurationsdatei ist vorbereitet, um das Profil nach dem Standard IEEE P37.238,
PTP Power Profile, einzurichten. Die charakteristischen Eigenschaften dieses Profils werden
so eingestellt:

Nur Slave, einstufig

WinConfig REG-P / REG-PE / REG-PED /REG-PEDSV Seite 27



We take care of it.

Verzégerungsmechanismus: Peer-to-Peer
Transportmechanismus: Schicht 2
PTP-Domaéne: 0

Synchronisationsintervall: 1s (= 220 s)

Min pdelay Anforderungsintervall: 1s (= 220 s)
Intervall ankindigen: 1s (= 2”0 s)
Empfangs-Timeout ankiindigen: 3s

Prioritat 1: 255 (Slave clock)

o O O O o o o o o

Prioritat 2: 255 (Slave clock)

Die PTP-Parameter sind in den Zeitsynchronisierungseinstellungen fiir die oben genannten
Karten und Netzwerkprotokolle verfligbar.

Weitere Informationen zu PTP finden Sie in der Norm IEEE 1588.

5.5.3.1 Gemeldeter Status des PTP

Der aktuelle PTP-Status kann im Zweig Zeitsynchronisations-baum angezeigt werden.

PTP status

Port state: LISTENING

Delay measurement mode: 2

Feer mean path delay [ns]: 0

Offset from Master [ns]: 0.0

Grandmaster identity: 00d093.fffe.3cT16e
Grandmaster clock class: 255

Grandmaster clock accuracy: Oxfe

Accuracy of clock: Oxfe

Clock status: false

Refresh
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Table 3:  Portzustinde

Zustand Beschreibung

Slave Konfiguriert die 1588v2-Schnittstelle so, dass sie sich im Slave-Zustand befindet.
Das heil3t, das 1588v2-Gerat verfolgt externe Zeitinformationen. Es kann nur einen
Slave-Port in einem 1588v2-Gerat geben.

passiv Konfiguriert die 1588v2-Schnittstelle so, dass sie sich im passiven Zustand befin-
det. Das heiBt, das 1588v2-Gerat verfolgt weder externe Zeitinformationen noch
wirbt es fur Zeitinformationen. Der Port darf keine Nachrichten auf seinem Kom-
munikationspfad platzieren, mit Ausnahme von Pdelay_Req, Pdelay_Resp,
Pdelay_Resp_Follow_Up, Signalisierungsnachrichten oder Verwaltungsnachrich-
ten, die eine erforderliche Antwort auf eine andere Verwaltungsnachricht sind.
Wenn mebhr als ein Master-Port in der Domane erkannt wurde, wird der beste als
Master ausgewahlt. Der entsprechende lokale Port wird Slave sein, und andere lo-
kale Ports werden passiv sein, um Backups fur Slave-Ports zu erstellen.

Master Konfiguriert die 1588v2-Schnittstelle so, dass sie sich im Master-Zustand befindet.
Das heildt, das 1588v2-Gerat wirbt Zeitinformationen an andere Gerate.

Premaster Konfiguriert die 1588v2-Schnittstelle so, dass sie sich im Zustand des Premasters
befindet. Der Port darf keine Nachrichten auf seinem Kommunikationspfad plat-
zieren, mit Ausnahme von Pdelay_Req, Pdelay_Resp, Pdelay_Resp_Follow_Up,
Signalisierungsnachrichten oder Verwaltungsnachrichten, die eine erforderliche
Antwort auf eine andere Verwaltungsnachricht sind.

Listening Konfiguriert die 1588v2-Schnittstelle so, dass sie sich im Listening-Zustand befin-
det. Das heiRt, das 1588v2-Gerat verfolgt weder externe Zeitinformationen noch
wirbt es fur Zeitinformationen. (Wenn ein urspriinglich als Masteruhr funktionie-
rendes Gerat als OC konfiguriert wird, welche im Slave-Modus arbeitet, oder wenn
das Gerat defekt ist, wechselt der Status der 1588v2-Schnittstelle auf dem Gerat
von Master zu Listening.)

fehlerhaft Zeigt an, dass die 1588v2-Schnittstelle deaktiviert ist. Der Port darf keine Nachrich-
ten auf seinem Kommunikationsweg platzieren, mit Ausnahme von
Antwortnachrichten auf einige Management-Nachrichten.

deaktiviert Konfiguriert die 1588v2-Schnittstelle so, dass sie sich im deaktivierten Zustand be-
findet. Der Port darf keine Nachrichten auf seinem Kommunikationsweg
platzieren. Ein Port in diesem Zustand muss alle empfangenen 1588v2-Nachrich-
ten mit Ausnahme von Managementnachrichten verwerfen.

initialisie- Konfiguriert die 1588v2-Schnittstelle so, dass sie sich im Initialisierungszustand be-
rend findet. Wahrend sich ein Port im Initialisierungszustand befindet, initialisiert der
Port seine Datensatze, Hardware und Kommunikationseinrichtungen. Kein Port
der Uhr darf 1588v2-Nachrichten auf seinem Kommunikationsweg platzieren.

Der gewlinschte PTP-Portzustand, wenn das PTP eingeschaltet und korrekt synchronisiert ist,
ist Slave. Andere Zustande, die auftreten kénnen, zeigen einen anderen als den synchroni-
sierten Zustand an.
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6.

Zuordnung der seriellen Schnittstellen

Der Zweig Serielle Schnittstellen ist ein Werkzeug zur Verwaltung der seriellen Schnittstellen
der Fernwirkkarte fiir Karten vom Typ TK860 und aktueller. Die in der Fernwirkkarte verfiig-
baren seriellen Schnittstellen sind in der Tabelle Gbersichtlich angeordnet, zusammen mit
den Informationen Gber ihre Verwendung in Protokollen und COM-Server-Kanélen. Die Seite
enthalt auch interne Priifungen, um Konflikte bei der Nutzung von COM-Ports zu vermeiden.
Gleichzeitig ermdglicht die Tabelle auch das Ein- und Ausschalten einzelner Protokolle oder
COM-Server-Kanale.

Die Belegung der seriellen Schnittstellen unterscheidet sich bei den Fernwirkkartentypen
TK28x und TK102 durch die Erweiterung der WebREG-Funktionalitat.

Serial Ports Settings

| Confirm H Reset |
[Enabled” Usage ” Port ”TCPpcrtI
I ol ”Intemaldeviceimerface“” I

CSE serial port [COM3 V|

O
[] |IDCF serial port [coM1 v|
[ |lcom-Server serial port |[cOM3_ v]|  5004]

Table 4:  REG-PE(D) Einstellungen der seriellen Ports (IEC61850)

Einstel- Format Bereich Standard | Beschreibung
lung
Aktiviert | Kontroll- | EIN/AUS Die Kontrollbox aktiviert / deaktiviert das
box entsprechende Protokoll (COM-Server-Ka-
nal).
Verwen- | Text - Definition des entsprechenden Protokolls
dung /COM-Server-Kanal (read only)
Port - Auswahl der Auswahl des entsprechenden COM-Ports
Werte in der
Combobox
TCP-Port | - - TCP-Port, der von CS-Kanéalen verwendet
wird (read only)
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Serial Ports Settings

| Confirm H Reset ‘
|Enabled]| Usage ]| Port ”TCP port
+/  |Internal device interface
[] ||CSE senal port
| ] ”DCF serial port ”H I
| [ [lcom-server serial port [[cOM2 v 5004]
| ”WebREG serial port ”” I
| [ |webREG serial port2 |[comt v]| |
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7. Unterstiitzte Protokolle und Fernwirkkartentypen

Table 5:  Unterstiitzte Protokolle und Fernwirkkartentypen

Typen von Fernwirkkarten Verfiigbare Protokolle Protokolle zuganglich tiber

REG-PE(D) (TK860, TK885) IEC104; DNP3; Modbus; IEC103;
IEC61850; Nur ComServer (CSO);
C37.118, SPA-BUS

PQI-DA(TK885-1) CSO, IEC61850, IEC104, IEC104

REG-P (TK509, TK517) IEC101 symmetrisch; unsymmet- Seriell (Write only)
risch; IEC103, DNP3

REG-P (TK400) IEC101 symmetrisch, unsymmet- Seriell *( Write only) und
risch; IEC103; DNP3; CSO Com-Server (Read and Write)

REG-P (TK28-4) Cso Seriell *( Write only) und
DNP3 COM-Server (Read and
Write)

IEC101
IEC103
IEC104
IEC61850
MODBUS
REG-PE (TK28-6) Cso
DNP3
IEC101
IEC103
IEC104
IEC61850
MODBUS
REG-PE (TK28-8) CSO

REG-PEDSV (TK102) SO
DNP3
IEC101
IEC103
IEC104
IEC61850
MODBUS

PQI-DA (TK400) Cso Seriell *( Write only) und
COM-Server (Read and
Write)

Weitere Protokolle kdnnen auf Anfrage implementiert werden, bitte wenden Sie sich an:
info@a-eberle.de
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8. Einflihrungsfenster

Das folgende Einflihrungsfenster sollte nach dem Start von WinConfig auf lhrem Bildschirm
erscheinen. Die folgenden Benutzeraktionen sind auf diesem Bildschirm verfligbar:

0 Waihlen Sie WinConfig-Sprache aus der Combobox in der oberen rechten Ecke des Fens-
ters.

O Fihren Sie den Assistenten fiir Standardeinstellungen und Dateniibernahme iiber die
Schaltflache Schritt-fiir-Schritt aus.

0 Fihren Sie WinConfig tiber die Schaltfliche Erweitert vollstindig aus.

0 Beenden Sie WinConfig tiber die Schaltfliche Beenden.

o2\ TELECONTROL

WinConfig 11.0.6

|y Cestina

Hinweis! Wichtiger Hinweis:
Wenn der Benutzer versucht, WinConfig von einem schreibgeschiitz-

ten Medium (CD, DVD) aus auszufiihren, erscheint anstelle des
Einfihrungsfensters eine Warnmeldung.

9. Arbeiten mit Protokolleinstellungen

WinConfig kann zur Erstellung und Anderung von Kommunikationsprotokolleinstellungen
verwendet werden. Wenn die Einstellungsdatei von einer frilheren Version des Generators
erstellt wurde (z.B. GenReg, INI-Datei), kann WinConfig auch zur Konvertierung der INI-Datei
in die XML-Datei der von WinConfig verwendeten Einstellungen verwendet werden.

Die Einstelldatei fiir das Kommunikationsprotokoll kann in den Speicher der Fernwirkkarte
Ubertragen werden. WinConfig hdngt immer den entsprechenden Firmware-Code an die Ein-
stellungen an, so dass das passende Paar von Einstellungen und Code immer als Paar
Ubertragen wird.

Der Benutzer kann auch die Einstellungen von den Fernwirkkarten lesen und die Einstellun-
gen im WinConfig-Fenster (iber die Funktion Transfer zum PC anzeigen. Diese Funktion ist fir
die Fernwirkkarten TK509 nicht verfligbar.
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9.1

9.2

Einstellungsbaum
WinConfig kann mehr als eine Einstellung gedffnet haben; alle Einstellungen werden in einer
Baumstruktur im linken Rahmen des WinConfig-Fensters angezeigt.

Die ausgewahlten Einstellungen sind orange hinterlegt.

4 |EC104 on REG-PE (TKSE60)
~ IEC104_REGD_BASIC.xml
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Figure 6:  Einstellungsbaum
Jede Einstellung kann auf Satze von editierbaren Seiten heruntergebrochen werden. Durch
Anklicken des Textes in der Baumstruktur wird die entsprechende Seite im rechten Rahmen
des WinConfig-Fensters ausgewahilt.

Tasten des Hauptmeniis

0 Neu - neue Einstellungen basierend auf einer Standardvorlage werden erstellt. Der
Benutzer muss den gewiinschten Fernwirkkartentyp, das Protokoll, das SCADA und die
Geratevorlage eingeben. WinConfig erstellt neue Einstellungen entsprechend den ge-
wahlten Optionen. Wenn die ausgewdahlte SCADA- und Geratevorlage nicht in
WinConfig definiert ist, wird stattdessen eine Standard-Vorlage verwendet. (Die
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9.2.1

Seite 36

Standardeinstellungen basieren auf erfolgreichen Erfahrungen im Feld und sollten nur
dann gedndert werden, wenn es einen guten Grund dafiir gibt).

Offnen - 6ffnen Sie eine bestehende XML-Einstellungsdatei oder 6ffnen Sie diese und
konvertieren Sie dann eine vorhandene INI-Einstellungsdatei in das neuere XML-Einstel-
lungsformat. Bei der Konvertierung aus dem alteren INI-Format muss der Anwender die
gewdlinschte Einstellungsdatei eingeben und den Zieltyp der Fernwirkkarte eingeben.

U Entfernen - entfernt ausgewihlte Einstellungen aus dem Baum im WinConfig-Fenster.
Ausgewdhlte Einstellungen sind orange hinterlegt. Um Einstellungen auszuwahlen, kli-
cken Sie auf den Stammknoten der Einstellungen in der Baumstruktur (z.B. DNP3 auf
REG-P (TK400)).

W Speichern - speichert die ausgewahlten Einstellungen in der XML-Datei auf der loka-
len Festplatte.

EVergleichen - Vergleich von Einstellungen in XML-Dateien mit Ergebnissen, die in der
Microsoft Excel XLS-Datei gespeichert sind.

ZExport - Export der ausgewahlten Einstellungen in eine Microsoft Excel XLS-Datei.

:“'"'Q’Transfer zum PC - Ubertragung der Einstellungen von einer angeschlossenen Fern-
wirkkarte zu WinConfig wie oben beschrieben.

= Transfer vom PC - Ubertragung ausgewihlter Einstellungen von WinConfig auf die
angeschlossene Fernwirkkarte wie oben beschrieben.

Neue Einstellungen

Um neue Einstellungen aus einer bestehenden Vorlage zu erstellen, klicken Sie bitte auf die
Schaltflaiche Neu. Wahlen Sie Kartentyp, Protokoll, SCADA-Vorlage und Geratevorlage aus
den unten gezeigten Kombinationsfeldern und klicken Sie dann auf die Schaltflache Hinzufi-
gen. Diese neu erstellten Einstellungen werden im Einstellungsbaum angezeigt.

Die Einstellvorlagen sind bei dem Protokoll IEC 61850 in zwei Editionen unterteilt. Die Edition

der Vorlage kann in der Listbox Template edition ausgewahlt werden. Diese Listbox ist bei
anderen Protokollen deaktiviert.
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Add new settings

Add new settings from template
Board type: REG-PED w

Protocol: DMNP3 v
Template edition:

SCADA template: Basic W
Attached Eberle devices: | 1x REG-D(A) w

Vordefinierte Vorlagen

Gultige, praktikable Kombinationen von Kartentyp / Protokoll / SCADA_Template / Gerate-
Template sind in WinConfig vordefiniert. Die Standardvorlagendateien, die erstellt werden
koénnen, existieren jedoch nur fiir giiltige Kombinationen, die bereits verwendet werden und
bekannt sind.

Wenn eine Vorlage fiir eine bestimmte Kombination nicht verflgbar ist, er-
scheint eine Warnmeldung auf dem Bildschirm:

Die Vorlagendatei ist fiir das gewdhlte Kombinationsproto-
koll/SCADA/Eberle-Gerite nicht implementiert! Es wird die Standardvorlage
verwendet!

Wenn die Schaltflache Fortfahren neben ungiiltigen Kombinationen gedriickt wird, wird eine
Standardvorlage verwendet, um den neuen Satz von Einstellungen zu erstellen. Standardvor-
lagen enthalten in der Regel Grundkonfigurationen ohne vordefinierte Datenpunkte oder
Befehle.

Offnen, Konvertierung aus INI, Import aus Excel
Einstellungen aus Datei 6ffnen (XML-Einstellungen)

Um eine bestehende XML-Einstellungsdatei zu 6ffnen, eine bestehende INI-Datei zu konver-
tieren oder eine von WinConfig exportierte Excel-Datei zu importieren, klicken Sie bitte auf
die Schaltfliche Offnen. Um bestehende Einstellungen zu 6ffnen, durchsuchen Sie bitte die
Einstellungsdatei mit der Schaltflache Durchsuchen und klicken Sie dann auf die Schaltflache
Offnen im Gruppenfeld Einstellungen aus Datei 6ffnen.

Konvertieren von Einstellungen aus der GenReg "*.ini" Datei

Um Einstellungen aus dem GenReg INI-Format zu konvertieren, durchsuchen Sie die Datei
mit der Schaltflache Durchsuchen, wahlen Sie den gewlinschten Fernwirkkartentyp aus dem
Kombinationsfeld und klicken Sie auf die Schaltflaiche Konvertieren im Rahmen Einstellungen
aus GenReg "*.ini" konvertieren. WinConfig erkennt automatisch das in der INI-Datei
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beschriebene Protokoll und konvertiert die Einstellungen in ein fir den gewlinschten Karten-
typ geeignetes Format.

Importieren von Einstellungen aus WinConfig-exportierter Excel-Datei

Um Einstellungen aus einer WinConfig-exportierten Excel-Datei zu importieren, durchsuchen
Sie die Datei mit der Schaltflache Durchsuchen und klicken Sie in den Importeinstellungen
auf die Schaltflache Importieren in dem von WinConfig-exportierten Excel-Datei-Rahmen.

Open settings

Open settings from file
XML file name:

Browse ..

[ Browse .. ” Cpen ]

|CD file name:

Impart settings from WinConfig-exported Excel file

[ Browse... H Import ]
Impart from external sources
Board type: | REG-P (TK400) W
Open settings from aplication TAR file:
Convert seftings from GenReqg ™.ini file:
Browse .. ” Convert

9.2.3 Entfernen, Speichern

2 Klicken Sie auf die Schaltflache Entfernen, um die ausgewahlten Einstellungen aus dem
Einstellungsbaum zu entfernen.

2 Klicken Sie auf die Schaltflache Speichern, um ausgewahlte Einstellungen in einer Win-
Config XML-Einstellungsdatei zu speichern. Wahlen Sie den Ordner aus und geben Sie

den Dateinamen der Einstellungsdatei in das Dialogfeld ein.
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Vergleich der Einstellungs-Funktionen

Zwei Vergleichsmodi finden Sie auf der Einstellungsseite von WinConfig Compare. Wahlen
Sie den gewlinschten Modus im Rahmen Vergleichsmodus aus.

Ausgewahlte Einstellungen mit der Einstellungsdatei vergleichen

2 Um ein zwei Einstellungen zu vergleichen, durchsuchen Sie zwei xml-Einstellungsda-
teien und klicken Sie dann auf die Schaltflache Vergleichen.

Vergleichen Sie zwei Einstellungsdateien

2 Um eine aktuell ausgewéhlte Einstellung mit einer XML-Einstellungsdatei zu verglei-
chen, durchsuchen Sie diese Datei und klicken Sie auf die Schaltflache Vergleichen.

Die Ergebnisse des Vergleichs liegen in einer Microsoft Excel xls-Datei vor, die aus diesem
Vergleich erstellt wurde. Einzelne Einstellungssatze sind in Excel-Arbeitsmappen in einzelnen
Blattern angeordnet. Unterschiede sind in den Excel-Tabellen farblich hervorgehoben.
Schwarze Schriften werden fiir die Anpassung von Einstellungspaaren verwendet, Magenta-
Schriften fiir verschiedene Paare und rote Schriften fiir fehlende Einstellungen.

Compare settings

Compare mode
Compare selected settings with settings file: O

Compare two settings file:

First settings file

Second settings file

®

Browse...

Operation
Progress: [0% |

Status:
Activity:

Der dritte in WinConfig implementierte Vergleichsmodus ist der Vergleich der ausgewahlten
Einstellungen mit den Einstellungen der angeschlossenen Fernwirkkarte. Diese Funktion ist
auf der Seite Ubertragungseinstellungen auf den PC verfiigbar, als Vergleich zu den ausge-
wahlten Schaltflachen. Im Falle des Remote-Modus ist es notwendig, die Karte zuerst zu
erkennen. Die Vergleichsregeln sind die Gleichen wie oben beschrieben. Diese Funktionalitat
kann nicht mit TK509 Fernwirkkarten verwendet werden, bei denen keine Ubertragungsein-
stellungen fir die PC-Funktionalitat verfligbar sind.
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9.4

9.4.1

9.4.2
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Regeln fiir den Export/Import mit Microsoft Excel

Export in Excel

Exportmaoglichkeiten:
Befehle nur fiir das ausgewahlte Gerat auf der Seite Befehle
Anzeigen nur des ausgewahlten Gerats auf der Seite Anzeigen.

Ganze ausgewadbhlte Einstellungen liber das Symbol Export im Hauptmend.

Die Daten werden in die neue Datei winconfig-exportxx.xls exportiert, die sich im System-
temp-Ordner befindet.

Einzelne Teile der exportierten Daten werden in einzelne Blatter der Excel-Arbeitsmappe ab-
gelegt, d.h. Befehle jedes Gerats und Hinweise jedes Gerdts werden in entsprechende Blatter
gestellt, z.B. Blatt der Hinweise des Gerats A: wird genannt x. Gerdt A Hinweise und Befehls-
blatt wird genannt x. Gerdt A Befehle (wobei x die Geratebestellnummer ist). Das Zeichen ":"
im Geratenamen wird Ubersprungen, da Excel die Verwendung dieses Zeichens im Blattna-

men nicht erlaubt.

Die Daten sind in Zeilen angeordnet. Die erste Zeile stellt die Uberschrift mit den Namen der
Einstellungen gemaR der entsprechenden XML-Vorlage dar.

Die exportierten Blatter enthalten auch Klartext, der die Namen der Einstellungen be-
schreibt. Diese Informationen finden Sie in der zweiten Zeile der tabellenbasierten Blatter
und in den zweiten Spalten der anderen Blatter.

Aus Excel importieren

Importmaoglichkeiten:
Befehle vom ausgewadhlten Blatt zur Befehlsseite des ausgewahlten Gerats.

Anzeigen vom ausgewdhlten Blatt zur Anzeigenseite des ausgewahlten Gerats.

Der Import erfolgt aus der Excel-Datei mit der gliltigen Erweiterung .xls. Die Datei muss ein
entsprechendes Blatt mit entsprechendem Namen und Uberschriftenzeile mit den Namen
der Einstellungen gemal der entsprechenden XML-Vorlage enthalten (siehe Export). Die Im-
portfunktion verwendet die aktuellen Einstellungen als Ziel und ersetzt bestehende Daten in
den Zieleinstellungen.
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Import settings

Device Import Identifier of the device

1 O A
2 o A
2 @ A
4 () E1:
] o E2:
9.5 Migration von Einstellungen

WinConfig kann Einstellungen zwischen verschiedenen Versionen von Fernwirkkarten mig-
rieren. Die Migration kann auf verschiedene Weisen erfolgen:

Konvertieren Sie die GenReg INI-Datei mit dem auf der Seite Open settings gewdahlten

REG-P-Kartentyp (mit Ausnahme des Fernwirkboards, flir das urspriinglich eine INI-Da-
tei erstellt wurde, z.B. kann die fir das TK517- und IEC101-Protokoll erstellte INI-Datei
als IEC101 fur das TK400-Fernwirkboards gedffnet werden).

Verwendung der Schaltfliche Migrieren auf der Grundeinstellungsseite. Die verflgba-
ren Migrationen sind in der folgenden Tabelle aufgefihrt.

Der erste Schritt der in WinConfig implementierten Migration und INI-Dateikonvertierung ist
die Uberpriifung auf Vollstindigkeit und Richtigkeit der Einstellungsdaten. Dies ist aufgrund
einiger Hardwareunterschiede zwischen einigen REG-P-Karten erforderlich.

Die Fehlende/falsche Werteseite bietet die Moglichkeit der Benutzerinteraktion wahrend des
Priifvorgangs und es werden Standardwerte zum Andern und Bestétigen vorgeschlagen.

Missing/incorrect values

Setting name: old value new value

IEC101
Reject commands with unknown address: not found

Use originator (0): not found [

Time synchronization settings
Synchronize devices by REG-P: not found

Synchronize all devices connected to ELAN: not found
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9.5.1 Verfiigbare Migrationen

Die in WinConfig v13.3.3. verfligbaren Migrationen sind in der folgenden Tabelle ersichtlich.

Board
TK400

Table 6:

Verfligbare Migrationen

Ziel Board \ Protokolle

TK28-4

DNP3
IEC101
IEC103

TK860

TK28-4

DNP3
IEC101
IEC103
IEC104
MODBUS
SPABUS

TK28-6

IEC101
IEC103
SPABUS

TK885

TK28-6

DNP3
IEC101
IEC103
IEC104
MODBUS
SPABUS

TK102

IEC101
IEC103
SPABUS

Hinweis!

Im Falle des IEC103-Protokolls ist es wiinschenswert zu priifen, ob Da-

tenpunkte vom Typ TI3 oder TI6 in der Tabelle der Datenpunkte
vorhanden sind. Diese Typen missen moglicherweise manuell nach

der Norm IEC103 angepasst werden:
7.3.1.3 TYPE IDENTIFICATION 3: Messungen |
7.3.1.8 TYPE IDENTIFICATION 9: Messungen Il
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Uberpriifung der eingegebenen Werte

WinConfig-Seiten, die Tabellen enthalten (Werte sind tabellarisch organisiert, z.B. Anzeigen,
Befehle), enthalten auch eine online interne Uberpriifung einzelner Zellen. Die Priifung wird
durchgefiihrt, wenn der Benutzer die Zelle verladsst. Die eingegebenen Werte werden auf giil-
tige Grenzwerte Uberprift. Wenn Grenzen Uberschritten werden, wird automatisch der
letzte oder voreingestellte Wert eingegeben und die Zelle mit roter Farbe markiert. Korrekt
geanderte Werte werden nicht markiert. Der Benutzer kann die Seite nicht ohne Bestatigung
oder Zurlicksetzen der gedanderten Werte verlassen.

Es gibt auch eine zusatzliche Integritatspriifung der im Rahmen des Bestatigungsverfahrens
vorhandenen Werte. Dieser Test Gberprift drei Grundregeln:

Test von Werten ungleich Null von Objektadressen,
Vorhandensein von nicht leeren Befehlszeichenketten in Befehlstabellen,

Prifung der Eindeutigkeit der Objektadresse, die in den Einstellungen fir alle adressier-
baren Objekte vollstandig durchgefihrt wird, d.h. Vergleich jeder Adresse mit anderen
Adressen. Die Eindeutigkeit der Gerate Text-IDs wird nicht getestet. Es gibt einige Aus-
nahmen von der Regel, z.B. in IEC103/TK8xx, bei der Datenpunkte vom Typ TK3
zusammen mit der Messwertart auf Eindeutigkeit gepruft werden.

IEC104-Einstellungen

Fir die Fernwirkkarten TK860, TK885, TK28x und TK102 sind IEC 104-Einstellungen verflgbar.
Kapitel IEC104 Einstellungen beschreibt nur Einstellungen, die nicht oben beschrieben sind.

Die IEC104-Einstellungen fiir die Karten TK28x und TK102 ermdglichen die Definition von bis
zu 35 ASDU-Adressen pro Kanal in Befehlsrichtung, wahrend fiir die Karten TK860 und
TK885D nur ein ASDU-Adresskanal verfligbar ist.

Basis

Der Zweig Grundeinstellungen enthalt eine Tabelle mit 20 verfiigbaren IEC104-Kanalen. Je-
der IEC104-Kanal kann im Client- oder Server-Modus betrieben werden, wobei der Kanal-
Modus die entsprechende entfernte Seite mit den entsprechenden entfernten IP-Adressen
und entfernten ASDUs annimmt, d.h. IEC104 Remote Client fiir den Server-Modus und IEC104
Server fir den Client-Modus.
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Client/Server Selection of val- | TCP server Selection of operation

Mode ues mode

Send Indications | - checkbox checked Option to allow sending in-
dications in command
direction
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Basic Einstellungen

Parameterbeschreibung | |IEC104_REGD_BASIC

IEC104 Kandle

HEREENEEBREEEBEEEEEEE NS

1 R E B S

[Aktiviert [Remote IP-Adresse||Remote ASDU-Adresse||Client/Server-Modus|[Daten Senden

B 172.16.104.1

ENl rrm)
EI C—
(O Joooo ]

| ASDU-Liste anzeigen |

| TCP server |

b

| ASDU-Liste anzeigen |

| TCP server ~ |

ASDU-Liste anzeigen

ASDU-Liste anzeigen ||| TCP server

| 0.0.0.0
O Jeseo T
N T

| ASDU-Liste anzeigen |

| TCP server |

| TCP server ~ |

ASDU-Liste anzeigen

| ASDU-Liste anzeigen |

ASDU-Liste anzeigen ||| TCP server

| 0.0.0.0
R ]

ASDU-Liste anzeigen TCP server

” ASDU-Liste anzeigen |

” TCP server |

ASDU-Liste anzeigen ||| TCP server

=

||| ASDU-Liste anzeigen |

||| TCP server |

| 0.0.0.0
R ]

ASDU-Liste anzeigen TCP server

” ASDU-Liste anzeigen |

” TCP server |

ASDU-Liste anzeigen ||| TCP server

O 0.0.0.0

R Cr—
O o ]
(O Joeoo ]

ASDU-Liste anzeigen ||| TCP server

ASDU-Liste anzeigen

| ASDU-Liste anzeigen |

| TCP server |

| ASDU-Liste anzeigen |

| TCP server ~ |

O 0.0.0.0

R Cr—
O o ]
(O Joeoo ]

ASDU-Liste anzeigen

ASDU-Liste anzeigen ||| TCP server

| ASDU-Liste anzeigen |

| TCP server |

| ASDU-Liste anzeigen |

| TCP server ~ |

O 0.0.0.0

R Cr—
O o0 ]
(O Jloecoo ]

_
ASDU-Liste anzeigen

ASDU-Liste anzeigen TCP server

_—
TCP server ~

ASDU-Liste anzeigen

TCP server ~

ASDU-Liste anzeigen ||| TCP server

O 0.0.0.0

R Cr—
O o0 ]
O [eooo T

ASDU-Liste anzeigen TCP server

ASDU-Liste anzeigen

—

TCP server ~

ASDU-Liste anzeigen
ASDU-Liste anzeigen ||| TCP server

TCP server ~

O 0.0.0.0
R Cr—
I —]

| ASDU-Liste anzeigen |

| TCP server |

| TCP server ~ |

ASDU-Liste anzeigen

| ASDU-Liste anzeigen |

ASDU-Liste anzeigen ||| TCP server

BRI B AR R R B R R B AR R AL R R R B E R B R R R A B R R B AL R R E

ASDU Adresse: (ASDUR:[0 | ASDU le:

Figure 1:

typs TK28x und TK102

IEC104 Basiseinstellungen fiir REG-P, -PE und PED DV des Karten-

IEC104-Einstellungen
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IEC104 Channels
[_|[Enabled][Remote IP Address Remote ASDU Address Client/Server Mode|[Send Indications
1 || [172.16.104.1 | Show ASDU list ¥
] Hide ASDU list
[ |[Enabied]| ASDU |
HEENE |
AEINE |
II O ||D |
EI O ||D |
dEIE |
HEIE |
2 IZ |1?2.15_10_1 | %%
II 0o |
EEIE |
II R |
i IS R
(O Jo ]
II 0o |
EIE |
II R |
i IS R
—||—|
-\= — | I — || =
Figure 2: ASDU mog//che Elnste//ungen flir diese Kartentypen
Table 7:  IEC104-Einstellungen

Einstellung \ Format \ Bereich \ Standard Beschreibung

Beschreibung der | Text 50 Zeichen Dateiname Kurze Benutzerbeschrei-

Einstellungen der geoffne- bung der Einstellungsdatei

ten oder Name der Einstellungs-
Einstellungen | datei.

Aktiviert - Kontrollbox unkontrolliert | Option zum Aktivieren/De-
aktivieren des
entsprechenden IEC104-Ka-
nals

Entfernte IP-Ad- - 4x 0 bis 255 192.168.1.68 IP-Adressen der Gegen-

resse 192.168.1.64 | stelle, die fir die

192.168.1.43 V?rblndung mlt.d.er Fgrn-
wirkkarte autorisiert ist.
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10.2

10.2.1

Einstellung Format \ Bereich Standard \ Beschreibung

Entfernte ASDU- | - 0 bis 65534 1 ASDU-Adresse der Gegen-

Adresse stelle, die fiir den Anschluss
an die Fernwirkkarte zuge-
lassen ist.

ASDU-Adresse - 0 bis 65534 1 ASDU-Adresse

(ASDU2, ASDU1) oder 0 bis 255

Kennung des Ge- | Text AA: oder A(1 bis AA: Kennung des Gerdtes

rates 9): bis Z(1 bis 4):

Fortgeschritten

Einstellungen - SCADA

IEC104 Einstellungen - Der SCADA-Zweig enthalt vollstandige IEC104-spezifische Einstellun-

gen.

IEC104-Einstellungen

Seite 47



We take care of it.

IEC104

Interface setings

Protocol setings

|3

|EC 104 Channels

_||i5nahled Remote IF Address|[Remote ASDU Address|[Client/Server Mode|[5and Indications|
1 " W"P:' ||_|TI3F' senver | A

12 102.158.1.84 1 TCP senver kA

1= ﬁﬁm =

N | IIZI.-:.IZI.'I TI:F' SEMVEr W A

o |[couoe |]|]1 |F enver v] [

|E, O IIZI...IZI.I TI:F' SEMVEr W A

s ﬁﬂ%lﬁ -

) | |]|]1 |F erver v |9

1[0 J[ooos [TI:F' ener v| |4

IE ﬁu%mm Z

[0 ][pooo |IE | |cEzener~] @

14| ] IIZI.-:.IZI.'I 1 TCF zerver » A

IE ﬁﬁm Z

18| IIZI...IZI.I TCF server w i

G I EEE— — =

IE ﬁ"%“mp = o

12| 1 IIZI...IZI.I TCF zerver » A

S T — — T
ASDU address: [1 ]iasounio | 450U 1a: 1 |y
Errors data type:

IEC address of emor multipeint: [182 | ¢ i 2 | mii: [0 [ 4o [182
Reject commands with unknown address: (|

Max. telegram length: 240

k-\ahue:

w-ahue:

t-Timeout [5]:

t1-Timeout [5]:

t2-Timeout [s]:

t3-Timeout [5]:

Disable cwn Gl-request (TCP clent):

Short delay tmeout 0-1 [s]:

Long delay timegut 0-1 [s]:

Short delay tmeout 1-0 [=]:

Long delay timegut 1-0 [s]:

Timeout for analogs cychc sending [=]:

Max. command time difference [s]:

Accept both commands with/without timestamg:
Timezone offset (SCADARegSys diference) [min]:

A0 e

"

Canfirm

|| Reset |
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Table 8:

IEC104-Einstellungen - SCADA

Einstellung

Format

Bereich

Standard

Beschreibung

Port - 1 bis 65535 2404 TCP-Port fiir IEC104-Verbindung
Aktiviert - Kontrollbox unkontrolliert | Option zum Aktivieren/Deaktivie-
ren des entsprechenden IEC104-
Kanals
Entfernte IP-Ad- - 4x 0 bis 255 192.168.1.68 | IP-Adressen der Gegenstelle, die
resse 192.168.1.64 | fur die Verbindung mit der Fern-
192.168.1.43 wirkkarte autorisiert ist.
Entfernte ASDU- - 0 bis 65534 1 ASDU-Adresse der Gegenstelle,
Adresse die fur den Anschluss an die
Fernwirkkarte zugelassen ist.
ASDU-Adresse - 1 bis 65534 62166 ASDU-Adresse
(ASDU2, ASDU1) oder 0 bis
255
Fehler Datentyp - Auswahl der | TI30 IEC-Datentyp der Fehler
Werte in der
Combobox
IEC-Adresse des - 0 bis 0/0/162 IEC-Adresse (I0A) des Multipoint
Fehler-Mehrpunk- 16777215 bei Fehlern
tes oder
3x 0 bis 255
Befehle mit unbe- | - Optionsbox Nicht ausge- Befehle mit unbekannter Adresse
kannter Adresse wahlt ablehnen (ansonsten ignorieren)
ablehnen
Port - 1 bis 65535 2404 TCP-Port
Max. Telegramm- | - 1 bis 249 240 Maximale Telegrammldnge
lange
k-Wert - 1 bis 32767 12 Max. Anzahl der invalidierten
APDUs
w-Wert - 1 bis 32767 8 Spatestens nach dieser Anzahl
von APDUs bestétigen, w <= 2/3k
t0-Timeout s 1 bis 255 30 Timeout fir den Verbindungsauf-
bau
t1-Timeout 3 1 bis 255 15 Timeout fiir das Senden oder
Testen von APDUs
t2-Timeout S 1 bis 255 10 Timeout fir die Quittierung bei
fehlenden Nachrichten t2 < t1
t3-Timeout s 1 bis 255 20 Timeout fiir das Senden von Test-
rahmen im Ruhezustand
Eigene Gl-Anfrage | - Optionsbox Nicht ausge- Aktivierung/Deaktivierung des
deaktivieren wahlt anfanglichen GI, der vom Konver-

ter im TCP-Clientmodus gesendet

IEC104-Einstellungen
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wurde. Die Option ist fiir alle
IEC104-Kanale giiltig.

Kurze Verzoge- S 0 bis 60 0 Kurze Verzogerungszeit fiir ver-

rungszeit 0-1 z6gerte Anzeigen und 0-1
Wechselrichtung

Lange Verzoge- S 0 bis 60 0 Lange Verzdgerungszeit fur ver-

rungszeit 0-1 z6gerte Anzeigen und 0-1
Wechselrichtung

Kurze Verzoge- S 0 bis 60 0 Kurze Verzégerungszeit fiir ver-

rungszeit 1-0 zbgerte Anzeigen und 1-0
Wechselrichtung

Lange Verzoge- S 0 bis 60 0 Lange Verzdgerungszeit fur ver-

rungszeit 1-0 z6gerte Anzeigen und 1-0
Wechselrichtung

Timeout fir ana- s 0 bis 650 0 Timeout fiir analoges (Messun-

loges zyklisches gen) zyklisches Senden (0 =

Senden deaktivieren)

Max. Befehlszeit- | S 0 bis 60 0 Maximale Differenz zwischen

differenz Sollzeit und Reglerzeit. Der Be-
fehl wird abgelehnt, wenn die
Zeitdifferenz groRer ist.

Beide Befehle Kontrollbox Uberpruft Kompatibilitatsgriinde, wenn Tls

mit/ohne Zeit- mit und ohne Zeitstempel ge-

stempel trennt werden. Wenn diese

akzeptieren Option aktiviert ist, akzeptiert
IEC104 beide Varianten.

Zeitzonenversatz Min -1440 bis 0 Definition des Zeitzonen-Versatz.

(SCADA/RegSys- 1440 Dieser Parameter wird zur Be-

Differenz) rechnung der Zeitdifferenz von

Befehlen verwendet.

10.2.2

gesschrittene Anwender

Funktionen, die nicht in der Oberflache einstellbar sind, fiir sehr fort-

Fiir besonders fortgeschrittene Anwender gibt es Erweiterte Funktionen, die nicht (iber die Bedienober-

flache einstellbar sind.

10.2.2.1
sion“)

Besondere Einstellungen fiir die Ubertragungsursache (,,COT, Cause of Transmis-

Die Parameter cot_remote="0" offset_cot="0" offset_cot="0" bit_cot="0" sind zusatzlich fir jeden Daten-

punkt verfiigbar.

Der offset_cot funktioniert auch als Schalter zum Einschalten der COT-Funktionalitat.

Wenn offset_cot=0, dann ist die COT-Funktionalitdt ausgeschaltet und die COT-Definition kann von einer
Standardstelle im RPS-Telegramm libernommen werden (COT-Bits in den Bytes 244-247 des RPS-Tele-
gramms, Offsets in der Firmware hartkodiert).

Seite 50
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- Die COT-Funktionalitat ist folgenderweise implementiert:

- wenn offset_cot<>0, dann priift das Programm den Zustand des durch bit_cot definierten Bits (0 bis 7)
im gegebenen Byte in der RPS-Struktur.

- Wenn das Bit=1 dann:
o wird die im Parameter cot_remote definierte Zahl als COT verwendet.

o wenn cot_remote=0 dann: COT, die durch die Standardmethode definiert ist, wird als COT ver-
wendet.

- wenn das Bit=0, dann wird COT spontan verwendet (Wert von COT=3)

PN CIsB Die Standard-COT-Methode, die die Standardplatzierung von COT im
RPS-Telegramm verwendet, basiert auf Informationen, die in den
Bytes 244-247 des RPS-Telegramms enthalten sind.

Ein solches Telegramm kann z.B. durch die Abfrage fr RPS#A20f6RI 4
erhalten werden.

In diesem Fall enthalten die Bytes 244-247 Informationen {iber COT,
die mit der entsprechenden Angabe verwendet werden.
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10.2.2.2 Besondere Priifungen von Befehlen, unter dessen Bedingungen sie ausgefiihrt
werden

Die IEC104-Firmware ermdglicht eine Uberpriifung der Bedingungen vor und nach der Befehlsausfiihrung.

Bedingungen, die vor Befehlsausfiihrung abgepriift werden kénnen

Die Definition jedes Befehls enthalt Offset und bit_pos. Dieses Parameterpaar rep - reprasentiert eine
Bitadresse in der Struktur des RPS-Telegramms. Der Offset kann eine Zahl im Bereich von 0 bis 255 sein,
Standardwert ist 0. bit_pos kann eine Zahl im Bereich von 0 bis 7 sein, Standardwert ist 0. Dieses Parame-
terpaar kann zur Uberpriifung vor der Ausfilhrung des Befehls verwendet werden. Der Wert des
entsprechenden Bits muss 1 sein, andernfalls wird der Befehl zuriickgestoRen.

Die Funktionalitat, wenn die IEC104-Firmware auch eine 2. Prifung vor der Ausfiihrung des Befehls er-
laubt. Die zweite Prifung wird durch die Parameter offset_1 und bit_pos_1 parametriert. Diese Parameter
arbeiten auf die gleiche Weise wie im vorherigen Fall.

Das 2. Parameterpaar erlaubt auch die Invertierung des lberpriften Wertes. Wenn das oberste Bit im
bit_pos_1 Byte auf 1 (128 dezimal) gesetzt ist, dann wird der Wert dieses Bits als invertiert angenommen
und der Befehl wird nicht verweigert, wenn der Wert des entsprechenden Bits 0 ist.

Die Funktionalitat, wenn die IEC104-Firmware auch eine 3. Priifung vor der Ausfiihrung des Befehls er-
laubt. Die 3. Priifung wird durch die Parameter offset_2 und bit_pos_2 und value_2 parametriert. Der
Parameter value_2 definiert den gewlinschten Wert fiir die entsprechende Anzeige.

Bedingungen, die nach Befehlsausfiihrung abgepriift werden kdnnen

Die Parameter offset und bit_pos kénnen zur Uberpriifung nach der Befehlsausfiihrung verwendet wer-
den. Der Wert des entsprechenden Bits wird geprift, bevor der Befehl durch den Aktivierungsabschluss
im IEC104-Telegramm beendet wird. Wenn das Bit 0 ist, sendet die Firmware eine negative Terminierung.
Der Parameter act_term_delay stellt einen Timeout dar, fiir den die Firmware auf den entsprechenden
Bitwechsel wartet. Der Wert dieses Parameters wird in Millisekunden eingegeben. Der Parameter
reg_type_watch muss auf "bit" gesetzt werden.

Die Firmware erlaubt auch die Uberpriifung des Analogwertes bei einem Sollwertbefehl. In diesem Fall ist
der Parameter reg_type_watch auf "float" und min_val, max_val stellt das giiltige Intervall fiir den resul-
tierenden Wert dar. Die Firmware sendet eine negative Befehlsterminierung, wenn der Wert nicht in das
Intervall passt. Der Parameter bit_pos hat in einem solchen Fall keine Bedeutung.

10.2.2.3 Erweiterte Funktionen fiir Stufenstellbefehle

Die IEC104-Firmware ermdglicht die Uberpriifung der entsprechenden Signale, die mit dem Stufenstell-
befehl verbunden sind. Diese erweiterte Funktionalitit kann mit Hilfe der folgenden verborgenen
Parameter aktiviert werden, die in den IEC104-Protokollparametern in der xml-Einstellungsdatei platziert
sind:

- lauflampe_offset, lauflampe_bit - Anzeige des laufenden Abgriffs. Typischer Wert ist 5/1.

- tap_pos_timeout_sec - Zeitliberschreitung fir die gesamte Ausfiihrung des Stufenstellbefehls

- offset_tapdown, bit_pos_tapdown - Anzeige, dass der Stufensteller nach unten liuft. Typischer Wert ist
5/3
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- offset_tapup, bit_pos_tapup - dass der Stufensteller nach oben lduft. Typischer Wert ist 5/2

Die IEC104-Firmware prift die korrekte Reihenfolge der ein- und ausschaltenden Bits. Die Dauer der ge-
samten Ausfiihrung muss in das durch tap_pos_timeout_sec definierte Intervall passen. Andernfalls wird
der Befehl nicht erfolgreich beendet.

10.2.2.4 Erweiterte Funktionen fiir Ort/Fern-Schalter

Die IEC104-Firmware ermoglicht es, den Zustand des Ort/Fern Schalters zu Uberprifen. Wenn das A.
Eberle GmbH & Co. KG - Gerat in den lokalen Zustand geschaltet wird, werden eingehende Fern-Befehle
zuriickgewiesen. Diese Funktionalitdt kann eingeschaltet werden, indem der Parameter use_locrem auf 1
gesetzt wird. Der Standardwert ist 0. Der Parameter use_locrem wird in den IEC104-Protokollparametern
in der xml-Datei platziert.

INAGEICCIIsB Besondere Aufmerksamkeit ist bei der Verwendung der verborgenen
Parameter zu widmen. Wenn die XML-Einstellungsdatei mit einem
Texteditor bearbeitet wird, hat ein Benutzer kein Feedback, um die
Richtigkeit der eingegebenen Daten zu Uberpriifen.

10.2.3 ComServer-Einstellungen

Der Zweig IEC104 Erweiterte Einstellungen enthadlt ComServer-spezifische Einstellungen.

COM-Server

Confirm | Reset | Add | Insert | Delate Row count:{
Extend |
. Inactivity
@Acﬁvﬂe c“"t’;i'é"c'“ TCP port || timeout || Serial port || Baud rate | Parity |[XON/XOFHRTSI/CTS
[s]

[O]fes|[Socket_ [¥|[500¢|feco

fcoms T¥]|f115200[v]

l‘\-:n:—||No ||Yes |

To change seral port inferface go to "Senal ports assignment” page.
Senal poris assignment
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Table 9:  IEC104 ComServer-Einstellungen

Einstellung Format Bereich \ Standard Beschreibung
Aktivieren - Ja/Nein Nein Option zum Deaktivieren des
Kanals
Verbindungsart - Auswabhl der RAW Zustand des Kanals.
Werte in der (Buchse, seriell direkt, Telnet,
Combobox gemeinsam mit IEC, AUS)
IP-Adresse - 4x 0 bis 255 IP-Adresse
TCP-Port - 0 bis 65535 3003 TCP-Port
Inaktivitats-Timeout | S 180 Zeitliberschreitung, nach der
das serielle Geréat geschlossen
wird, wenn keine Datenliber-
tragung stattfindet. Ist
standardmaRig 0, d.h. das seri-
elle Gerat wird nur durch das
schliefen des TCP-Ports ge-
schlossen.
Serielle Schnittstelle | - Auswahl der comM2 Auswahl der seriellen Schnitt-
Werte in der stelle
Combobox
Baudrate Bd Auswahl der 115200 Baudrate
Werte in der
Combobox
Paritat - Auswahl der Even Paritat
Werte in der
Combobox
Stoppbits - Auswahl der 1 Stoppbits
Werte in der
Combobox
Datenbits - Auswahl der 8 Datenbits
Werte in der
Combobox
XON/XOFF - Auswahl der Nein Option zur Auswahl von
Werte in der XON/XOFF Handshaking
Combobox
RTS/CTS - Auswahl der Nein Option zur Auswahl von
Werte in der RTS/CTS Handshaking
Combobox
RTS/CTS invertiert - Auswahl der Nein Option zur Auswahl der Inver-
Werte in der tierung von RTS- und CTS-
Combobox Signalen
Rxd/TxD invertiert - Auswahl der Nein Option zur Auswahl der Inver-
Werte in der tierung von RxD- und TxD-
Combobox Signalen
Schnittstellentyp - Auswahl der RS232 Option zur Auswahl des Schnitt-
Werte in der stellentyps
Combobox
Max. Nachrichten- - 0 bis 65535 0 Max. Nachrichtenldange
lange
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Einstellung Format Bereich Standard Beschreibung
Tx Sperrzeit ms 0 bis 65535 0 Tx Sperrzeit
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10.2.4  Aufsichtseinstellungen

Der Zweig Supervisory settings kann zur Aktivierung und Konfiguration von Debug-Protokol-
len verwendet werden.

Supervisory

Debug options.

Logging Type
Level: | Deactivate w

Trace Ouwtput
Trace vis PARAM-connactor (limited capacity dus to R5232-bottlenschk): (@

Trace via TCP-Port {recommended): &)

General options
Extended Trace for Common Functions: [
Parse Settings: O
General Warnings and Emors: O
General Events: O
Time Synchronization {SMTP and Device): [
Propess Imags: O

Commands Execution: O

Eberle-Device
Werbose Output:

Link Layer:
Link State Machine:

OoOo0oao

Application Layer:

IEC Protocol
Werbose Output:

Link Layer:
Link State Machine:

Oo0Oo0oao

Application Layer:

COM-Server Trace
Activate trace O
Lewvel: Usar W

Trace via PARAM-Connector {limited capacity due to RS212-bottleneck): (&)
Trace via TCP-Faort {recommended): O

TCR-Fort:

Legging with Timestamp {Performance reduction!): O

COM-5erver T=-Fx Mirroring

Activate [
TePport: [5011 |
[ GConfirm |[ Reset |

Figure 5: IEC104 Uberwachungseinstellungen
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Table 10: IEC104 Uberwachungseinstellungen
Level Auswahl der Deaktivieren Ebene der Protokollmeldungen
Werte in der
Combobox
Trace-Ausgabe Options- PARAM-An- Moglichkeit der Nachverfolgung
schaltflache schluss Gber den PARAM-Anschluss o-

der Gber TCP

Allgemeine Optio- Kontrollbox unkontrolliert | Erweiterter Trace fir allge-
nen: Erweiterter meine Funktionen

Trace

Allgemeine Optio- Kontrollbox unkontrolliert | Parse-Einstellungen

nen: Parse-

Einstellungen

Allgemeine Optio- Kontrollbox unkontrolliert | Allgemeine Warnungen und
nen: Allgemeine Fehler

Warnhinweise

Allgemeine Optio- Kontrollbox unkontrolliert | Allgemeine Ereignisse

nen: Allgemeine

Ereignisse

Allgemeine Optio- Kontrollbox unkontrolliert | Zeitsynchronisation (SNTP und
nen: Gerat)

Zeitsynchronisa-

tion

Allgemeine Optio- Kontrollbox unkontrolliert | Prozessabbild

nen:

Prozessabbild

Allgemeine Optio- Kontrollbox unkontrolliert | Ausfiihrung der Befehle
nen: Ausfiihrung

der Befehle

Eberle-Gerat: Aus- Kontrollbox unkontrolliert | Ausfiihrliche Ausgabe
fUhrliche Ausgabe

Eberle-Gerat: Ver- Kontrollbox unkontrolliert | Protokoll der Verbindungs-
bindungs-schicht schicht

Eberle-Gerat: Link Kontrollbox unkontrolliert | Verbindungsstatus Maschinen-
Zustandsma- protokoll

schine

Eberle-Geréat: An- Kontrollbox unkontrolliert | Protokoll der Anwendungs-
wendungs-schicht schicht

IEC-Protokoll: Kontrollbox unkontrolliert | Ausfihrliche Ausgabe
Ausflhrliche Aus-

gabe

IEC-Protokoll: Ver- Kontrollbox unkontrolliert | Protokoll der Verbindungs-
bindungs-schicht schicht

IEC-Protokoll: Link Kontrollbox unkontrolliert | Verbindungsstatus Maschinen-
Zustandsma- protokoll

schine

IEC-Protokoll: An- Kontrollbox unkontrolliert | Protokoll der Anwendungs-

wendungs-schicht

schicht
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Einstellung \ Format \ Bereich Standard Beschreibung

COM-Server- Kontrollbox Gberpruft Aktivierung der Protokoll-De-

Trace: Trace akti- bug-Optionen

vieren

Level - Auswahl der Benutzer Option zur Auswahl des Hebels
Werte in der der Uberwachungsnachrichten
Combobox (Benutzer, Entwickler)

Trace Uber PA- - Options- Gberpruft Protokollierung am PARAM-An-

RAM-Anschluss)

schaltflache

schluss

Trace Uber TCP- - Options- unkontrolliert | Protokollierung am TCP-Port
Port schaltflache

TCP-Port - 1 bis 65535 5010 TCP-Port

Protokollierung - Kontrollbox Uberpruft Protokollierung mit Zeitstempel
mit Zeitstempel

Spiegeln: Aktivie- | - Kontrollbox Uberpruft Aktivierung

ren

TCP-Port - 1 bis 65535 5011 TCP-Port

10.2.5 Uberwachungseinstellungen fiir Boards vom Typ TK28-4, TK28-6,
TK102
Fir eine detaillierte Beschreibung der Uberwachungsparameter siehe Kapitel Uberwa-
chungseinstellungen im IEC103-Protokoll. Beachten Sie, dass die Verwendung des Syslog-
Servers nur fiir die COM-Server-Protokollierung in der IEC104-Firmware verfligbar ist.
10.3 Verkniipfte Gerdte
Devices
Device Enabled | Identifier of device |Poll type
1 [ma: ||rrs
2 o | ||rrs
3 O | | [Rrs
4 O | | [Res
5 O | | |rPs
§ O | ||rrs
7 o | ||rPs
] O | | [Res
Confirm ][ Reset ]
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10.3.1  Zeitsynchronisation

Der IEC104 Zeitsynchronisationast enthalt IEC104-spezifische Einstellungen fiir die Zeitsyn-
chronisation.

Time synchronization

Time source: ®ntr OEC
Synchronize all devices connected to ELAN: [

Sync. peried of connected devices [min]:

NTP specific

WNTP primary server IP address: 0.0.0.0
NTP zecondary server IP address: 0.0.0.0

Confirm l [ Reset ]

Figure 7: IEC104 Zeitsynchronisationseinstellungen

Table 11: 1EC104 Zeitsynchronisation

Einstellung Format Bereich Standard Beschreibung

Zeitquelle - Optionsbox | NTP Auswahl der Zeitquelle
Synchronisation al- | - Optionsbox | Nicht ausge- Synchronisation aller an ELAN
ler an ELAN wahlt angeschlossenen Gerate
angeschlossenen

Gerate

Synchronisations- min 0 bis 999 1 Synchronisationsperiode der
zeit der angeschlossenen Geréte (0 =
angeschlossenen deaktiviert)

Gerate

NTP primare Ser- - 4x 0 bis 255 | 0.0.0.0 NTP primare Server-IP-Adresse
ver-IP-Adresse

IP-Adresse des - 4x 0 bis 255 | 0.0.0.0 IP-Adresse des NTP-Sekun-
NTP-Sekundarser- déarservers

vers
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10.3.2  Zeitsynchronisation fiir Karten vom Typ TK28-4, TK28-6 und TK102

Time synchronization

NTP
NTP primary server |P address: 0000
NTP secondary server IP address: 0.0.0.0

PTP synchronization specific

PTP clock activate:
FTF synchronization specific

Domain Mumber:

FPDelay-Request Minimum Interval: 0(1s)
Delay-Request Minimum Interval: 0(1s) W
Delay measurement mechanism: P2P v

Announce interval: 0(1s)

Announce receipt timeout:

?IEH

Sync interval: 0(1s) v

Set Power Profile

Table 12: Zeitsynchronisation fiir Karten vom Typ TK28-4, TK28-6 und TK102

Einstellung Format | Bereich Standard Beschreibung

NTP primare Ser- IPV4 4x 0 bis 255 0.0.0.0 NTP primare Server-IP-Ad-
ver-IP-Adresse resse

IP-Adresse des IPV4 4x 0 bis 255 0.0.0.0 IP-Adresse des NTP-Sekun-
NTP-Sekundarser- darservers

vers

PTP-spezifisch: 0 VLAN-ID

VLAN-ID

PTP-spezifisch: 0 bis 255 0 Domain-Nummer
Domain-Nummer

PTP-spezifisch: Auswahl der 0 PDelay-Request Mindestinter-
PDelay-Request Werte aus der vall, 0 bis 5
Mindestintervall Listbox

PTP-spezifisch: Auswahl der 0 Verzdgerungsanforderung
Verzégerungsan- Werte aus der Mindestintervall, 0 bis 5
forderung Listbox

Mindestintervall
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Einstellung Format \ Bereich Standard Beschreibung

PTP-spezifisch: Auswahl der Auto Verzdgerungsmess-mechanis-

Verzdgerungs- Werte aus der mus

mess- Listbox

mechanismus

PTP-spezifisch: Auswahl der 1 Anzeigeintervall, 0 bis 3.

Ansageintervall Werte aus der Alle PTP-Knoten im Netzwerk

Listbox sollten den gleichen Wert ha-

ben.

PTP-spezifisch: 2 bis 10 3 Empfangs-Timeout ankiindi-

Empfangs-Time- gen, alle PTP-Knoten im

out ankiindigen Netzwerk sollten den gleichen
Wert haben.

PTP-spezifisch: Auswahl der keine Synchronisationsintervall, 0

Synchronisations- Werte aus der bis 2

intervall Listbox

10.3.3 Interne Kommunikation

Der Kommunikationseinstellungszweig enthdlt Kommunikationseinstellungen von Gerdten
flr TK8xx-Kartentypen und IEC104-Protokollkonvertierung.

Internal communication

Baud rate of device serial port [Bd]: 1156200 w

ON time of serial LEDs [10ms];
Timeout for reception of first char [10ms]:
Inter character timeout [10ms):
Discard cmd. buffer after TI30/TI31 error: [

Number of repeats for SYNC cycle:

Number of poll repeats:

Time to wait after answer rec. [ms]:

Time to stop device interrogation [s]:

Round time down: ®
Round time up: @)
RBAC timeout: 300
Figure 9: Interne Kommunikationseinstellungen
Table 13: IEC104 Einstellungen fiir die Geratekommunikation

Einstellung
Baudrate des seri-
ellen Gerats

Format Bereich
Bd 1200-
115200

Standard Beschreibung
115200 Baudrate der seriellen Schnittstelle des
Gerats

IEC104-Einstellungen
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Einstellung \ Format \ Bereich Standard Beschreibung

EIN-Zeit der seriel- | 10 ms 1bis 100 | 2 EIN-Zeit der seriellen LEDs

len LEDs

Timeout fiir den 10 ms 1 bis 255 | 50 Timeout fur den Empfang des ersten
Empfang des ers- Zeichens

ten Zeichens

ZeitUberschreitung | 10 ms 1 bis 255 | 20 Timeout zwischen zwei Zeichen im Tele-
zwischen den Zei- gramm

chen

Anzahl der Wieder- | - 1bis 255 | 10 Anzahl der Wiederholungen fiir den
holungen fiir den SYNC-Zyklus

SYNC-Zyklus

Anzahl der Befehls- | - 1bis255 | 3 Anzahl der Befehlswiederholungen (Poll)
wiederholungen

TX-Blockierung ms Obis255 | 0O Wartezeit nach Erhalt der Antwort

Zeit bis zum Been- | s 0bis650 | O Zeit bis zum Stoppen der Reglerabfrage
den der reg. nach einem IEC-Kommunikationsunter-
Abfrage bruch

Rundenzeit nach - Options- | abrun- Auswahl der Rundungszeit

unten / oben box den

RBAC Zeitlber- s 30 bis 300 RBAC Timeout fiir RegSys-Firmware zur
schreitung 600 Unterstitzung von Benutzerrollen und -

rechten und Fernwirkkarten TK8x und
TK102

10.3.4  IEC104-Befehle
Die IEC104-Kommandotabelle enthalt Befehle und auch Datenpunkte, die in Richtung REG-
PE(D)-Karte tGbertragen werden.
l Commands
Columns 1o hide
Common address of ASDU Information object address {I0A) 104 {hi/miflo) ‘Control code ‘Command string Scale exponent 100% value Description
[ Confim ][ Reset ][ Asd | inser  J[ Dekte | Expot ][ Impont ]
Rows count:18 Count of selected rows:0
‘I:I ‘ Someon addiess ot A "“Dmi“"(ﬁ.‘}fﬂ iz 104 (hifmiflo) & Soonl A Command string 4 Scale exponent § Rl O
I | | [ [ ol |
(= 2200 /i |[maemes  ][Regiro= | direct command without space(1/) Rl [ Handiaute
‘I:I 1 5133 i I TI4TTIBD | I.aa.q2'3='if.legup=| ‘Ebe.legdw\‘nqldirem command without space(1/0) wl[ ||Regier & Ho
‘E‘ 1 EEN [Tiazmss | [regswi=t. || girzct sommang without space(10) ~l |[Reger . 5a
‘D 1 BE3 2 i ||neamse  w|[Regswi=z. | sirect inverted command without space(1/2) vl [Regler & 50
[=1E B fr s |[resmes o|[Resswi=z, [[sirect commana without spscs() ¥ | Regir & 5o
‘D 1 EEd iE__|[masmee o] [Regswiss, || direct command without space(1i0) wll |[Reger & 50
=L EES R e e L p—— [ |eseraze
‘ ofi BE) | TI45TISE |1, REGswi-+,REGswi=., || girect command without space(iia) ~| ||Regier & 50
(= 2201 fe i I[musmss o[- REGswz--REGez=.. | direct command without space(1/) Rl [IRegler A 50
\D 1 820z i N ITMS-TIE\B |1, REGsw2-.+. REGmz-=... | girect command without space(10) i [Regier A 5o
Figure 10: IEC104-Befehle
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10.3.4.1

Table 14: |EC104-Befehle
Einstellung Format Bereich \ Standard Beschreibung
Gemeinsame Ad- - 0 bis 1 ASDU-Adresse der Gegenstelle, die fir
resse der ASDU 65534 den Anschluss an die Fernwirkkarte
zugelassen ist.
Adresse des Infor- | - 0 bis 0 IOA des entsprechenden Datenpunk-
mationsobjekts 16777215 tes
(I0A) oder
3x
0 bis 255
Steuercode Auswahl TI45/TI5 | Typ des Informationsobjekts
der Werte | 8
in der List-
box
Befehlszeichen- Text 50 Befehlszeichenfolge
folge Charaktere
Skalenexponent - Auswahl 1/0 Parameter fiir den Zusatzbefehl ge-
der Werte mal der verfiigbaren Liste
in der List-
box
100% Wert - 0 bis 0 100% Wert, nur fiir TI48 verflgbar
65535
Beschreibung Text 50 Benutzerbeschreibung
Charaktere
Bereich min. - -32768 bis | 0 Sollwertbereich - Minimalwert
32767
Bereich max. - -32768 bis | 0 Sollwertbereich - Maximalwert
32767

Befehlsparameter die in der GUI nicht verfiigbar sind

Einige verfligbare Befehlsparameter konnen nicht tber die GUI eingestellt werden. Der Be-

nutzer muss diese Parameter direkt in der XML-Vorlage mit einem geeigneten Texteditor

bearbeiten. In diesem Fall ist Vorsicht geboten, da der Texteditor die Richtigkeit der Eingabe

nicht Gberprifen kann.

Die Parameter>

<protocol type="IEC104">»

<params t0="30" k="12" error_datatype="30" us_aszsdu addressz="1" max tlg_ len="240" tl1="15" port="2404" t3i="20"
ezzor_iec_addz=“0/ﬂf162” t2="10" w="8" reject unknown addr="1" cmd actterm delay="2000" initial GI_ off="0"

delay short_up tmout="5" delay long up tmout="7" delay short_down tmout="9" delay long down_ tmout="11"

use_ locrem="1" cmd time diff="60" offset tapdown="5" bit pos_tapdown="3" offset tapup="5" bit_pos_ tapup="2"

cmd_accept_both_tk="1" timezone offset="0" lauflampe offset="5" lauflampe bit="1"/>

werden im Abschnitt params des IEC104-Protokolls platziert.

IEC104-Einstellungen
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Weitere Parameter werden direkt in der Befehlsdefinition platziert:

<cmd asdu="1" descr="Hand/Auto" ioca="0/32/8" control_code="46" command str="RegAUTO=" scale_exp="0" wvaluslOO="0O"
offget="3" bit_pos="5" min val="0" max val="0" act_ term delay="2000" offset 2="0" bit_ pos_ 2="0" wvalue 2="0"
offset_watch="0" reg_type_watch="0" bit_watch="0" tap_pos_timeout_sec="0"/>

Die Anderungen konzentrieren sich auf die Anderung des Befehlsverhaltens.

Parameter und Bedeutung:

use_locrem - die Software beriicksichtigt den Wert der Orts-/Fernanzeige bei der An-
nahme/Ablehnung von Befehlen.

cmd_time_diff [s] - maximale Zeitdifferenz zwischen Befehlszeit und Reglerzeit. Dieser
Parameter wird von der GUI verarbeitet, siehe Einstellungen - SCADA.

offset_tapdown, bit_pos_tapdown, offset_tapup, bit_pos_tapup - ein spezieller Para-
meter fir den Befehl tap change. Die Parameter erlauben es, eine andere Anzeige fiir
den Richtungswechsel in Richtung Auf und Ab zu verwenden. Die entsprechende An-
zeige muss vor Ablauf des durch acctterm_delay definierten Timeout nach oben gehen.
Andernfalls wird der Befehl abgelehnt. Diese Angaben dienen als zusatzliche Bedingung
fir den Parameter lauflampe.

lauflampe_offset, lauflampe_bit - der laufende Tap wird durch eine spezielle Anzeige
angezeigt und der gesamte Prozess muss vor Ablauf des tap_pos_timeout_sec Timeout
enden. Andernfalls wird der Befehl abgelehnt.

cmd_accept_both_tk - Option, um beide Befehle mit/ohne Zeitstempel zu akzeptieren.
Diese Option wird von der WinConfig GUI verarbeitet, wo sie durch eine Kontrollbox
dargestellt wird, siehe Einstellungen - SCADA.

delay short_up_tmout, delay long_up_tmout, delay short_down_tmout, delay
long_down_tmout/[s] - Parameter fiir die Verzégerung von Anzeigen. Diese Parameter
werden von der WinConfig GUI verarbeitet und sind nicht mit Befehlen verkniipft (siehe
Einstellungen - SCADA).

cmd_acctterm_delay [ms] - Definition der Verzégerung der Beendigung der Befehlsak-
tivierung. Dies gilt fur alle Befehle mit Ausnahme des TAP-Befehls.

min_val, max_val - diese Parameter sind fiir die Uberpriifung des giiltigen Bereichs des
gebundenen Datenpunktes bestimmt. Der Befehl wird abgelehnt, wenn der Datenpunkt
auBerhalb des Bereichs liegt. Der Befehl wird auch abgelehnt, wenn der Befehlswert
mit dem Datenpunktwert ibereinstimmt. Diese Parameter sind nur dann funktionsfa-
hig, wenn der max_val gréRer als der min_val ist.

acctterm_delay[ms] - Definition der zusatzlichen Verzégerung der Beendigung der Be-
fehlsaktivierung. Dies gilt fur einzelne Befehle. Eine weitere Funktion von
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acctterm_delay ist es, bei einem TAP-Befehl als zusatzlicher Timeout zu fungieren. Der
zusatzliche Timeout definiert die Zeit, zu der die Anzeige von Tap running up or down
auf ON gehen muss. Andernfalls wird der Befehl durch einen negativen Aktivierungsab-
schluss beendet.

tap_pos_timeout_sec/s] - Definition einer speziellen Verzégerung fiir den TAP-Befehl.
Ein Wert ungleich Null definiert auch einen giiltigen TAP-Befehl. Der TAP-Befehl ver-
wendet acctterm_delay und cmd_acctterm_delay nicht.

offset, bit_pos - die Bedeutung dieser Parameter im Befehl ist die Definition eines Da-
tenpunktes, der an den Befehl gebunden ist und der Wert dieses Datenpunktes wird
zuerst vor der Befehlsausfiihrung tiberpriift. Wenn der Wert mit dem im Befehl enthal-
tenen Wert Gbereinstimmt, wird der Befehl abgelehnt.

Value_2, Offset_2, Bit_pos_2 - Definition des zweiten Datenpunktes, der an den Befehl
gebunden ist, und der Wert dieses Datenpunktes wird zuerst vor der Befehlsausfiihrung
Uberprift. Der erwartete Wert wird durch den Wert_2 definiert.

offset_watch, reg_type_watch - Definition eines zusatzlichen Sollwerts (Analogwert),
der sich wahrend der Befehlsausfiihrung andern soll. Der negative Aktivierungsab-
schluss wird ausgegeben, wenn sich der Sollwert wahrend der Befehlsausfiihrung nicht

geandert hat. Mogliche Werte von reg_type watch sind "byte", "word", "dword",
"float", "sbyte" entsprechend dem Typ des Analogwertes in der RPS-Struktur.

Eine weitere Bedeutung dieser Parameter ist die Uberwachung der Einzelbitanzeige. In die-
sem Fall ist der Wert reg_type_watch "bit" und ein weiterer Parameter bit_watch wird fir
die Position des Bits innerhalb des durch den Parameter offset_watch definierten Bytes ver-
wendet. Der negative Aktivierungsabschluss wird ausgegeben, wenn sich das zu
Uberwachende Bit wahrend der Befehlsausfiihrung nicht gedndert hat. Der positive Aktivie-
rungsabschluss wird sofort nach Erkennen der Anderung ausgelost.

Die Bedeutung von Nullwerten wird NICHT VERWENDET.
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10.3.5 |EC104-Indikationen
Indications
Columns to hide
’7 Description IEC object type RegSys type Information object address (IOA) 10A (hifmiflo) Abs. deviation Scale Max. value RPS of
Confirm | Reset | Add | Insert Delete Export Import Advanced
| Search: |Rowcounr:81 Count of selected rows:0
IEC Inforr_nation
[ Description % ott‘:ri;ecd RO 51| adormas % [[10A (nimito) & dos | scale &
(104)
E‘ISpannung, voltage TI13. Float . 3193 ID 132 1 ID 1
[1|[master, master activ(a20) Tlau Bit . 5194 ||n i3z iz ||n 1
[|(slave, reguiator is slave Tlau Bit . 3105 |lo /|32 K] | 1
I lzul. Reaelabweichuna. tolerance band settina Thalel lFioat Twllla1a7 Ifo 132 ils o 1
Table 15: IEC104-Indikationen
Einstellung Format Bereich Standard Beschreibung
Beschreibung Text 50 Zeichen leer Beschreibung
IEC-Objekttyp - Auswahl der | TI1 Anzeigeart in der IEC-Kommunikation
Werte in
der Listbox
RegSys-Typ - Auswahl der | Bit Anzeigeart in der Geratekommunika-
Werte in tion
der Listbox
Adresse des Infor- | - 0 bis 0 IEC-Adresse (IOA) der Anzeige
mationsobjekts 16777215
(I0A) oder
(I0A (hi/mi/lo)) 3x 0 bis 255
Absolute Abwei- float 0 Absoluter Abweichungswert
chung
Skala float 0 Skalenwert
Max. Wert - 0 bis 65535 32767 Max. Wert
RPS-Offset - 0 bis 255 0 RPS-Offset
RPS-Bit - Auswahlder | 0 RPS-Bit
Werte in
der Listbox
IV RPS-Offset - 0 bis 255 0 RPS-Offset der zusatzlichen Indikation
mit den Invaliditdtsinformationen
IV RPS-Bit - Auswahlder | O RPS Bit einer zusatzlichen Anzeige mit
Werte in den Invaliditatsinformationen
der Listbox
IV RPS Bit inver- - Auswahl der | Nein Indikationsflag fiir die Inversion von
tiert Werte in Invaliditatsinformationen
der Listbox
Seite 66 IEC104-Einstellungen



a-eberle )A

Einstellung Bereich \ Standard Beschreibung

Zyklisch - Auswahl der | Nein Kennzeichen zur Anzeige der zykli-
Werte in schen Datenpunktibertragung. Der
der Listbox Zeitraum wird im Abschnitt Interne

Kommunikation definiert.

Verzogert - Auswahl der | Nein Kennzeichen zur Verzégerung der
Werte in Ubertragung der Datenpunktinde-
der Listbox rung. Die auf der Seite Einstellungen -

SCADA definierte Verzogerung wird
angewendet.

Bereich min. und float - 0 Definition des gliltigen Bereichs des

Bereich max. Datenpunktes. Der Datenpunkt wird

als OVERFLOW markiert, wenn er au-
Rerhalb des Bereichs liegt. 0 bedeutet,
dass diese Eigenschaft ausgeschaltet
ist.

Verwendung im - Auswahl der | Ja Verwendung der Indikation bei der all-

Gl Werte in gemeinen Befragung
der Listbox

Gr.0 - Auswahl der | Ja Gruppe 0 in der allgemeinen Befra-
Werte in gung
der Listbox

Gr. 1 - Auswahl der | Nein Gruppe 1 in der allgemeinen Befra-
Werte in gung
der Listbox

Gr.2 - Auswahl der | Nein Gruppe 2 in der allgemeinen Befra-
Werte in gung
der Listbox

Gr.3 - Auswahl der | Nein Gruppe 3 in der allgemeinen Befra-
Werte in gung
der Listbox

Gr. 4 - Auswahl der | Nein Gruppe 4 in der allgemeinen Befra-
Werte in gung
der Listbox

IEC104-Einstellungen
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Die verfiigbaren Arten von Informationsobjekten sind in der folgenden Liste aufgefiihrt:
TI30
Einzelpunktinformation mit Zeitmarke
TI31
Doppelpunktinformation mit Zeitmarke
TI9/TI34
Messwert, Normwert / Messwert, Normwert mit Zeitmarke
TI13/TI36

Messwert, short floating point Wert / Messwert, short floating point Wert mit Zeit-
marke

TI45/TI58

Einzelbefehl/ Einzelbefehl mit Zeitmarke
TI46/T159

Doppelbefehl/ Doppelbefehl mit Zeitmarke
TI47/T160

Regelschrittbefehl/ Regelschrittbefehl mit Zeitmarke
TI48/TI61

Sollwertbefehl, normierter Wert / Sollwertbefehl, normierter Wert mit Zeitmarke
TI49/T162

Sollwertbefehl, skalierter Wert / Sollwertbefehl, skalierter Wert mit Zeitmarke
TI50/TI63

Sollwertbefehl, short floating point Wert / Sollwertbefehl, short floating point Wert
mit Zeitmarke
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11.

11.1

DNP3-Einstellungen (REG-PE(D), REG-PEDSV, TK28-4,
TK28-6, TK102)

Basis

Basic

Settings description: [DNP3_REGD_BASIC

Baud rate of serial port DNP3 [Bd]: [ 19200 |»

Line type:

Link address of REG-PE(D):
Link addrezs of DNP3 master:

RS485 activated:

Device ldentifier of device

|

O

[

Confirm ] [ Reset

Table 16: DNP3 Grundeinstellungen REG-PE(D) ), REG-PEDSV, TK28-6

Einstellung Format \ Bereich Standard Beschreibung
Beschreibung der | Text 50 Zeichen Identifikation, | Kurze Benutzerbeschreibung
Einstellungen ob die Vorla- der Einstellungsdatei.
genquelle
Linientyp - Auswahl der seriell Art der Kommunikationslei-
Werte in der tung - seriell, Ethernet TCP,
Combobox Ethernet UDP
IP-Adressen auto- | - 4x 0 bis 255 192.168.1.68 IP-Adressen von Zentralstati-
risierter 192.168.1.64 onen, die zur Verbindung mit
Zentralstationen 192.168.1.43 d.er Fernwirkkarte berechtigt
sind.
Baudrate der seri- | Bd Auswahl der 19200 Baudrate der seriellen
ellen Schnittstelle Werte in der Schnittstelle DNP
DNP3 Combobox
Linkadresse von - 0 bis 65535 103 Linkadresse von REG-P
REG-P
Linkadresse des - 0 bis 65535 1 Linkadresse des DNP-Masters
DNP3-Masters
RS485 aktiviert - Optionsbox nicht ausge- RS485 aktiviert
wahlt
Kennung des Ge- Text AA: oder A(1 AA: Kennung des Geréates
rates bis 9): bis Z(1
bis 4):

DNP3-Einstellungen (REG-PE(D), REG-PEDSV, TK28-4, TK28-6, TK102)
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11.2 Fortgeschritten

11.2.1  Einstellungen SCADA

Die erweiterten Zweige der SCADA-Einstellung enthalt vollstdndige DNP3-spezifische Kom-
munikationseinstellungen.

DNP3

Interface settings

Serial port:
Baud rate of serial port DNP3 [Bd]:
Parity: IE‘
OM time of serial LEDs [ms]: ]

RS485 activated: O

Protocoel settings
Link addregs of REG-PE(D):

Link addrezs of DNP3 master:
Inter character timeout [mz]:

Time till rezet [ms]:

= =112
[x]

Number of TSOU fragments:

Size of each TSDU fragment [byte]: 2048
Uzing confirmation for EVENT rezponse:
Timeout for receiving AL confirmation [ms]: 200

Number of repettions after AL confirm timeout:
Timeout zelect/operate function [ms]:
Mode of watchdog LED: blinking w

Confirm ] ’ Reset
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Table 17: DNP3 Erweiterte Einstellungen REG-PE(D) ), REG-PEDSV, TK28-6
Linientyp - Auswahl der | seriell Art der Kommunikationsleitung
Werte in der - seriell, Ethernet TCP, Ethernet
Combobox ubpP
IP-Adressen auto- | - 4x 0 bis 255 192.168.1.68 IP-Adressen von Zentralstatio-
risierter 192.168.1.64 nen, die zur Verbindung mit der
Zentralstationen 192.168.1.43 Fernwirkkarte berechtigt sind.
Port - 1 bis 65535 20000 TCP- oder UDP-Port
Serielle Schnitt- - Auswahl der | COM1 Auswahl des DNP3 COM-Ports
stelle Werte in der
Combobox
Baudrate der seri- | Bd Auswahl der | 19200 Baudrate der seriellen Schnitt-
ellen Schnittstelle Werte in der stelle DNP
DNP3 Combobox
Paritat - Auswahl der | Aus Paritdt der seriellen Schnitt-
Werte in der stelle DNP
Combobox
EIN-Zeit der seri- ms 0 bis 255 4 EIN-Zeit der seriellen LEDs
ellen LEDs
Linkadresse von - 0 bis 65535 103 Linkadresse von REG-P
REG-PE(D)
Linkadresse des - 0 bis 65535 1 Linkadresse des DNP-Masters
DNP3-Masters
Zeitlberschreit- ms 2 bis 1000 4 Timeout zwischen zwei Zeichen
ung zwischen den im Telegramm
Zeichen
Zeit bis zum Zu- ms 1 bis 65535 1000 Zeit bis zum Zuricksetzen nach
riicksetzen einem Kaltstart
RS485 aktiviert - Optionsbox Nicht ausge- RS485 aktiviert
wahlt
Anzahl der TSDU- | - 1 bis 128 1 Anzahl der TSDU-Fragmente
Fragmente
GroRe jedes - 64 - 2048 2048 GrolRe jedes TSDU-Fragments
TSDU-Fragments
Verwendung der - Optionsbox ausgewahlt Verwendung der Bestatigung
Bestatigung fir flr die EVENT-Antwort
die EVENT-Ant-
wort
Timeout fir den ms 1 bis 65535 800 Timeout fiir den Empfang der
Empfang der AL- AL-Bestatigung
Bestatigung
Anzahl der Wie- - 0 bis 255 1 Zahlenwiederholungen nach AL
derholungen nach bestatigen Zeitlberschreitung
AL Bestatigung
Timeout
Timeout-Auswahl- | ms 1 bis 65535 5000 Timeout-Auswahl-/Bedienfunk-

/Bedienfunktion

tion
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11.2.2 COM-Server

Der Zweig COM-Serverbaum enthalt Parameter fiir die COM-Server-Funktionalitdt der DNP3-
Firmware. Fir eine detaillierte Beschreibung der COM-Server-Parameter siehe das Kapitel
COM-Server im IEC104-Protokoll.

11.2.3  Aufsichtseinstellungen

Fir eine detaillierte Beschreibung der Uberwachungsparameter siehe Kapitel Uberwa-
chungseinstellungen im IEC103-Protokoll. Beachten Sie, dass die Verwendung des Syslog-
Servers nur flr die COM-Server-Protokollierung in der DNP3-Firmware verfligbar ist.

11.2.4 Verkniipfte Gerate - Zeitsynchronisation

Time synchronization

Time source: ONTP @DNP
Synchronize all devices connecied fo O
ELAN:

Sync. period of connected devices [min]: I:I

Table 18: Zeitsynchronisation

Einstellung \ Format \ Bereich Standard Beschreibung

Zeitquelle Option NTP/DNP DNP Zeitquelle

Alle an ELAN an- - Kontrollbox unkontrolliert | Alle an ELAN angeschlossenen
geschlossenen Gerate synchronisieren
Gerate synchroni-

sieren

Synchronisations- | min 1 bis 999 1 Synchronisationszeit der an-
zeit der ange- geschlossenen Gerate
schlossenen Ge-

rate
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11.2.5 Zeitsynchronisation fiir Karten vom Typ TK28-4, TK28-6 und TK102

Time synchronization

Time source: ONTP ODNP ®PTP
Synchronize all devices connected {o u
ELAN:
Sync. period of connected devices [min]: 1
NTP specific
NTP primary server IF address: 0.0.0.0
MNTP secondary server IP address: 0.0.0.0
FTF synchronization specific
Domain Number: |EII ‘
PDelay-Request Minimum Interval:
Delay-Request Minimum Interval:
Delay measurement mechanism: P2P w
Announce interval: 0 (1s) '
Announce receipt timeout: |3 ‘
Sync interval: 0(1s) wv

Set Power Profile
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Table 19: Zeitsynchronisation fiir Karten vom Typ TK28-4, TK28-6 und TK102

Einstellung \ Format Bereich Standard Beschreibung

Zeitquelle Option NTP/DNP/PTP DNP Zeitquelle

Alle an ELAN an- - Kontrollbox unkontrolliert | Alle an ELAN angeschlossenen

geschlossenen Gerdte synchronisieren

Gerate synchroni-

sieren

Synchronisations- | min 1 bis 999 1 Synchronisationszeit der an-

zeit der ange- geschlossenen Gerdte

schlossenen Ge-

rate

NTP primare Ser- IPV4 4x 0 bis 255 0.0.0.0 NTP primare Server-IP-Ad-

ver-IP-Adresse resse

IP-Adresse des IPV4 4x 0 bis 255 0.0.0.0 IP-Adresse des NTP-Sekun-

NTP-Sekundarser- darservers

vers

PTP-spezifisch: 0 VLAN-ID

VLAN-ID

PTP-spezifisch: 0 bis 255 0 Domain-Nummer

Domain-Nummer

PTP-spezifisch: Auswahl der 0 PDelay-Request Mindestinter-

PDelay-Request Werte aus der vall, 0 bis 5

Mindestintervall Listbox

PTP-spezifisch: Auswahl der 0 Verzogerungsanforderung

Verzégerungsan- Werte aus der Mindestintervall, 0 bis 5

forderung Listbox

Mindestintervall

PTP-spezifisch: Auswahl der Auto Verzégerungs-messmechanis-

Verzégerungs- Werte aus der mus

messmechanis- Listbox

mus

PTP-spezifisch: Auswahl der 1 Anzeigeintervall, 0 bis 3.

Ansageintervall Werte aus der Alle PTP-Knoten im Netzwerk
Listbox sollten den gleichen Wert ha-

ben.

PTP-spezifisch: 2 bis 10 3 Empfangs-Timeout ankiindi-

Empfangs-Time- gen, alle PTP-Knoten im

out ankiindigen Netzwerk sollten den gleichen

Wert haben.
PTP-spezifisch: Auswahl der keine Synchronisationsintervall, 0

Synchronisations-

intervall

Werte aus der
Listbox

bis 2
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11.3 Gerat X

11.3.1 Einstellungen fiir die Gerateanfrage

Der Zweig Einstellungen fir Gerateanfragen enthélt geratespezifische Einstellungen.

Device Request Settings

ldentifier of device:
Poll string: |rPs 3
Size of answer [byte]:
Offset of seconds field [byte);
Offzet of meec field [byte]: 2 ]
Description: |

[ Confirm ] [ Reset ]

Figure 16: DNP3 Gerdteanforderungseinstellungen REG-PE(D)

Table 20: DNP3 Gerateeinstellungen REG-PE(D)

Standard

Einstellung Format \ Bereich

Beschreibung

Kennung des Ge- Text AA: oder A(1 AA: Geratekennung, wie sie in der
rates bis 9): bis Z(1 Geratekommunikation er-
bis 4): scheint.

Abfragestring Text 23 Zeichen fread RPS 3 Gerateabfragezeichenkette

Umfang der Ant- Byte 1 bis 255 244 Umfang der Antwort

wort

Offset des Sekun- | Byte 0 bis 255 18 Offset des Sekundenfeldes

denfeldes

Offset des msec- Byte 0 bis 255 22 Offset des msec-Feldes

Feldes

Beschreibung Zeichen- | 30 Zeichen Leere Zeichen- | Benutzerbeschreibung
kette kette
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11.3.2 Indikationen
Indications
Columns to hide
’7 Description DNP3 object type ReqgSys fype DNP3 obj. index Static definitions Event definitions Event class Abs. deviation Scal
Confirm | Reset | Add | Insert | Delete | Export Import Advanced
I Search: |Row count: 103 Count of selected rows:0
[1|| Description A DNP3 object 4 | RegSys 4 Do":a e Static definitions A Event definitions A
v type | type ¥ —— v v v
E‘IStatus of Device 1: OK Binary input !v IElt . 1 /2 with status . 2/2 with time .
O][Cog Overfiow Binary input V][5t 2 112 with status 212 with time
I:|||Parallel Processing Error Binary input !IIEH 3 /2 with status 212 with time
[CJ|[ECAN Comms Error (1: Erron) Binary input V][5t 1 112 with status 212 with time
OJ|[Tar Position Eror (1: Error) Binary input_[V][E 5 172 with status 212 with time
O|[ManualAio (1- Aut) Binary input V][5t & 112 with status 212 with time
O|[singierParaliel (1: Paralie) Binary input_[v]|[Et 7 112 with status 202 with fime
O]CocaliRemote (1: Remate) Binary input V][5t B 112 with status 212 with time
OJ|[MasterNot Master (- Master) Binary input [~ |[E1 9 172 with status 212 with time
Table 21: DNP3-Indikationen REG-PE(D)
Einstellung \ Format Bereich _Standard  Beschreibung
DNP3-Objekttyp - Auswahl der Werte in | Binar-ein- DNP3-Objekttyp
der Combobox gang
REG-Datentyp - Auswahl der Werte in | Bit REG-Datentyp
der Combobox
DNP3 Objekt-in- - 0 bis 65535 0 DNP-Objektindex
dex
Statische Definiti- | - Auswahl der Werte in | kein Klasse O | Statische Definitionen
onen der Combobox Punkt
Ereignis-definitio- | - Auswahl der Werte in | keine Ereig- Ereignisdefinitionen
nen der Combobox nisse
Ereignisklasse - Auswahl der Wertein | 1 Ereignisklasse
der Combobox
Abs. Abweichung | float 0 Absolute Abweichung
Skala float Skala
RPS-Offset 0 bis 255 RPS-Offset
RPS-Bit - Auswahl der Werte in RPS-Bit
der Combobox
Beschreibung Text 50 Zeichen leer Benutzerbeschreibung
Simulation Auswahl der Werte in | Nein Option, ob der Daten-
der Combobox punktwert simuliert
werden kann.
Simulationswert entsprechend dem 0 Simulierter Datenpunkt-
Datentyp wert
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11.3.3

114

Die Simulation des Datenpunktwertes ist neu ab der WinConfig-Version 11.0.6. Der Benutzer
kann die Simulation erlauben und Simulationswerte einzelner Datenpunkte vorbereiten. Die
Simulation kann anschlieRend tber die Schaltflache Simulation ausfiihren im Online-WinCon-
fig in der Fernwirkkarte REG-PE(D) gestartet werden.

Befehle

Commands

Columns to hide

Qutput type Obj. index Control code Scale Command string Description

[ Confirm ][ Reset ][ Add ][ Inzert ][ Delete ][ Export ][ Import

[ TEEL ] Rows count:26 Count of selected rows:0

IF] O;tlf:t : |r?:tje'x : Control code : Scale : Command string : Description:

- g E—
O |Relay ~| [1 || TripiCiose | |REGAUTO = | |Auto/Manual |
F] |Relay v| |2 || Operate on object v| |REGhueher =1 ||RaiseTap |
[l |Relay v| |3 | | Operate on object v| |REGtiefer =1 ||LuwerTap |

Table 22: DNP3-Befehle REG-PE(D)

Einstellung Bereich Standard Beschreibung
Ausgabeart - Auswahl der Werte | Relais Ausgabeart
in der Combobox
Objektindex - 0 bis 255 1 Objektindex
Steuercode - Auswahl der Werte | Bedienungam | Steuercode
in der Combobox Objekt
Skala - Auswahl der Werte | 1 Skala, giiltig fur analogen
in der Combobox Datentyp
Befehlszeichen- Text 50 Zeichen leer Befehlszeichenfolge
folge
Beschreibung Text 50 Zeichen leer Benutzerbeschreibung

MODBUS-Kollektor fiir DNP3/TKxx

DNP3 verfiigt zusatzlich Gber eine Modbus-Collector-Funktionalitat, die einen MODBUS-RTU-
Master bereitstellt, um Informationen von Modbus-Slaves abzurufen und in einem A-Eberle-
Gerat zu verarbeiten.

Der MOBUS-Master kann vordefinierte Analogwerte von bis zu 32 MODBUS-RTU-Servern
empfangen und in A-Eberle-Geraten verarbeiten. Die Verwendung von MODBUS-RTU ist op-
tional.

Die Grundeinstellungen der Baumstruktur enthalten die allgemeinen Einstellungen von
MODBUS-RTU.

Erweiterte Einstellungen werden von A-Eberle Mitarbeitern vorgenommen.
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MODBUS collector settings

ETU communication settings

Activate: W

Serial port: COM4
[EI!E!EAldLid rate of serial port MODBUS
Parity:
Stop bits:
Data bits:
RS485 activated: W
Advanced timing settings

Response timeout [ms]:

Byte timeout [ms]: D

Mo reply: D
Slave stations

. Register RLanhas
Activate|| Slave ID address of
| registers

Yes w|||1 7000 § A
Les V|2 7000 Jle |
ves v]|3 | EC G |
[No_v]|l4 7000 |l6 |
I 7000 6

INo v]|[6 [i7o00  |fe |
[No_ V|7 jl7oco__|le |
[No v||la [[7oo0  |is |
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Table 23: MODBUS-Kollektor-Einstellungen

Einstellung Format \ Bereich Standard Beschreibung
Aktivieren Uberprii- | Ja/Nein nein MODBUS-RTU Erweiterung
fung aktivieren.
Serielle - Auswahl der com1 Auswabhl der verfiigbaren
Schnittstelle Werte in der COM-Ports fiir die MODBUS-
Combobox RTU-Kommunikation - read
only
Baudrate - Auswahl der 19200 Dateniibertragungsrate.
Werte in der 19200 b/s ist voreingestellt.
Combobox
Paritat - Auswahl der EVEN Es ist eine gleichmaRige Pari-
Werte in der tat erforderlich.
Combobox
Stoppbits - Auswahl der 1 Stoppbits
Werte in der
Combobox
Datenbits - Auswahl der 8 Datenbits
Werte in der
Combobox
RS485 akti- Kontrollbox Gberpruft Aktivierung von RS485
viert
Reaktions- ms 0..65535 1000 Der Master wird vom Benut-
zeitlber- zer konfiguriert, um auf ein
schreitung vorgegebenes Timeout-Inter-
vall ("Response Timeout") zu
warten, bevor die Transaktion
abgebrochen wird.
Byte Zeituber- | - 0..65535 0 Das maximale Timeout-Inter-
schreitung vall in ms zwischen zwei
aufeinanderfolgenden Bytes
derselben Nachricht.
Keine Ant- - 0..65535 0 Leerlauf-Timeout nach "no re-
wort play" vom Slave bis zu einer
nachsten Abfrage.

Table 24: MODBUS-Kollektor-Slaves Einstellungen

Einstellung Format \ Bereich Standard Beschreibung
Aktivieren Uberprii- | Ja/Nein nein MODBUS-RTU Slave Verwen-
fung dung aktivieren.
Slave-ID - 1..254 1 Modbus-Slave-Adresse. Die
Adresse muss eindeutig sein
auf einem

MODBUS seriellen Bus

Register-ad- - 2 Bytes 7000 Die Startregisteradresse
resse 0x0000 bis OxFFFF

Anzahl der - 1 bis 500 6 Die Anzahl der Register
Register

DNP3-Einstellungen (REG-PE(D), REG-PEDSV, TK28-4, TK28-6, TK102) Seite 79



We take care of it.

11.4.1 Modbus-Kollektor - Uberwachungseinstellungen
Modbus-Kollektor - Uberwachungseinstellungen Zweig enthélt die tiblichen Einstellungen zur
Uberwachung der Modbus-Kommunikation. Die Einstellungen sind dhnlich wie bei anderen
in WinConfig verfligbaren Protokollen.
Supervisory
Debug options
Logging Type
Level
Trace Cutput
Trace via TCP-Port {recommended): ()
TCP, File
TCP-Fort: 55655
Logging with Timestamp (Attention! Causes performance reductionl): [ ]
General options
Extended Trace for Common Functions: []
Parse Settings: ]
General Warnings and Errors: ]
Commands Execution: ]
Eberle-Device
Verbose Output: | ]
Link Layer: ]
Link State Machine: [_]
MODBUS Protocol
Verbose Output: ]
Link Layer: ]
Link State Machine: [_]
Application Layer: [ ]
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11.4.2 Modbus-Kollektor - interne Kommunikation

Modbus-Kollektor - interner Einstellungszweig enthalt Optionen fiir die interne Kommunika-
tion zwischen Gerat und Fernwirkkarte.

Internal communication

Serial port: COM3 »
Baud rate of device serial port [Bd]:
Parity-
RTS/CTS: I
XON/XOFF: ]

OM time of senal LEDs [ms]:
Cycle time of poll [ms] 500
Maximum timeout between sequenced ASCII-Data [ms]. | 800
Cycle time of device status check [ms]: 2000

Number of repeats for SYNC cycle:

Ilis

Number of poll repeats:
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Table 25: MODBUS-Kollektor - interne Kommunikation

Einstellung Format \ Bereich Standard Beschreibung

Serielle - Auswahl der COM3 Auswahl der verfugbaren

Schnittstelle Werte in der COM-Ports fiir die MODBUS-
Combobox RTU-Kommunikation - nur le-

sen

Baudrate der | - Auswahl der 115200 Datenibertragungsrate

seriellen Werte in der

Schnittstelle Combobox

des Gerats

Paritat - Auswahl der EVEN Es ist eine gleichmaRige Pari-
Werte in der tat erforderlich.
Combobox

RTS/CTS - Kontrollbox unkontrolliert RTS/CTS handshaking

XON/XOFF - Kontrollbox unkontrolliert XON/XOFF handshaking

EIN-Zeit der ms 1..65535 10 EIN-Zeit der seriellen LEDs

seriellen LEDs

Zykluszeit der ms 0..65535 500 Zykluszeit der Umfrage

Umfrage

Maximaler ms 0..65535 800 Maximaler Timeout zwischen

Timeout zwi- aufeinanderfolgenden ASCII-Da-

schen aufeinan- ten

derfolgenden

ASCII-Daten

Zykluszeit der ms 0..65535 2000 Zykluszeit der Geratestatus-pri-

Gerdtestatus- fung

prufung

Anzahl der Wie- | - 1..255 2 Anzahl der Wiederholungen fiir

derholungen den SYNC-Zyklus

far den SYNC-

Zyklus

Anzahl der Poll- | - 0..255 1 Anzahl der Poll-Wiederholungen

Wiederholun-

gen
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12. CSO-Einstellungen (REG-P)

Die CSO-Einstellungen werden fir den Firmware-Typ COM-Server Only verwendet. Es ist nur
ein Zweig mit Einstellung verfiigbar. Anderungen an den Kommunikationseinstellungen von
REG-P werden nur fiir fortgeschrittene Benutzer empfohlen.

CcSoO

Seffings description: | CSO_CM_TK400 |

REG-F TCP/P settings

Local (REG-P} IP address: 1192.168.56.90 |
Gateway IP address: 1192168143 |
Subnet mask: 255.255.0.0 |
Accept any valid client [P:

Refuse second connection:

Authorized central stations IP addresses: I
TCP port (data transfer): 1023

LIDF port (remote parameterization): 12000

Device communication settings
Baud rate of serial port [Bd]:

Timeout of device responses [10ms]:

Inter character timeout [ms]:

LN JEEEREERE

TX blocking [ms]:

Confirm “ Reset ” Defaults ” Enahble ]

Figure 22: CSO-Einstellungen REG-P
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Table 26: CSO-Einstellungen REG-P

Einstellung \ Format Bereich \ Standard Beschreibung

Beschreibung der | Text 50 Zeichen Dateiname der | Kurze Benutzerbeschreibung

Einstellungen geoffneten der Einstellungsdatei oder

Einstellungen Name der Einstellungsdatei.

Lokale (REG-P) IP- | - 4x 0 bis 255 192.168.56.90 | Lokale (REG-P) IP-Adresse

Adresse

Gateway-IP-Ad- - 4x 0 bis 255 192.168.1.43 IP-Adresse des Standard-Gate-

resse ways

Subnetzmaske - 4x 0 bis 255 255.255.0.0 Subnetzmaske

Akzeptieren Sie - Kontrollbox Uberpruft Akzeptieren Sie jede giiltige Cli-

jede giiltige Cli- ent-IP-Adresse.

ent-IP-Adresse.

Zweite Verbin- - Kontrollbox Uberpruft Zweite Verbindung ablehnen,

dung ablehnen wenn bereits eine andere Ver-
bindung eingerichtet ist.
Andernfalls wird die aktuelle
Verbindung geschlossen und die
neue hergestellt.

IP-Adressen auto- | - 4x 0 bis 255 0.0.0.0 IP-Adresse der autorisierten

risierter Zentralstationen, 6 verfiigbare

Zentralstationen Adressen

TCP-Port (Daten- - 1 bis 65535 1023 TCP-Port fiir den Datentransfer.

transfer) Eine Anderung dieses Wertes
wird nicht empfohlen.

UDP-Port (Fernpa- | - 1 bis 65535 12000 UDP-Port flr die Fernparamet-

rametrierung) rierung. Eine Anderung dieses
Wertes wird nicht empfohlen.

Baudrate des seri- | Bd Auswahl der | 115200 Baudrate der seriellen Kommu-

ellen Gerats Werte in der nikation des Gerats. Die

Combobox Gerateeinstellungen sind nach

Anklicken der Schaltflache
Enable zugénglich. Anderungen
an den Gerateeinstellungen
sollten nur von erfahrenem Per-
sonal erfolgen.

Timeout der REG- | 10ms 1 bis 255 200 Timeout der REG-P-Antworten

P-Antworten

Zeitliberschreit- ms 1 bis 255 70 Timeout zwischen zwei Zeichen

ung zwischen den in der Geratekommunikation

Zeichen

Wartezeit nach ms 0 bis 255 0 Timeout nach dem Empfang

der REG-P-Ant- von Nachrichten

wort
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13.

14.

14.1

CSO-Einstellungen TK28-8-8

Die CSO-Parameter fir die Karte TK28-8 sind dhnlich wie fiir die Karte TK400 - siehe CSO-
Einstellungen REG-P. Da der TK28-8 jedoch ein Linux-basiertes Board ist, stehen weitere
Funktionen zur Verfliigung.

Die Karte TK28-8 kann auch Uberwachungseinstellungen mit Sysylog mit Parametern ausfiih-
ren, die z.B. im Protokoll /EC103 definiert sind: Uberwachungseinstellungen fiir Karten vom
Typ TK28-4, TK28-6, TK102.

Auch eine Zeitsynchronisation ist Glber den NTP-Server oder PTP (Precission Time Protocol)
definiert, wie im Protokoll DNP3: Zeitsynchronisation fiir Karten vom Typ TK28-4, TK28-6 und
TK102 definiert.

CSO-Einstellungen REG-PE(D), REG-PEDSV (TK102),
TK28-6, TK28-4

CSO-Kanile
COM-Server

[ confim ][ Reset |[  Agd J[ mset |[ pelete  |[ Extend | mowecounts
Enter Password to Extend{ |
|Eﬁcﬁvate: |Cnnnec1:iuntype‘ IP address |'I'CP p-Dr‘t‘ '"a"”"i[":]ﬁ"‘e""" Serial port P |x0mx0FF|RT5oCT5
|E|‘r’es v| | sodet ~ o000 |[soor [o | “om1 v |[ 115200 ][ none v|[ves ] [Mo &
|E s | | Soowt ~ |p.0.0.0 |[sooz  ||o | ~on2 v |[ 115200 88| Hene || es || m
[0 [ ves ¥ [sooet v [0.0.0.0 |[eooz [0 | comz || 115200 B[ none || ves No ™
|E|‘r’es +| | sodket + [0.0.00 |[s008 [0 | somz ¥ [115200 8] rone ING v

Figure 23: CSO-Kandle REG-PE(D), REG-PEDSV, TK28-6

Table 27: CSO-Einstellungen REG-PE(D), REG-PEDSV, TK28-6 - Kanile

Einstel- Format Bereich Standard Beschreibung
lung
Deakti- - Ja/Nein Nein Option zum Deaktivieren des Kanals
viert
Zustand - Auswahl der | RAW Zustand des Kanals
Werte in der

O OFF verhindert, dass der Port Verbindun-
gen akzeptiert. Es kann spater
eingeschaltet werden.

Combobox

O RAW aktiviert den Port und Ubertrégt alle
Daten so, wie sie sind, zwischen dem Port
und dem Gerat.

O RAWLP aktiviert den Port und tibertragt
alle Eingangsdaten zum Gerat; das Gerat
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Einstel-
lung

Format Bereich

Standard

Beschreibung

ist ohne POSIX-Einstellung oder direkt ge-
offnet.

O TELNET aktiviert den Port und fiihrt das
Telnet-Protokoll auf dem Port aus, um
Telnet-Einstellungen vorzunehmen. Dies
ist sehr nitzlich fur die Verwendung von
Telnet.

0 USD aktiviert die gemeinsame Schnitt-
stelle und Gibertragt alle Daten zwischen
der Schnittstelle und dem Gerét Uber die
gemeinsame Schnittstelle.

O uUSD-Modus fiir die globale Ressourcentei-
lung vom Netzwerk und der IEC-Zentrale
aus.

IP-Adresse | - 4x 0 bis 255 0.0.0.0 IP-Adresse
TCP-Port - 0 bis 65535 3003 TCP-Port
Inaktivitat- | s 180 Inaktivitats-Timeout
Timeout
Serielle - Auswahl der | COM2 Auswabhl der seriellen Schnittstelle
Schnitt- Werte in der
stelle Combobox
Baudrate Bd Auswahl der | 115200 Baudrate
Werte in der
Combobox
Paritat - Auswahl der | Sogar Paritat
Werte in der
Combobox
Stoppbits | - Auswahl der | 1 Stoppbits
Werte in der
Combobox
Datenbits | - Auswahl der | 8 Datenbits
Werte in der
Combobox
XON/XOFF | - Auswahl der | Nein Option zur Auswahl von XON/XOFF Handsha-
Werte in der king
Combobox
RTS/CTS - Auswahl der | Nein Option zur Auswahl von RTS/CTS Handsha-
Werte in der king
Combobox
RTS inver- | - Auswahl der | Nein Option zur Auswahl der Invertierung des RTS-
tiert Werte in der Signals
Combobox
TxD inver- | - Auswahl der | Nein Option zur Auswahl der Invertierung des TxD-
tiert Werte in der Signals
Combobox
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Einstel- Format Bereich Standard Beschreibung
lung
Schnitt- - Auswahl der | RS232 Auswahl des Schnittstellentyps
stellentyp Werte in der
Combobox

14.2 CSO Aufsichtseinstellungen

Der Zweig Supervisory settings kann zur Aktivierung und Konfiguration von Debug-Protokol-
len verwendet werden.

Supervisory

COM-Server Trace

Activate trace O

Level: User W

Trace via PARAM-Connector (limited capacity due to RS232-bottleneck). &

Tracevia TCP-Port (recommended): ]
TCP port 5010
Logging with Timestamp (Performance reduction!): |

COM-Server Tx-Rx Mirroring
Activate trace [

TCP-port

[ Caonfirm ” Reset ]

Figure 24: CSO-Kandle REG-PE(D)

Table 28: CSO Aufsichtseinstellungen

Einstellung Format Bereich Standard Beschreibung
Aktivieren Kontrollbox Uberpruft Aktivierung der Protokoll-Debug-
Optionen

Level - Auswahl der Benutzer Option zur Auswahl des Hebels
Werte in der der Uberwachungsnachrichten
Combobox (Benutzer, Entwickler)

Ausfihrliche - Kontrollbox unkontrol- | Ausfihrliche Ausgabe

Ausgabe liert

Trace Uber PA- | - Optionsschaltfla- | Gberprift Protokollierung am PARAM-An-

RAM- che schluss

Anschluss)

Trace Uber TCP- | - Optionsschaltfla- unkontrol- | Protokollierung am TCP-Port

Port che liert

TCP-Port - 1 bis 65535 55555 TCP-Port
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Einstellung \ Format \ Bereich Standard Beschreibung

Protokollierung | - Kontrollbox Uberpruft Protokollierung mit Zeitstempel
mit Zeitstempel

Spiegelport: - Kontrollbox Uberpruft Spiegelport: Aktivieren

Trace aktivieren

TCP-Port - 1 bis 65535 55444 TCP-Port
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15. CSO Zeitsynchronisation

Der Zweig Zeitsynchronisations ist fiir Fernwirkkarten vom Typ TK28-4, TK28-6 und TK102

verfligbar.
Time synchronization
NTP
NTP primary server I[P address: 0.0.0.0
NTP secondary server IFP address: 0.0.0.0

PTP synchronization specific

PTP clock activate:

FTP synchronization specific

Domain Number: ‘D |
FPDelay-Request Minimum Interval:
Delay-Request Minimum Interval:

Delay measurement mechanism:

Announce interval: 0(1s) »

Announce receipt timeout: ‘3 |

Sync interval:

Set Power Profile
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Table 29: CSO Zeitsynchronisation fir Karten vom Typ TK28-4, TK28-6 und TK102

Einstellung \ Format Bereich Standard Beschreibung

NTP primadre Ser- IPV4 4x 0 bis 255 0.0.0.0 NTP primare Server-IP-Ad-

ver-IP-Adresse resse

IP-Adresse des IPV4 4x 0 bis 255 0.0.0.0 IP-Adresse des NTP-Sekun-

NTP-Sekundarser- darservers

vers

PTP-spezifisch: 0 VLAN-ID

VLAN-ID

PTP-spezifisch: 0 bis 255 0 Domain-Nummer

Domain-Nummer

PTP-spezifisch: Auswahl der 0 PDelay-Request Mindestinter-

PDelay-Request Werte aus der vall, 0 bis 5

Mindestintervall Listbox

PTP-spezifisch: Auswahl der 0 Verzogerungsanforderung

Verzégerungsan- Werte aus der Mindestintervall, 0 bis 5

forderung Listbox

Mindestintervall

PTP-spezifisch: Auswahl der Auto Verzégerungsmess-mechanis-

Verzégeungs- Werte aus der mus

messmechanis- Listbox

mus

PTP-spezifisch: Auswahl der 1 Anzeigeintervall, O bis 3.

Ansageintervall Werte aus der Alle PTP-Knoten im Netzwerk
Listbox sollten den gleichen Wert ha-

ben.

PTP-spezifisch: 2 bis 10 3 Empfangs-Timeout ankindi-

Empfangs-Time- gen, alle PTP-Knoten im

out ankiindigen Netzwerk sollten den gleichen

Wert haben.

PTP-spezifisch: Auswahl der keine Synchronisationsintervall, 0

Synchronisations- Werte aus der bis 2

intervall Listbox

Die Zeitsynchronisation in CSO synchronisiert aufgrund der korrekten Funktionalitdt der
LDAP-Dienste nur das Fernwirksystem. Das angeschlossene Regsys-Gerét ist nicht zeitsyn-
chronisiert.
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16. Modbus-Einstellungen

Sie kénnen zwischen den zwei Verbindungsarten "seriell" und "TCP" wahlen.

16.1 Grundeinstellungen MODBUS RTU

Der Zweig Grundeinstellungen enthalt allgemeine Einstellungen des MODBUS-Protokolls -
Auswahl der verfliigbaren Baudraten, der Slave-Adresse und des Identifikators fir das Gerat
(Gerate). Die Grundeinstellungen enthalten auch eine benutzerdefinierbare Beschreibung -
Name der gesamten Einstellungen.

Basic

Settings description: |Template for REG-D MODBUS

Line type: serial w
Baud rate of serial port MODBUS [Bd]: | 19200 W
Slave Address/Unit 1D:

DIII

RS485 activated:

|Device |Ide ntifier of device

BN

Confirm H Reset ‘

Table 30: MODBUS-Grundeinstellungen

Einstellung Format  Bereich Standard Beschreibung
Beschreibung | Text 50 Zeichen Dateiname der Kurze Benutzerbeschreibung
der Einstel- geoffneten Ein- | der Einstellungsdatei oder
lungen stellungen Name der Einstellungsdatei
Slave-Adresse | - 1-247 2 Adresse des Slaves
RS485 akti- Bd Kontrollbox unkontrolliert Wenn dieses Kontrollbox de-
viert aktiviert ist, wird der RS232-
oder Glasfasermodus ausge-
wahlt.
Kennung des Text AA: oder A(1 bis Standardwerte, | Geratekennung, wie sie im
Gerates 9): bis Z(1 bis 4): die im Zweig Gerateprotokoll angegeben
Geratebaum de- | ist.
finiert sind.

Modbus-Einstellungen
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16.2 Grundeinstellungen MODBUS TCP

Der Zweig Grundeinstellungen enthalt allgemeine Einstellungen des MODBUS TCP-Protokolls
- Auswahl der Gerate-ID und des Identifikators bei Gerdten. Die Grundeinstellungen enthal-
ten auch eine benutzerdefinierbare Beschreibung - Name der gesamten Einstellungen.

Basic

Settings description: |Template for REG-D MODBUS

Line type: Ethernet - TCP W
Slave Address/Unit ID:

|Device |Identiﬂer of device

]

| Confirm || Reset |

Table 31: MODBUS TCP Grundeinstellungen

Einstellung Format \ Bereich Standard Beschreibung

Beschreibung | Text 50 Zeichen Dateiname der Kurze Benutzerbeschreibung
der Einstel- geoffneten Ein- | der Einstellungsdatei oder
lungen stellungen Name der Einstellungsdatei.
Geréte-ID - 1-247 2 Slave-Adresse (identisch mit

der im MODBUS TCP/IP ver-
wendeten Geréate-ID).

Kennung des Text AA: oder A(1 bis Standardwerte, | Geratekennung, wie sie im
Gerates 9): bis Z(1 bis 4): die im Zweig Gerateprotokoll angegeben
Gerdtebaum de- | ist.
finiert sind.

Die Portnummer ist standardmaRig 502.
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16.3 Erweitert - Einstellungen - SCADA

Der Zweig Erweiterte Einstellungen enthalt den gesamten Bereich der MODBUS-Einstellun-
gen:

MODBUS

Interface settings
Serial port: COM1 -

Baud rate of serial port MODBUS [Bd]: 18200 W

Parity: EVEMN
OM time of serial LEDs [ms]: 20
RS485 activated: =
RTSICTS: =
KONMKOFF: =

Protocol settings

Slave address: 2

Response timeout [ms]: &
Turnaround delay [ms]: 250

Mo reply: 0

Mode of watchdog LED:  blinking -

Confirm H Reset
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Table 32:

Einstellung

MODBUS Erweiterte Einstellungen
\ Standard

Bereich

Beschreibung

Serielle Schnitt- - Auswahl der | COM1 Auswahl der verfligbaren COM-Ports
stelle Werte in der fiir die Modbus-Kommunikation
Combobox
Baudrate der seri- | Bd Auswahl der | 19200 Baudrate der seriellen Modbus-
ellen Schnittstelle Werte in der Schnittstelle
[Bd] Combobox
Paritat - Auswahl der | Even Paritat der seriellen Modbus-Schnitt-
Werte in der stelle
Combobox
EIN-Zeit der seri- ms 0 bis 65535 20 EIN-Zeit der seriellen LEDs zur An-
ellen LEDs zeige der Aktivitat auf der seriellen
Modbus-Schnittstelle
Slave-Adresse - 1-247 2 Adresse des Slaves
RS 485 aktiviert - Kontrollbox Nicht ge- Aktivierung der RS485-Schnittstelle
prift
RTS/CTS - Kontrollbox | Nichtge- | RTS/CTS handshaking
priift
XON/XOFF - Kontrollbox Nicht ge- XON/XOFF handshaking
praft
Reaktionszeit- ms 2 bis 100 5 SCADA-Antwortzeitiiberschreitung
liberschreitung
Umkehrverzoge- ms 0 bis 65535 250 Umkehrverzégerung
rung
Keine Antwort - 0 bis 255 0 Keine Antwort
Modus der - Auswahl der | Blinken Modus der Watchdog-LED
Watchdog-LED Werte in der (blinkt/ausgeschaltet)
Combobox

16.4 Gerate
Der Zweig des Geratebaums ist derselbe wie beim IEC101-Protokoll. Siehe Kapitel 11.2.
16.4.1 Zeitsynchronisation
Der Zweig des Zeitsynchronisationsbaums ist derselbe wie beim IEC101-Protokoll. Siehe Ka-
pitel 11.2.2.
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16.4.2

Interne Kommunikationseinstellungen

Die Einstellungen fur die Geratekommunikation enthalten die folgenden Optionen:

Baud rate of device serial port [BEd]:

Parity:

ON time of senial LEDs [ms]:
Timeout for reception of first char [ms]:

Inter character timeout [ms]:

TX blocking [ms]:

Number of repeats for SYNC cycle: 3

Number of poll repeats:

Round time down: O
Round time up: (.
Use UTGC for time synchronization: ]
RBAC timeout: 300

Internal communication

EVEN w

250

150
200

il

Table 33: Geratekommunikationseinstellungen fiir MODBUS

Einstellung Format Bereich Standard Beschreibung
Baudrate des seri- Bd Auswahl 115200 Baudrate der seriellen Schnittstelle
ellen Geriats der Werte des Gerats
in der Com-
bobox
Paritat - Auswahl Even Paritat der seriellen Schnittstelle
der Werte des Gerats
in der Com-
bobox
EIN-Zeit der seri-el- | ms 0 bis 65535 | 10 EIN-Zeit der seriellen LEDs zur An-
len LEDs zeige der Geratekommunikation
Timeout fiir den ms 0 bis 65535 | 90 Timeout fiir den Empfang des ers-
Empfang des ers- ten Zeichens
ten Zeichens
Zeitliberschreitung | ms 0 bis 65535 | 80 Timeout zwischen zwei Zeichen im
zwischen den Zei- Telegramm
chen
TX-Blockierung ms 0 bis 65535 | 30 Zeitliberschreitung, um zu warten,

bis die Antwort empfangen wurde.

Modbus-Einstellungen
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Einstellung \ Format \ Bereich \ Standard \ Beschreibung
Anzahl der Wieder- | - 0 bis 255 3 Anzahl der Wiederholungen fir
holungen fiir den den SYNC-Zyklus
SYNC-Zyklus
Anzahl der Befehls- | - 0 bis 255 1 Anzahl der Befehlswiederholungen
wieder-holungen (Poll)
Rundenzeit runter | - Optionsbox | abrunden Auswahl der Rundungszeit
/ Rundenzeit hoch
UTC fur die Zeit- - Kontrollbox | unkontrol- Auswahl der Verwendung UTC fiir
synchronisation liert die Zeitsynchronisation
verwenden
RBAC Zeitliber- s 30 bis 600 300 RBAC Timeout fiir RegSys-Gerate-
schreitung Firmware mit Unterstiitzung von
Benutzerrollen und -rechten und
Fernwirkkarten TK8xx und TK102
16.5 Gerat x
16.5.1 Gerateeinstellungen
Device Request Settings
Identifier of device:
Pall string: IRPS 4
Type of seconds field: INTIZL) »
Offset of seconds field
1
bytor 8
Type of msec field: INTTGL) s
Offset of msecfield [bytel:
Description: |
[ Confirm H Reset ]
Figure 30: Einstellungen fiir die Anforderung von MODBUS-Gerdten
Table 34: MODBUS-Gerateeinstellungen
Einstellung Format | Bereich ' Standard Beschreibung
Kennung des Ge- Text 3 Zeichen AA: Geratekennung, wie sie in der
rates Geratekommunikation er-
scheint.
Abfragestring Text 63 Zeichen RPS 4 Gerateabfragezeichenkette
Art des Sekunden- | - Auswahl der | INT32U Art des Feldes "Sekunden" (Se-
feldes Werte in der kunden)
Combobox
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16.5.2

Einstellung Format \ Bereich Standard Beschreibung

Offset des Sekun- | Byte 0- 65535 18 Offset des Sekundenfeldes

denfeldes

Typ des msec-Fel- | - Auswahl der | INT32U Art des "Millisekunden"-Feldes

des Werte in der

Combobox

Offset des msec- Byte 0-65535 22 Offset des Feldes "Millisekun-

Feldes den".

Beschreibung Text 30 Zeichen leer Benutzerbeschreibung
Indikationen

Der Zweig Indikationen beschreibt die Indikationen der einzelnen Gerate.

Indications

Columns to hide
(Descn’ption Data Model Address Bit in register Device offset RegSys type RPS bit Deviation

Confirm | Resat | Add | Insert Delete Export Import Advanced
| Search: | Row count: 348 Count of selected rows:0
[]|| Description # Data Model = Address # rel?;;iitr.i{'er # [;er:;gf # RegSys type # H RhlitS # Devia
] |2
[O|[-status OK, 0:device not ok Discrete Inputs ! 3200 D ! Ia BIT/IBYTE ! In
[|1:Buffer Overrun, 0:noOverrun Discrete Inpuis 8301 0 [+ [z BIT/BYTE ! l1! ID
CJl[+-Paratlel Error, 0:noError Discrete Inputs [ ]| [5302 0 [~ 3 BIT/BYTE |
OJ|[*-ELAN Error, 0:noError Discrete Inputs [V]][3203 0 [~ 3 BIT/BYTE [0
C|[F-7C Error, 0:noError Discrete Inputs | v ] [6304 0> 3 BIT/BYTE |E
O][-Auto, o:Mancal Discrete Inputs[v]][8205 0 B BTevE [V |[o
OJ|[:Parallel (Master or lcirc only), D:Single Discrete Inputs [ ] [8206 0¥ |3 BIT/BYIE IR o
OJ|[:Remote, 0-Local Discrete Inputs [V]][8207 D v 3 BIT/BYTE |E
Figure 31: MODBUS-Anzeigen
Table 35: MODBUS-Anzeigen

Einstellung Format \ Bereich Standard Beschreibung

Funktion - 0 bis 999 0 Funktionsnummer

Adresse - 0 bis 65535 0 Adresse

Klasse - 0 bis 65535 0 Klasse

Gerate-Offset 0 bis 999 0 Offset des Anzeigegeréts
Dev-Typ - 0 bis 999 0 Typ des Anzeigegerats
Abweichung float 0 Absoluter Abweichungswert
Skala float 0 Skalenwert

Max. Wert float 0 bis 65535 0 Max. Wert

Beschreibung Text 50 Zeichen leer Benutzerbeschreibung
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16.5.3 Befehle

Die Tabelle der Einstellungen der einzelnen Befehle stellt die Befehlseinstellungen dar. Diese
Tabelle ist flir alle a.eberle-Gerate gleich, welche an die Fernwirktechnik angeschlossen sind.

In der oberen Zeile befinden sich Ausflihrungsbuttons fiir die Arbeit mit den einzelnen Be-
fehlszeilen und fiir den Export/Import der gesamten Befehlsibersicht.

Die ausgewahlte Zeile in der Tabelle ist durch einen gelben Hintergrund gekennzeichnet. Alle
Anderungen miissen mit der Schaltfliche Confirm bestitigt werden.

Commands

Columns to hide:

Function Address Type Scale Command Description

[ Confirm ] [ Reset ] [ Add ] [ Insert ] [ Delete ] [ Export ] [ Import

Search: Rows count-5 Count of selected rows:0
|E Function ¢ Address ¢ Type ¢ Scale ¢ Command ¢ Description ¢
|— -——— V| - V| - V|
|0 [virie Single coi w|[6001 | |BOOLEAN  |s||direct command without space(0/1) +||regeoth = 0, RegALTO= | |Regulator A ManualAutomatic
|E|wme Single Coil v|leooz | [BooLean  |w|[direct command without space(ui1) | |regeoth = 1, RegHosher= | [Regulator A Higher
|E|wme Single Coil v|jeoos | [pooLean  (v||direct command without space(0i1) | [regeotb = 1, RegTiefer= | [Regulator & Lower
[0 [[wrie singie cai v|leoos | [BooLean  |w|[direct command without space(orty | [regeath = 2, RegsWi= | [Regulator A Select setnoint
|E|wme Single Coil v|leoor | [BooLean  |w||direct command without space(ui1) +||regeott =6, RegParaProga = | |Regulator A Paraliel program activat
< ' *

Figure 32: MODBUS-Befehle

Table 36: MODBUS-Befehle

Einstellung \ Format \ Bereich \ Standard Beschreibung
Funktion - 1 bis 128 1 Funktionsnummer
Adresse - 1 bis 128 0 Informationsadresse
Typ - 1 bis 128 0 Datentyp

Skala - 1 bis 128 0 Skala

Maximalwert - 1 bis 128 0 Maximalwert

Befehl Text 50 Zeichen leer Befehlszeichenfolge
Beschreibung Text 50 Zeichen leer Benutzerbeschreibung
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17.

17.1

C37.118 Einstellungen

Basis

Der Zweig Grundeinstellungen enthalt allgemeine Einstellungen fir das Protokoll C37.118.

Basic

Settings description: | C37118_GDASys_BASIC

Protocol settings
Line type:

ethernet - TCP w

PMU units base identifier: 100
Authorized central stations IP addresses: |192.168.1.92 | 192.168.1.64  |[192.168.1.43
Confirm ] [ Reset ]
Figure 33: C37.118 Grundeinstellungen
Table 37: (C37.118 Grundeinstellungen

Einstellung Format Bereich Standard Beschreibung

Beschreibung Text 50 Zeichen Dateiname Kurze Benutzerbeschreibung der

der Einstellun- der geoffne- Einstellungsdatei oder Name der

gen ten Einstellungsdatei.

Einstellungen
Linientyp - Auswahl der | Ethernet-TCP | Leitungstyp fur das Protokoll
Werte in der C37.118 (Ethernet, serielle Schnitt-
Combobox stelle)

PMU Basis- - 1 bis 65535 100 Basisidentifikator der durch Firm-

identifikator ware definierten virtuellen PMU-
Gerate; einzelne PMU-Identifikato-
ren sind definiert als
Basisidentifikator + PMU-Bestell-
nummer (z.B. Basisidentifikator =
100, PMU-ldentifikatoren sind 101,
102 ....).

IP-Adressen au- | - 4x 0 bis 255 | Wiein der IP-Adresse der Zentralstationen

torisierter Vorlage defi- (SCADASs), die berechtigt sind, mit

Zentralstatio- niert der Fernwirkkarte tiber das Proto-

nen

koll C37.118 zu kommunizieren.

C37.118 Einstellungen
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17.2

17.2.1

Fortgeschritten

Einstellungen - SCADA

Einstellungen - Der Zweig des SCADA-Baums enthalt Einstellungen der SCADA-bezogenen Pa-
rameter, namlich wichtige Kommunikationsparameter des Protokolls C37.117.

C37.118 settings

Interface settings

Line type: ethernet-TCF »
TCP port (data transfer). |4712

Protocol settings
FMU units base identifier: 100

Authorized central stations IP addresses: |192.168.1.92  ||192168.1.64  |[192.168.1.43

Mode of watchdog LED: blinking »

IE| Comment ‘ Name ‘
101] |[1234567830123456]
|E| |cDAsysNr1-505 |
¥ i 1

Figure 34: (C37.118 SCADA-Einstellungen

Seite 100
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Table 38: (C37.118 SCADA-Einstellungen

Einstellung Format Bereich Standard Beschreibung

Linientyp - Auswahl der | Ethernet-TCP | Leitungstyp fir das Protokoll
Werte in der C37.118 (Ethernet, serielle Schnitt-
Combobox stelle)

TCP-Port (Da- | - - - Erklarung der Verwendung des ent-

ten-transfer) sprechenden Ports.

Port - 1 bis 65535 4712 TCP-Port, der fiir das Protokoll
C37.118 verwendet wird.

PMU Basis- - 1 bis 65535 100 Basisidentifikator der durch Firm-

identifikator ware definierten virtuellen PMU-
Gerate; einzelne PMU-Identifikato-
ren sind definiert als
Basisidentifikator + PMU-Bestell-
nummer (z.B. Basisidentifikator =
100, PMU-Identifikatoren sind 101,
102 ...)).

IP-Adressen - 4x 0 bis 255 192.168.1.92 IP-Adresse der Zentralstationen

autorisierter 192.168.1.64 (SCADAs), die berechtigt sind, mit

Zentralstatio- 192.168.1.43 der Fernwirkkarte ut?e.r das Protokoll

nen C37.118 zu kommunizieren.

ID - - - Read-only-ID der virtuellen PMU in
der C37.118-Kommunikation; die ID
wird durch die PMU-Basis-ID defi-
niert.

Kommentar Text 50 Zeichen Benutzerkommentar

Name Text 50 Zeichen Wie in der Name der virtuellen PMU in der

Vorlage defi- C37.118-Kommunikation
niert

C37.118 Einstellungen
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17.2.2 ComServer
Der Zweig des ComServer-Baums enthalt Einstellungen der ComServer-bezogenen Parame-
ter.
COM-Server
l Canfirm ] [ Reset ] [ Add ] ’ Insert ] ’ Delete Rows count 1
Inactivity
[] Activate Connectiontype | IPaddress | TCP port | timeout Baud rate XONIXOFF RTSICTS
[s1
Ofves vl[soorst o000 Jsoos Jo
Table 39: (C37.118 ComServer-Einstellungen
Einstellung Format Bereich Standard Beschreibung
Aktivieren - Auswahl der | Ja Aktivierung
Werte in der
Combobox
Verbindungsart - Auswahl der | Socket Verbindungsart
Werte in der
Combobox
IP-Adresse - 4x 0 bis 255 0.0.0.0 IP-Adresse
TCP-Port - 1 bis 65535 1023 CS TCP-Port.
Inaktivitats-Timeout | s 1 bis 65535 60 Inaktivitats-Timeout
Serielle Schnittstelle | - - COM3 Read only; CS serielle Schnitt-
stelle definiert auf der Seite
Zuordnung der seriellen Schnitt-
stellen.
Baudrate der seri-el- | - Auswahl der | 115200 Baudrate der seriellen Schnitt-
len Schnittstelle Werte in der stelle
Combobox
Paritat - - KEINE Read only; Paritat
Stoppbits - - 1 Read only; Stoppbits
Datenbits - - 8 Read only; Datenbits
XON/XOFF - Auswahl der | Ja XON/XOFF Handshaking
Werte in der
Combobox
RTS/CTS - Auswahl der | Nein RTS/CTS Handshaking
Werte in der
Combobox
Schnittstellentyp - - RS232 Read only; Schnittstellentyp
Max. Nachrichten- - 0 bis 65535 0 Max. Nachrichtenldange
lange
Tx Sperrzeit ms 0 bis 65535 0 Tx Sperrzeit
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17.2.3  Aufsichtseinstellungen

Die Uberwachungseinstellungen ermdglichen es dem Benutzer, Protokollierungsoptionen zu
definieren, um das Protokoll des Konvertierungsvorgangs C37.118 anzuzeigen.

Supervisory

Trace-options
Logging Type

(ovt [pescivee ]

Trace Output
Trace via PARAM-connector {limited capacity due to RS2232-bottlenadd): &)

Trace via TCP-Port recommended): O

Eberle-Device
Link Layer: |
Application Layer: []
C37.118 Protocol
Link Layer: |

Application Layer: []

CF77 Trace

Activate trace []

Level: User b

e port

COM-Server Trace

Activats trace |
Level: User bl

Trace via PARAM-Connector {limited capacity due to R5232-bottlenedd): @&

Trace via TCP-Port {recommended): ]
TCP-Fort: 10888
Loegging with Timestamp {Performance reduction!): [#]

COM-Server Tx-Rax Mimoring
Activate trace [

TP port

[ confrm || Resst |

Figure 36: (C37.118 Aufsichtseinstellungen
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Table 40: C37.118 Aufsichtseinstellungen
Level Auswahl der Deaktivieren Ebene der Protokollmeldungen
Werte in der
Combobox
Trace-Ausgabe Options- PARAM-An- Moglichkeit der Nachverfolgung
schaltflache schluss Uber den PARAM-Anschluss o-

der tiber TCP

Eberle-Gerét: Ver- Kontrollbox unkontrolliert | Ebene des Logins in der Geréte-

bindungs-schicht kommunikation

Eberle-Gerat: An- Kontrollbox unkontrolliert | Ebene des Logins in der Gerate-

wendungs-schicht kommunikation

C37.118 Proto- Kontrollbox unkontrolliert | Ebene des Logins in der C37.118

koll: Verbind- Protokollkommunikation

ungsschicht

C37.118 Proto- Kontrollbox unkontrolliert | Ebene des Logins in der C37.118

koll: Anwend- Protokollkommunikation

ungsschicht

DCF77: Trace akti- Kontrollbox unkontrolliert | Trace-Aktivierung

vieren

DCF77: Level Auswahl der Deaktivieren Ebene der Protokollmeldungen
Werte in der
Combobox

DCF77: TCP-Port 1 bis 65535 10777 TCP-Port

COM-Server- Kontrollbox Gberpruft Aktivierung der Protokoll-De-

Trace: Trace akti- bug-Optionen

vieren

Level Auswahl der Benutzer Option zur Auswahl des Ebene
Werte in der der Uberwachungsnachrichten
Combobox (Benutzer, Entwickler)

Trace Uber PA- Options- Uberpruft Protokollierung am PARAM-An-

RAM-Anschluss)

schaltflache

schluss

Trace Uber TCP- Options- unkontrolliert | Protokollierung am TCP-Port
Port schaltflache

TCP-Port 1 bis 65535 10888 TCP-Port

Protokollierung Kontrollbox Uberprift Protokollierung mit Zeitstempel
mit Zeitstempel

Spiegeln: Trace Kontrollbox Uberpruft Spiegelport: Aktivieren
aktivieren

TCP-Port 1 bis 65535 23456 TCP-Port

17.2.4

Verkniipfte Gerate

Die verknipfte Gerate-Seite ermdglicht es dem Benutzer, virtuelle Gerate aus der Sicht der

internen Kommunikation von RegSys zu definieren.
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Devices
Device Enabled | Identifier of device |Poll type

1 Ak |RPS
2 |an |RPS
3 Ak |RPS
4 |aa: |RPS
5 O faa | RPS
8 O [ | RPS
7| O [aa |RPS
8 O [ea | RPS

[ Confirm H Reset ]

Figure 37: (C37.118 Verknlipfte Gerdte

Table 41: C37.118 Verkniipfte Gerate

Einstellung Format Bereich Standard Beschreibung

Gerat - - - Read only; Bestellnummer des
Gerétes aus Sicht der RegSys-
Kommunikation

Aktiviert - Kontroll- Kontrolliert/ nicht Option, ob das entsprechende
box kontrolliert Gerat aktiviert ist.

Kennung des Text Kontroll- AA: Kennung des Gerates in der

Gerates box RegSys-Kommunikation

Umfragetyp - - RPS Read only; Umfragetyp
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17.2.5 Zeitsynchronisation
Die Zeitsynchronisationsseite legt die Optionen fir die Zeitsynchronisation fest.
Time synchronization
NTP specific
NTP primary server [P address:
NTP secondary server |IP address:
Confin || Reset |
Figure 38: (C37.118 Zeitsynchronisation
Table 42: (C37.118 Zeitsynchronisation
Einstellung Format Bereich Standard Beschreibung
Zeitquelle - Kontroll- NTP Read only; NTP-Zeitquelle
box
Alle an ELAN ange- - Kontroll- unkontrol- Option, ob alle an ELAN ange-
schlossenen Gerate box liert schlossenen Gerate
synchronisieren synchronisiert werden sollen.
Synchronisationszeit min 0 bis 999 1 Synchronisationszeit der ange-
der angeschlossenen schlossenen Gerate
Gerate
NTP primare Server-IP- | - 4x 0 bis 0.0.0.0 NTP primare Server-IP-Adresse
Adresse 255
IP-Adresse des NTP- - 4x 0 bis 0.0.0.0 IP-Adresse des NTP-Sekun-
Sekundarservers 255 darservers
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17.2.6 Interne Kommunikation

Die interne Kommunikationsseite ermoglicht es dem Benutzer, Parameter fiir die interne
Kommunikation mit dem RegSys-Gerat einzustellen.

Internal communication

Baud rate of device serial port [Bd]: 115200
Parity: EVEM %

QM time of serial LEDs [ms]: 100
Timeaout for reception of first char [ms]:

Inter character timeout [ms]: 150
TX blocking [ms]:
Canfirm ] [ Reset l

Figure 39: (C37.118 Interne Kommunikation

Table 43: (C37.118 Interne Kommunikation

Einstellung Format Bereich Standard Beschreibung
Baudrate der seri- | Bd Auswahl der | 115200 Baudrate der seriellen Schnitt-
ellen Schnittstelle Werte in der stelle des Gerats
des Gerats Combobox
Paritat - Auswahl der | EVEN Paritat der seriellen Schnitt-
Werte in der stelle des Gerats
Combobox
EIN-Zeit der seri- ms 1 bis 65535 100 EIN-Zeit der seriellen LEDs
ellen LEDs
Timeout fiir den ms 1 bis 65535 200 Timeout fiir den Empfang des
Empfang des ers- ersten Zeichens
ten Zeichens
Zeitliberschreit- ms 1 bis 65535 150 Zeitlberschreitung zwischen
ung zwischen den den Zeichen
Zeichen
TX-Blockierung ms 0 bis 255 50 TX-Blockierung
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17.2.7 Gerat x

Gerate x Seite setzt geratebezogene Parameter der internen Kommunikation.

Device Request Settings

Identifier of device:

Data class:
interval

Class type: w
Cycle time of poll [ms]: 2000
Length of response: 142
Number of data buffers:
Full buffer policy: | Drep older data |
Offset of value in REG response: I:l
Comment: |5fsecinteru'al guantities: Data r.‘I
| confirm || Reset |

Figure 40: (C37.118 Gerdt x

Table 44: (C37.118 Einstellungen fiir Gerateanfragen

Einstellung \ Format \ Bereich \ Standard Beschreibung
Kennung des Ge- - - AA: Read only: Kennung des Gerats
rates
Datenklasse - 1 bis 255 Wie in der Vor- | Geratedatenklasse
lage definiert
Klassenart - Auswahl der | Wie in der Vor- | Klassenart
Werte in der | lage definiert
Combobox
Zykluszeit der ms 1 bis 65535 2000 Zykluszeit der Umfrage
Umfrage
Lange der Ant- - 1 bis 65535 142 Lange der Antwort
wort
Datenpuffer - 1 bis 255 Wie in der Vor- | Datenpuffer
lage definiert
Offset des Priori- - 1 bis 65535 - Offset des Prioritatswertes in
tatswertes in der der REG-Antwort
REG-Antwort
Kommentar Zeichen- | 50 Zeichen Wie in der Vor- | Benutzerkommentar
kette lage definiert
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17.2.8

Indikationen

Die Indikationensseite setzt die Parameter der einzelnen Datenpunkte.

Indications

Columns to hide
’7 Description Data class buffer

Buffer offset PMU 1D PMU data field Data field offset Diata point name
comim | Reset | ade | mser Delste Export Import
| Search: | Row count:57 Count of selected rows:0
Data
Y A Buffer 4 |[PMU 4
[]|| Description & |:':ll‘laﬁs:r v| ofiset ¥| 1D ¥
I F
[CJ][Prase-to-phase RMS-voltage L1-2 [o [0 [0+ E
O|[Phase-to-phase RMS-voitage L2-L3 o [+ o =][=
[O|[Prase-to-phase RMS-voltage L3-L1 o 3 101[¥]|fa
[||Average of collective voltage [ 22 101 F

Table 45: C37.118 Anzeigen

Einstellung Format Bereich Standard Beschreibung
Beschreibung Zeichen- | 100 Zeichen | Wiein der Beschreibung
kette Vorlage defi-
niert
Datenklassenpuf- | - 0 bis 254 Wie in der Datenklassenpuffer
fer Vorlage defi-
niert
Puffer-Offset - 0 bis 65535 Wie in der Puffer-Offset
Vorlage defi-
niert
PMU-ID - Auswahl der | Wiein der PMU-ID in der C37.118-Kom-
Werte in der | Vorlage defi- munikation
Combobox niert
PMU-Datenfeld - Auswahl der | Wiein der PMU-Datenfeld in der C37.118-
Werte in der | Vorlage defi- Kommunikation
Combobox niert
Datenfeld-Offset - 0 bis 65534 Wie in der Datenfeldoffset in der C37.118-
Vorlage defi- Kommunikation
niert
Datenpunktname | - 16 Zeichen Wie in der Datenpunktname in der
Vorlage defi- C37.118-Kommunikation
niert

C37.118 Einstellungen
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18. IEC61850

18.1 Allgemeine Informationen

Die Firmware importiert nach IEC 61850-6 eine SCL-Datei mit Namensraumdefinitionen. Der
Inhalt der beschriebenen Attribute wird verwendet, um aus der SCL-Datei einen projektspe-
zifischen MMS-Kontext zu erzeugen. Die projektspezifische Datei mit der Erweiterung .ICD
befindet sich in den Einstellungen mit der *.xml-Datei.

WinConfig und SCL_Config Engineering Tool reprasentieren fir REG-PE / REG-PED alle Daten-
attribute als Produktmodell (IED).

IED-Server

Logisch

Gerat

Logisch

Knoten

Daten-ob-
jekte

IED - Substation Automation (SA) Gerat, die SA-Funktionen mittels logischer Knoten
(LNs) ausfiihrt. Sie ermoglicht den Zugriff tiber das Kommunikationssystem und ist der
einzige Zugangspunkt zu den Daten der logischen Gerate und logischen Knoten die im
Server enthaltenen sind.

LDevice - ein logisches Gerét (LD), gemal IEC 61850-7-2, die im Server von IED enthal-
tenist.

LNode - ein logischer Knoten (LN). Die LN enthélt Daten (DO), die andere logische Kno-
ten anfordern, und sie kann DOs in anderen LNs bendtigen, um ihre Funktion zu
erfillen. Die angebotenen DOs (Serverfahigkeit) sind in der ICD - Datei beschrieben.

DO - die in den LNs enthaltenen Daten.

Die Untereintrage der Baumansicht des Servers werden direkt aus dem Namensraum der
ICD-Datei aufgelost.
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18.2

SCL_Config Engineering Tool

Mit diesem Tool kdnnen Sie folgendes tun:

0
0

Erstellen eines neuen Projekts von WinConfig-Einstellungen mit ICD-Datei

Erstellen eines neuen Projekts des Archivs jffs2.tar mit ICD-Datei aus einem Vorlagen-
projekt oder einem anderen Archiv

Erstellen eines neuen Projekts der WinConfig-Einstellungen aus dem Archiv jffs2.tar
Betrachten der ICD-Datei in einer Baumstruktur

mit diesem Tool als projektunabhangige Basis, um Objekte und Knoten der ICD-Datei
komfortabel und projektspezifisch zu bearbeiten. D.h. eine gemeinsame Basis kann an
die projektabhangigen Einstellungen angepasst werden

Anzeigen und Bearbeiten der GOOSE-Publisher und -Teilnehmer

=0

b
¥

Figure 43: SCADA-Einstellungen

IEC61850

Seite 111



We take care of it.

IEC61850

Version of settings: V7.38.20 REG-D{A1 GOOSE Configuration 214
Control version number: 6300

Mode of watchdog LED: blinking -

Firmware version: V7.38.20 REG-D(Ax1 Standard GOOSE Configuration
Firmware build:

ICD file name: eberle43 REG-Dx1.110711.5td.icd

Here to execute a
Export ICD file II

Edit ICD file SCL Cunﬂg
[ECET 850-engineering toal.

TCP configuration
Configure TGP [

Confirm ] l Reseat

Nach der Anpassung und Speicherung im SCL_Config Engineering Tool miissen alle Anderun-
gen in WinConfig automatisch aktiviert werden.

Die Untereintrage der Baumansicht des Servers werden direkt aus dem Namensraum der
ICD-Datei aufgelost. Dies legt fest, dass es unterschiedliche Namen fiir die logischen Gerate
und ihre untergeordneten Knoten und ihre untergeordneten Attribute geben kann.

Deshalb kann in der Beschreibung nur auf ein Beispiel eingegangen werden.
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18.2.1

Anzeige der Projektkonfiguration und der Eigenschaften von Knoten

Die ICD-Datei wird als logischer Strukturbaum auf der Seite "Konfiguration" dargestellt. Auf
der rechten Seite des Seitenabschnitts "IED" werden Parameter angezeigt, sowie Optionen
des konfigurationslogischen Objekts und Optionen des Feldes sAddr, falls im gewahlten Ob-

jekt DAl vorhanden.

#/ SCL-Config Version 10.4.4

| B

Server IEC51850

4 M DyAW
p M (LN) LLNO (LLNO, )
p M (LN) LPHD (LPHD. 1)
p @I (LN) GGIOT (GGIO, 1)
p M (LN) GGIO2(GGIO. 2)
a [ (LN) ATCC (ATCC, 1)
4 @ Report Controls
[ill urchsT4 (DS=5T4)
[l urcbSP1 (DS=SF1)
il urcbMx1 (DS=hX1)
4 [ Data Sets
(5T4)
(SP1)
(MX1)
» B8 (DOI) Mod
p I (DO Beh
» M (DOI) Health
» I (DO Lec
» B (DOI) OpCritRs
p I (DO TapChg
» M (DON) ParCp
b [ (DON 1 TCRIk

IEC61850 Ed.1 Version 2003
Outgoing GOOSE

‘ebeded&iREG—DxW712091475td.icd

Properties

o Name

Com

Obiject Editors

Incoming GOOSE

Client IECB1850

Not available

IED

=
Add
DataSet

Value

S

Collapse  Expand
allLM all LN

] ~

Server IECG1850

"3
4
Edit

Description

4 (LD) A (&)
b M (LK) LLNO (LLND,)
» M (LN) LPHD (LPHD. 1)
» M (LW) GGIO1(GGIO, 1)
» M (LW) GGIOZ (GGIO. 2)
4 M (LN) ATCC (ATCC, 1)
4 E Report Controls
(L urcbST4 (DS=5T4)
[T urebSP1 (DS=SP1)
[0 urebMX1 (DS=MX1)
4 Data Sets
(ST4)
(SP1)
B reny

Outgoing GOOSE
Remove
LMNode

| m

Incoming GOOSE

Properties
Name
inst
desc
InClass
InType

Object Editors

Client IEC61850 IED

+= =
|.|I| |.|I|
Add
Add Buff
Unbuff Report

Report

1

ATCC

ATCC
REGS_REGD_ATCC1

Mot available

—__ +
|.|I| é
Remove Add
Report Datas

Value

IEC61850
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18.2.2  Hinzufiigen, Loschen und Umbenennen von Gerdten

Die Anderung der Konfiguration erfolgt auf der Seite "Konfiguration". Um den Inhalt des Ge-
rats und seinen Namen zu andern, verwenden Sie Hotkeys und das Popup-Menii "Gerat".

|“€" is in template |

-

LD EOR-D master relap 1 (E1]
[LD] EOR-D master relap 4 [EY
a % [LD)EOR-D master relay 5 [ES
a % [LD)EOR-D master relay 6 [E6
a % [LD)EOR-D master relay 7 [EF
a % [LD)EOR-D master relay 8 [ES

Rename
Add Device
Remowve Device

Add LMode

i E & eE

Femove LMode

Add DO ko TCD From Template

LS

Femove Do from ICD

LS

| ¥ is in template

Rename

@ % (LD)EOR-D master relay 6 [5G Add Device

3
ﬂ‘? [LD] EQOR-D masgter relap 7 [EF ﬂ

ﬂ"? [LD] EOR-D master relay B [ES] 1] Add LRode
IE|

Remove LMode

Remove Device

Add DO ko ICD From Template
Femove DO From ICD

o

e

Figure 47: Hinzufiigen und Léschen von Gerdten

Rerame node |LDe'u'ice

Qld name |2‘th LDevice

MNew name My LDevice

P Ok

Figure 48: Gerdt umbenennen
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18.2.3  Hinzufiigen, Loschen und Umbenennen von logischen Knoten

Um neue logische Knoten des erforderlichen Typs hinzuzufiigen, umzubenennen oder aus
der Konfiguration zu I16schen, verwenden Sie Hotkeys und Popup-Menii im Panel "Device".

¥ is in template

#
[l
-3

[LM] Harmonic backward |
[LM] Pulze fonward [GGEIO, &)
[LM] ' attmetric forward [GGIO, B
(L1 attrnetric backvward (GE]C

eI
Gl
4

E  AddLNode
2]

]~ ]
Fi
4 -

i II= o 2 ¥ is in template

&l

=k
H=¥
L
1=k
Ik
HE¥ M) Pulze fonward [GGIO, 5]
W ILM] W attmetric fonmard [GGI0, B
HEY¥ [LN]Wattmetic backward [GGI0,Y]

GV (LN) Detection 1 (GGIO. 8] Nl nemove Liods

|

=

1
#  Rename

|

e R R
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18.2.4 Bearbeiten von sAddr
18.2.4.1 ST/MX Datenobjekt
Nach der Auswahl von DAI "stVal" auf der rechten Seite "sAddr Editing" Parameter steht der
Editor des sAddr-Feldes zur Verfiigung. Um Anderungen der Parameter zu iibernehmen, drii-
cken Sie OK, um die Anderungen zu verwerfen, driicken Sie Abbrechen.
[P
Properties
b W] (DO Health - Name i
b O (DOI) Loc niame stVal
b M8 (DOI) OpCrtRs shddr 2:50:37,0:3.0
b B8 (DOI) TapChg B
b BB (DO ParOp | [
p BB (DON) LTCEIk 1 Functional constraint ~ ST./MX (Status/Measurands)
p B8 (DON) CHv i - :
b B (DO) Loda Common Settings | GOOSE light | Advanced |
4 (DO Auto Generic Settings
(DA stVal IECE1850 Data Type BOOLEAN
(DAI) ctiModel Device Data Type ’E|T_5 in BYTE v]
b (SOI) Oper ingi i
M Poll 5t
b EE (DO BrdCtr actvate o
b B8 (DO TapChgFail Fol String Gt 3
b O (DOI) ELANFail
b B (DO ParPFail Deadband 0
b M (DO OwLogMem Deadband method percentage deviation
p B8 (DON Owv
b BE (DO OvA
Diese Editoren sind fiir die Nutzung zugdnglich:
ICD-Vorlage (sAddr) Typ = "ASCIIx61850", Satztyp = "ST" (Status\Measured)
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Properties
Mame
name stVal
sAddr 2:50:37.0:3:0
gAddr Editor

Functional constraint ~ ST/MX {Status/Measurands)

Commen Settings | GOOSE light | Advanced |

Generic Settings

|IECE1850 Data Type BOOLEAMN

Device Data Type [EIT_& in BYTE ']

Mapping in Poll String

activate

Poll String Offset 3

Deadband 0

Deadband method percertage deviation
Ol Cancel

Figure 51: Allgemeine Einstellungen fiir ST/MX DO.

Properties
MName
name stVal
sAddr 2:50:37.0:3.0
sAddr Editor

Functional constraint ~ ST/MX (Status/Measurands)

Common Settings | GOOSE light | Mvancedl

GOOSE and awdliany Settings

Using as Subscriber timeout-emor alam [

Mumber of the observed Subscriber (f s
set as alam) [Subsmber Mo 0 -

Figure 52: ~ GOOSE Subscribing Alarm.
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Properties
Mame
name stal
sAddr 2:50:37.0:30
sAddr Editor

Functional constraint ~ ST/MX (Status/Measurands)

Common Settings | GOOSE light | Advanced |

Walue

REG-D{DM) Logboak
Event Mo. Event is not defined

Comment
Release Event No.

Comment

Advanced Varables and Keys [read only)
REG-DP Events

File Transfer Keys
LCCH Keys (EdZ)

LTMS Keys (EdZ)

Power Quality Keys
Aundliary Group [Gmup 0 -

Invert for bool onby)

Select

Clear

18.2.4.2

Alle Felder hier sind schreibgeschiitzt, mit Ausnahme von Ereignisnummer und Invertieren
(wenn die Logbucherfassung aktiviert ist).

REG-D(A) Logbuch-Aufnahmeeinstellungen fiir den Status DO

Alle wichtigen Ereignisse werden im Protokoll zusammen mit der jeweiligen Uhrzeit und dem
Datum gespeichert. Bis zu 2000 Ereignisse kénnen insgesamt gespeichert werden. Der LOG-
Speicher ist ein FIFO-Rotationsspeicher, d.h. wenn der Speicher voll ist, wird der alteste Ein-
trag durch das neueste Ereignis ersetzt.

Ein Datenobjektstatusereignis kann durch Erfassungsereignisse aus dem REG-D-Logbuch
Uberwacht werden.

So wird beispielsweise das Datenobjekt "Auto" durch Ereignisse aus dem REG-D-Logbuch
Uberwacht. Die folgenden Abbildungen zeigen das Einstelldatenobjekt "Auto", das durch die
Erfassungsereignisse AUTO aus dem Logbuch tiberwacht wird.
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Properties
p 8 (DOI) Health - Name
p I8 (DOI) Loc name stVal
b M (DOl OpCntRs sAddr 2:50:37:0:3;0;{SLOG:Ev=17:State=Bool}
p 8 (DOI) TapChg
b 8 (DOI) ParOp sAddr Editor
p 8 (DOI) LTCBIk
b B (DON) Civ Functional constraint ST;’MX{Status;"Measumnds}.
p D8 (DO LodA | Common Settings | GOOSE light | Advanced |@)
PROC! (DO} Auto J REG-D{DM) Logbool:
(DAL stVal Event Mo. 17 MAMNUAL, AUTO [ BOOLEAM ) 9
(DAL ctiModel Comment gtate: 0=HAMD/MANUAL, 1:ALUTO

SN (SO Oper
b Dol (DOI) BndCtr Release Event Mo.
b 8 (DOI) TapChgFail Comment
[ " TV = N[ =]

Figure 54: Der DO-Status wird durch Logbuchereignisse iiberwacht.
REG-D &:REG-D on 'Direktbetrieb an CORM 4° E
[ & |
REG-D a-eberle A

S

=

=1

=]

Figure 55:  Ereignis "Auto" im Logbuch

Sie kénnen das lGberwachte Ereignis aus einer Liste von Ereignissen auswahlen oder im Feld
"Ereignisnummer" eine Anzahl von Ereignissen eingeben. (Erweiterte Einstellungen).
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1 BOOLE... LOCAL REMOTE state: 0=LOCAL, 1=REMO...
7 BOOLE... |Inh-High:ON state: 0=AUS/OFF, T:EIN/...
8 Fast-Up:ON (state = O)
9 Fast-Dwn:OFF (state = 0)
1 #:0N (state = 0)
12 BOOLE... |>U:0ON, =U2:0FF REG-D speciiic; state: 0=A...
13 BOOLE... |>U:0ON, =UT:0FF REG-D speciic; state: 0=A...
17 BOOLE... | MANUAL, ALUTO state: D=HAND/MANUAL, ...
18 BOOLE... |PowerOMN Evert on PowerON (state ...
13 BOOLE... | Simul:ON state: 0=AUS/OFF, T:EIN/...
20 BOOLE... | Inh-Low:QFF state: 0=AUS/0OFF, T:EIN/...
21 BOOLE... |CMB:ON state: 0=AUS/0FF, T:EIN/...
! 22 BOOLE... | Hunting:OFF state: 0=AUS/OFF, T:EIN/...
23 up (state = 0)
1 2 DOWN (state = 0)
\ 25 DECIMAL | TapPos=%i i = state :tap position nu...
i 26 DECIMAL | 5P-Index=%i Wi=state: 1.4
27 DAMIC | CTATIICCODAD STATIL |a-. N CODAD 4onw
([ ekt ] [ Cance

stval
:tiModel
Jper
Ctr
ChaFail

Figure 56:

Event No.

Commert
Release Event No.

Crmmeant

Event is not defined

REG-D Logbuch Ereignisliste

Die Filter nach Anzahl und Beschreibung sind in einer Liste von Ereignissen verfligbar.

BOOLEAN MAMUAL, AUTO

state: D=HAND/MANUAL, ...

[_select |

[ Cancel

170 Ed2=1 Input Mo 42 Change Oto 1. ... 258 E42=0 Input Mo .42 Change 1to 0. ...
17 E43=1 Input No.43 Change Oto 1. ... 299 E43=0 Input No.43 Change 1t0 0. ...
172 Ed4=1 Input No.44 Change Oto 1. ... 300 E44=0 Input No.44 Change 1to 0. ...
173 Ed5=1 Input No.45 Change Oto 1. ... 30 E45=0 Input No.45 Change 1to 0. ...
174 E46=1 Input No 46 Change Oto 1. ... 02 E46=0 Input No 46 Change 1to0 0. ...
175 E47=1 Input Mo .47 Change Oto 1. ... 303 E47=0 Input No .47 Change 1to 0. ...
176 E48=1 Input No 48 Change Oto 1. ... 304 E48=0 Input No 48 Change 1to 0. ...
177 E49=1 Input No .49 Change Oto 1. ... 305 E43=0 Input No .49 Change 1to0 0. ...
178 E50=1 Input Mo 50 Change Oto 1. ... 306 E50=0 Input Mo 50 Change 1to 0. ...
173 E51=1 Input No.51 Change Ote 1. ... 307 E51=0 Input No.51 Change 1t0 0. ...

Figure 57:

Nach Ereignisnummer filtern
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. MANUAL, AUTO

skt | [ Cancel

Figure 58: Nach Text filtern, Bemerkung

Properties
Mame Value
name stVal
shddr 2:50:37.0.3.0
sAddr Editor
Functional constraint ~ ST/MX {Status/Measurands)
| Common Settings | GOOSElight | Advanced |
REG-D{DM) Logboolk
Evertt No. 17 MANUAL, AUTO { BOOLEAN ) Invert for boal arly)
Comment state: D=HAND/MAMUAL, 1:AUTO

Release Event Mo.

Figure 59: Logbuch Ereignis fiir DO akzeptiert

Mit der Schaltflache Clear wird eine Logbuchiberwachung abgebrochen und das Dialogfeld
flir REG-D Logbuch geldscht.

Properties
Mame Value
name stVal
sAddr 2:50:37,0:3.0
sAddr Editor

Functional constraint ~ ST/MX (Status/Measurands)

| Common Settings | GOOSElight | Advanced |
REG-D(DM) Logbook

Event Mo. 17 MAMUAL, AUTO { BOOLEAN )
Comment state: O=HAND/MANUAL, 1:AUTO
Release Event Mo.

Figure 60: Logbuch-Akquisition fiir DO I6schen
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Froperties
Name Value

name
sAddr

2:80;37:0:3:0:{8LOG:Ev=17:State=Boal}

sAddr Editor

Functional constraint ~ ST./MX (Status,/Measurands)

| Common Settings | GOOSElight | Advanced |
REG-D(DM) Logbook

Event Na. 17 MANUAL, AUTO { BOOLEAN ) [T Invett for bool only)
Commert state: D=HAND/MANUAL, 1:AUTO

Release Evert Mo.

Figure 61: sAddr mit Logbuch-Ereigniserfassung

18.2.4.3 Datenobjekt Steuerung (CO)

ICD-Vorlage (sAddr) Typ = "ASCIIx61850", Satzart = "CO" (Control). Das Verhalten der Einstel-
lung "scale" fiir DoublePoint, Boolean und andere Typen ist unterschiedlich.

Properties IED | Project

Name Value
iname ctival
shddr 3:51:0:1;{@3:020=¥ regup="1.else regdown=1"2a:q20 }:{SChk:ChkVal:AddCa...
shddr Editor

Functional constraint  CO {Control)

Common Settings | Pre-Conditions I ﬁc:knou\dedgement|

Comman

Cortrol Type IEC DOUBLEPQINT -

Multi-Command activate 7]

Single Command

Settings

Command aa:q20=1 requp=1.else regdown=1"aa:q20

Command Behavior
Type [ Command with value, defaut (0) -
Example
if value [00] 2a:q20=1 regup=1 else regdown=1"aa:q200
if value [01] aa:920=T requp=1 else regdown=1",aa:q201
if value [10] 2a:q20=1 regup=1 else regdown=1"aa.q202

if value [11] aag20=1 requp=1 else regdown=1"aa:g203

Ok Cancel

Figure 62: Verhalten der Einstellung "scale" fiir Double Point, Record Type="CO".
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sAddr Editor

Functional constraint ~ CO {Control)

Common Settings | Pre-Conditions | Acknowledgement |

Common

Control Type IEC [BooLEAN v]

Multi-Command activate  []

Single Command

Settings

Command 2a:g920=" requp=1.else regdown=1"aa:q20

Command Behavior

Type Binary command without space, default {0) v]
Bxample
if value FALSE aa:q20=1 requp=1else regdown=1"aa:q200
if value TRUE .aanq20=1regup=1.elseregdown=1"3a:q0201

Figure 63: Verhalten der Einstellung "scale" fiir Boolean, Record Type="CO".

sAddr Editor

Functional constraint  CO (Control)

Common Settings || Pre-Conditions | Acknowledgement |

Cendtion Ne.1 | Condition No.2 | Candition Ne.3|
[Same as Checked Value -
Exdended Settings
Checked Data Poirt Type [BIT_7/BYTE -
Paoll String Offset 3
Checked Value (optional) 1
Minimal Position {optional) 0
Manimal Position {optional) 1]
Allowed Command Value 0
to leave minimal Position
Allowed Command Value 0
to leave maximal Position
Additional Cause Diagnosis N -
(IECE1850-8.1 AddCauss) [Blocked by Mode l

Figure 64: Verhalten der Einstellung "scale" fiir BIT 7 / Byte, Record Type="CO".
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sAddr Editor

Functional constraint  CO (Contral)

Common Settings | Pre-Conditions |Admow1&dgernent|

Bxdended Settings

Check Behaviour [E\ray Change Acknowledgement hd
Data Foint Type [ INT32U -

Pall String Offset 56

Set Point {optional) 0

Control Model jwill be always changed dynamically after reset)

Cortrol Model | Be equal to ctiModel in ICD -

Figure 65: Verhalten der Einstellung "scale" fiir Int32U, Record Type="CO".

Properties | |IED | Project

Nams Value

name f

sAddr 5.53:53:0:132:0:53:0.0:{REGSW 1 =}:{8Chk:ChkVal-Off=3:Bit=7-Val=1; $Chi:...
sAddr Editor

Functional constraint  SP/SG/SE (Setpoint/Setting group)

Common Set-Point Settings | Pre-Conditions |

Read-Write Setting

Read-Write IEC Data Type FLOAT32 hd

Mapping in Pall String activate

Read-Write Device Data Type |FLOAT32 -

Read Poll String Offset 132

Write Command REGSW1 4

Scale

Scale in Write Command 0

Command Example REGSW1 =VALLUE
Ok Cancel

Figure 66: Verhalten der Einstellung "scale" fiir Float32, Record Type="SP".

ICD-Vorlage (sAddr) Typ = "ASClIx61850", Satztyp = "SP" (Sollwert\Einstellgruppe). Das Ver-
halten der Einstellung "scale" fiir DoublePoint, Boolean und andere Typen ist unterschiedlich.
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sAddr Editor

Functional constraint  SP/SG/SE (Setpoint/Setting group)

Common Set-Point Settings | Pre-Conditions |

Read-Write Setting

Read-Wite IEC Data Type [ BOOLEAN v
Mapping in Poll String activate

Read-Wite Device Data Type [FLOAT2 v
Read Poll String Offset 136

Write Command REGSW2 =

Command Behavior

Type | Binary command without space, default (0)

z)

Example
fvaue  FALSE REGSW2=0
if value TRUE REGSW2 =1

Figure 67: Verhalten der Einstellung "scale" fiir Boolean und Float32, Record

Type="SP".

gAddr Editor

Functional constraint ~ SP/5G/5E (Setpoint/Setting group)

Condition No.1 | Condition Mo.2 | Condition Nu.3|
[Sa.me as Checked Value -
Bxdended Settings
Checked Data Poirt Type |BIT_7/BYTE
Poll String Offset 3
Checked Value |optional) 1
Minimal Setpoirt Value 0
(optional)
Maximal Setpoirt Value i)
{optional)
Additional Cause Diagnosis ded standard ret -
(IECE1850-8.1 AddCause) el __ )

Figure 68: Verhalten der Einstellung "scale" fiir Bit_7 / Byte, Record Type="SP".
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ICD-Vorlage (sAddr) Typ = "PQIx850", Satztyp = "ST" (Status\Measurands)

Propeties | IED | Project

Name Value

name f

sAddr 2:53;53;3;74:0.001;0;{uid=1173}
sAddr Editor

Functional constraint ~ ST/MX (Status/Measurands)

Common Settings | GOOSE light | Advanced |
Generic Settings
[EC61850 Data Type ~ [FLOAT32 v
Device Data Type [FLOAT32 V]
Data Class | PQID: 10 min interval / CPR-D: 10mininterval |
2&;{:‘)’;:;189 in Poll String
Poll String Offset 74
Deadband 0.001
Deadband estimation [percemage deviation v]

Ok ’ | Cancel ‘\

Figure 69: Verhalten der Einstellung "scale" fiir Float32, Record Type="ST".

sAddr Editor

Functional constraint ~ ST/MX (Status/Measurands)

Common Settings | GOOSE light | Advanced |

GOOQOSE and auxiliary Settings
Using as Subscriber timeout-emor alam

Number of the observed Subscriber (if
set as alam) [Subsctber No.0 ']

Figure 70:  GOOSE und Hilfseinstellungen, Record Type="ST".
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18.2.5

sAddr Editor

Functional constraint  ST/MX (Status/Measurands)

\[ Common Settings I GOOSE light JWI

Behaviour as Event Settings
Auxdliary Group [Group 0 ']
Extended Syntax-Settings  uid=1173

Status Request [optional]

ICD-Vorlage (sAddr) Typ = "PQIx850", Satzarten "CO" (Control) & "SP" (Setpoint\Setting
Group) werden nicht unterstitzt.

Datenobjekte entfernen

Das Entfernen von DO erfolgt in zwei Schritten:

1)

wenn ein Benutzer die Funktion "Remove DO" in der Anwendung ausfihrt:

Namensverifikationen

obligatorische DO-Liste fiir LPHD Logical Node - "PhyNam", "PhyHealth", "Proxy",
fir andere - "Mod", "Beh", "Health", "NamPIt". Ein Entfernen der DO ist blockiert.

Wenn DO das System ist, ist eine Bestatigung des Betriebs erforderlich. Ein Nicht-
DO-System hat einen DA mit dem Namen "dataNs".

Der ICD kann mehr als einen logischen Knoten gleichen Typs haben, d.h. alle diese
DOs werden entfernt. Die Liste der LN wird angezeigt und eine Bestatigung des Be-
triebs ist erforderlich.

Entfernen von DOI aus dem LNode
AusschlielRen von leeren Datensatzen

ausgenommen Berichte ohne Datensatz.

wenn ein Benutzer das Projekt schliet - Entfernen unbenutzter DO's Typen aus dem Ab-

schnitt "DataTypeTemplates".
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LIt A & v ¥ is in templ

o HEW (LN) GGI0T (GEI0, 1)
g% (DO Mod

“g¥  (DOI)Beh

%% (DOl Health
Vg (DO NamPit
- [EIED
Vg% (DOl Ind2| #)  Rename
g% (DOI] Ind3
g% (DO Indd
¥ (DO IndS | iy
g% (DO Ind6
g (DON) Ind?
Y47 (DO Ind8
g (DON) Ind3

o B

L |

£l

*

——

v

Vﬁ Remove DO Fram ICD

=+

+

18.2.6 Datenobjekte aus Vorlage wiederherstellen

Die Wiederherstellung von DO wird ausgefiihrt, wenn ein Benutzer die Funktion "Restore
DO" in der Anwendung ausfiihrt. Basierend auf einer Vorlage (originale ICD-Datei) wird diese
erstellt:

0 im Abschnitt "DataTypeTemplates" - DO Type und DO fiir LNodeType, wenn sie nicht
vorhanden sind.

0 DOI firr alle LNodes des LNodeType

O Datensatz und Bericht, falls nicht vorhanden

AET T T Ok [ isin temg

=¥ (LNIGGIOT (GGIO) 1)
Y% (DOI) Mod
4% (DOI)Beh
“4% (DOI]Health
“gF (DO NamAl

e e

i+

Vw00 Ind2||
Y4w (DO Ind3
Y% (DO Ind4
Ygw (D0 IndS||
Vg% (D01 Indg| |

vy

-

-

YgF  (DON) Ind7
Y4¥ (D0N]Inds

L= S | T B O '

add D2 ko ICD Ffrom Template

#

v
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18.2.7

Umbenennen von Datenobjekten

— Properties
’ELE o = |"~? is in template | -
NI

Rename node |DEI |

0ld rarne |Ir'u:|'| |

#

Al Mew name | Jnd1

g ~ /

W4T (DOI NP [ ok | [ cance |
A

#

S 00 i
“g® (D0l Indz| &

Renare

#

Coarm

Algorithmus der Umbenennung DO

1) Uberpriifung des alten Namens

— Obligatorische DO-Liste fir LPHD Logical Node - "PhyNam", "PhyHealth", "Proxy",
fiir andere - "Mod", "Beh", "Health", "NamPIt". Eine Anderung des Namens wird
blockiert.

— Wenn DO das System ist, dann ist eine Bestatigung des Betriebs erforderlich. Ein
nicht DO-System hat einen DA mit dem Namen "dataNs".

— Der ICD kann mehr als einen logischen Knoten gleichen Typs haben, d.h. alle diese
DOs werden umbenannt.

Die Liste der LN wird angezeigt und eine Bestétigung des Betriebs ist erforderlich.

@% List of Logical Nodes,
Y where the name of DO will be changed:
. (LD) EOR-D master relay 1 (E1)% (LM} Transient forward (GGIO, 1)

(LD) EOR-D master relay 2 (E2)\ (LM} Transient forward (GGIO, 1)
(LD) EOR-D master relay 3 (E3)% (LN) Transient forward (GGIC, 1)
(LD) EOR-D master relay 4 (E4)\ (LN) Transient forward (GGIC, 1)
(LD) EOR-D master relay 5 (E5)\ (LM} Transient forward (GGIC, 1)
(LD) EOR-D master relay 6 (EG)\ (LM} Transient forward (GGIO, 1)
(LD) EOR-D master relay 7 (E7)\ (LM} Transient forward (GGIO, 1)
(LD) EOR-D master relay 8 (EBJ\ (LM} Transient forward (GGIQ, 1)
Are you sure that want te change all?

1) Uberpriifung des neuen Namens
—  Eine Anderung des Namens von der obligatorischen DO-Liste ist gesperrt.

— Wenn der neue Name existiert, wird die Umbenennung abgebrochen.

2) Benennen Sie DO in LNodeType aus dem Abschnitt "DataTypeTemplates" um.

IEC61850
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3) DOl im logischen Knoten umbenennen

4) FCDA in Datensatzen von logischen Knoten umbenennen

18.2.8  Anderung der DO-Datenklasse

Das Andern der DO-Datenklasse ist fiir das Andern von "SPC" auf "DPC" und umgekehrt zu-
ganglich. In diesem Fall wird DO Editor im Editorfenster angezeigt.

HWgT (DO Ind24
oW (D01 Ind25 Common Data Class | 5PC w

# g% (DO Ind26
#wgw (DO Ind27
# g% [DOI) Ind28
#Wgw (DO Ind29
#- W (DO Ind30
# g (DO Ind3
#Wgw (DO Ind32
(O1) 5PCSO1

Algorithmus zum Andern der DO-Datenklasse:

1) Das Andern der DO-Datenklasse ist fiir das Andern von "SPC" auf "DPC" und umgekehrt
zuganglich.

2) Suchen Sie DOType in LNodeType aus dem Abschnitt "DataTypeTemplates" wo:
"id" = neuer Typ ("SPC" oder "DPC")
DOType hat nicht DA mit dem Namen "SBOw".

Wenn DOType DA mit dem Namen "dataNs" hat, bevorzugt er DA.
3) Einstellen des neuen Wertes von Type Id fir DO
4) DO wird eine neue Datenklasse einfiihren.

5) Wenn kein neuer DOType gesucht wird, wird die Anderung abgebrochen.
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Anderung des Steuermodells fiir steuerbare Datenobjekte

Bei "Nur Status" Datenobjekten dndert sich ein Kontrolimodell nicht.
Das Andern der DO-Datenklasse ist fiir vier Steuermodelle zuganglich:

Direkt mit normaler Sicherheit
SBO mit normaler Sicherheit
SBO mit erhdhter Sicherheit

Direkt mit erhdhter Sicherheit

- Froperties IEC || Praject
¥ is in template |

MHame Walue
#-- %% (DOI) Regl2Act Al name ctiadel

walkind Satf
# g% [DOM RegUlact Wal (cIirect-with-normal-security)
#5001 TapChglown
H--g % [DON] TapChallp
W DO Unlny
H-- W D01 BOSwd
g% (DOI)BOSw3 Contral Model E ditor
H--wg (DO BOSw2 Common
W% [DOIBOSw Control Model | sho-with-enhanced-security hd
=W D01 VrCmd

sbo Timeout 30000

# (DAl st'al

¢ (DAl ctikodel zbo Clazs operate-once hd

+ & [SDN Oper

AW (DO YCmd2 Infarmation
g ¥ [DOI]VithmdD3 DO Typeld  |reg_d_StdSPCsho v
B #gT (DOI]VitCmdDd

A r DO feb T s AOIE

Der Benutzer kann aus der Dropdown-Liste "Kontrollmodell" ein Kontrollmodell auswahlen.
Das Programm findet nach einem Algorithmus einen neuen DO-Typ fiir das ausgewahlte Mo-
dell:

1) Der neue DO-Typ hat die gleiche Datenklasse;
2) Direkt mit normaler Sicherheit erfordert obligatorische Datenstruktur Oper;

3) SBO mit normaler Sicherheit erfordert obligatorisches Datenattribut SBO, obligatorische
Datenstruktur Oper und optionale Datenstruktur Abbrechen. Abbrechen kann weggelas-
sen werden, wenn der Abbrechen-Service nicht unterstutzt wird;

4) SBO mit erhohter Sicherheit erfordert obligatorische Datenstruktur SBOw, obligatorische
Datenstruktur Oper und optionale Datenstruktur Abbrechen. Das Abbrechen kann weg-
gelassen werden, wenn der Abbrechen-Service nicht unterstiitzt wird;

5) Direkt mit erhohter Sicherheit erfordert obligatorische Datenstruktur Oper und optionale
Datenstruktur Abbrechen. Abbrechen kann weggelassen werden, wenn der Abbrechen-
Service nicht unterstitzt wird;
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Es konnen mehrere Typen durchsucht werden. In diesem Fall kann der Benutzer aus einer
Auswahl auswahlen.

Wenn der Typ "sbo" ausgewadhlt ist, kann der Benutzer "sboTimeout" und "sboClass" DAs
bearbeiten.

Nach einer Bestatigung dandert ein Programm einen DO-Typ und bringt alle DAs mit dem aus-
gewadhlten DO-Typ in Einklang (Figure 78: & Figure 79: ).

[ ate | Propetties | IED | Project
¥ is in template
£ = P M ame Walue
4% (D0I) Regl24ct A | name ctiodel
4% [DOI) Regllct valkind Set
Wal sho-withr-enhanced-securty

W% (DOI) TapChgDown
g% (D01 TapChallp
W (DO Unlny
W% [DOI)BOSwd
vz [DONBOSwS Cantral kadel E ditar
W% (DOIBOSwa CammEn
e DONB0swI 3 Control Model | sbo-with-enhanced-security [vl
=% % (DO YitCmdM) 3

@ (DAl stval sba Timeout 30000

0 (D] ctidodel sbo Class operate-once [v]

i [SDI) Oper

W (DAl sboTimeout ) Infarrmation

W  [DAl) sboClass ) 00 Tepe |d
W% [DOI)YRCmdO2

| v B = | Froperties IED || Project

15 In template
£ = i Hame Walue
W% [DOI) Regll2Act ~] | name ctidodel

walfind Cet

¥ DO RegUlAct Wal (&h0-with-enhanced-security)
W [DON) TapChgDiown
% (D01 TapChallp
Vs (D00 UnUe
“a % [DOI)BOSwd
Vg™ [DONEDSwS Control Model Editor
V'[;‘? [DO1] BOS w2 Caommat
vig¥ Dol EEw 5 Control Model | direct-with-normal-zecurity [v]
-9 W (DO ACmdOl 3

@ (DAl stval zho Timeout
zho Clazz
~_% [5DI)Oper /
zboTi nlformation
?/% DD Type Id ieq_d_StdSPC ]
1% tCrmd02

FRPL S| w TR T N Tu

=3
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18.2.10 GOOSElight Support

GOOSElight enthalt die Einstellungen fiir die Publisher- und Subscriber Seiten. Diese sind un-
terschiedlich und erfiillen unterschiedliche Funktionen. SCL_Config bietet die Mdoglichkeit,
alle Einstellungen fir beide Seiten zu erstellen, zu bearbeiten, anzupassen und zu speichern.
Alle Funktionen sind auf der Anwendungsseite "GOOSElight" verfligbar.

Alle GOOSE-Einstellungen werden in Form von "param"-Dateien gespeichert:
O fir den Projekttyp "Archive Tar" im Archiv (jffs2.tar)

O fir den Projekttyp "WinConfig" in der Einstellungsdatei (xml) als CD-Datenabschnitte

‘#] SCL-Config

File Tools Help
Project
@ [C:\Users\star.CVC\Documents\SCL-Config\Project \eberle 43 Goose 20110826

| Tasks | Configuration | GOOSELight | ICDfile | Log |

GOOSE Control Blocks Object Editors | General settings for GOOSE
- N Teminal, Autoloading
GoCb_RegATCC GSE GOOSE activate

; : = GSE Control Blocks adjustment activate
GOOSE Light Subscriber Configuration

g Tf& n: \_J ﬁI @( vy qé Retransmission Strategy
=8 (Idx=0) IED_ACTRL/LLNOSGOSControl_DataSet2 Defautt Step Delay [ms] e
_____ ¥4 (Num=1) PG_LS / PG_CB Retransmission Strategy Type
%% (Num=3) PG_TR1 / PG_IST I
4% (Num=5) PG_TR2 / PG_IS2 o
%% (Num=0) QUALITY ALARM iyl e a0
Multiplier 2

Max retransmission timeout [ms] 4000

Profile scheme

Number of Intervals 6

1th interval [ms] 1000

2th interval [ms] 1500

3th interval [ms] 2000

4th interval [ms] 2500

5th interval [ms] 3000
Ok Cancel

Figure 80: GOOSE Einstellungsseite

18.2.10.1 Einschrankungen und Umfang
Die GOOSE-Funktionen werden nur fiir den sAddr-Typ "ASCIIx61850" angewendet.
Attribute, die dem GOOSE-Publisher-Datensatz hinzugefligt werden kénnen:

0 "stval",

0 "mag.f",
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18.2.10.2

18.2.10.3

18.2.10.4

O  "valWTr.transInd",
0  "valWTr.posVal",

O uq"

Allgemeine GOOSE-Einstellungen fiir die Publisher-Seite

Der Editor "Allgemeine Einstellungen fir GOOSE" bietet die Moglichkeit, allgemeine Einstel-
lungen zu bearbeiten - Aktivierung, Zeitstrategie und Zeiteinstellungen.

GOOSE Publisher Kontrollblock Funktionen
Die GOOSE Publisher Control Block List ist im Feld "GOOSE Control Blocks" verfligbar.

| Tasks | Corfigurstion | GOOSELight | ICDfile | Log |
GOOSE Control Blocks
- -

GOOSE Light Subscriber Configuration
82 %E. PR S i cabh (a kb

Der ausgewahlte Block kann mit der Funktion "Remove GOOSE Control Block" entfernt wer-
den. Wenn der Benutzer einen Block |6scht, werden die ICD-Abschnitte fiir diesen Block
entfernt - "GSE", "GSEControl", "DataSet".

Die Funktion "Add GOOSE Control Block" fordert Sie auf, die erforderlichen Parameter fiir
den neuen Block zu definieren. Der neue Block wird in der Liste angezeigt. Maximal sind vier
Blocke moglich.

e CooeelEontal Block‘ @
LDevice Instance

GOOSEID MNewld

Cortrol Block Name  MewBlockName

DataSet Name MewDataSet

Create l [ Cancel

GOOSE Publisher Control Block Einstellungen

Fiir den in der Liste ausgewahlten GOOSE-Steuerblock besteht die Mdéglichkeit, die Parame-
ter dieses Blocks anzuzeigen und zu bearbeiten. Der Eigenschaften-Editor hat 3 Seiten mit
Einstellungen.

IEC61850
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Die Seite "Allgemeine Einstellungen" ermdoglicht die Definition von Namen und Beschreibun-
gen der Hauptabschnitte.

GOOSE Control Block Editor
Common Settings | Communication Settings | Data Set

LDevice Instance

GOOSEID Gold_Reg214
Control Block Name GoCb_Reg214
DataSet Name GoDs_Reg214

Control Block Description  Allin-One State-Binary

DataSet Description All GOOSE states and binaries inputs

Figure 83: Allgemeine Einstellungen des GOOSE Control Blocks
Die Seite "Kommunikationseinstellungen" ermdglicht die Definition der MAC-Adresse.

[

GOOSE Control Block Editor
| Common Settings | Communication Settings | Data Set

MAC-Address  |01-0CCD-| 01-0A01

APPID
VLAN-PRIORITY E
VLAN-D

Figure 84: Kommunikationseinstellungen des GOOSE Control Blocks
Die Seite "Datensatz" zeigt den Datensatz des Steuerblocks und ermdoglicht dessen Bearbei-
tung. Die Funktionen "Datenobjekt hoch", "Datenobjekt runter" und "Datenobjekt
entfernen" verarbeiten alle Datenattributsatze flir das aktuelle Datenobjekt. Die Funktionen
"Datenattribut nach oben" und "Datenattribut nach unten" dndern die Reihenfolge der Da-
tenattributsatze fiir das aktuelle Datenobjekt.

1 ]
GOOSE Control Block Editor
[ Common Settings l Communication SemngsJ Data Set |
7% Order & LNQOzss LN Inst DO Name DA Name  *
1 ATCC 1 Loc stVal
A 4
st 2 ATCC 1 Loc q =
@ -
® 3 GGIO 4 RemMode stVal
» 4 GGIO 4 RemMode q L3
X ) ATCC 1 OpCrtRs stVal
5 ATCC 1 OpCntRs q
7 GGIO 4 TapPos stVal
8 GGIO 4 TapPos q
9 GGIO 4 TapTrans stVal

Figure 85: Datensatz des GOOSE-Steuerblocks
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Das Hinzufligen des Datenobjekts zum Datensatz des GOOSE Control Blocks erfolgt in einem
Geratebaum. Flr das ausgewahlte Datenobjekt wird die Funktion "Add DO to GOOSE Control
Block" verwendet.

T T

B Mk 0 & & & & v = |‘? isintemplate]

,
|
C

E.

E .

[

[

£

[

[

£

[

#]  Rename

¥ Add Device

& Remove Device
&8 AddLNode

¥4 ¥ (DOI)CHV
+-- g% (DOI) LodA
¥4 ¥  (DOI) Auto i Remove LNode

+--¥% % (DOI) BndCtr %3 Add DO toICD from Template

+--¥g % (DOI) TapChgFa Remove DO from ICD
£--¥g¥ (DODELANRI | Add DO to GOOSE Control Block
4§ ¥ (DOI) ParPF

T

Figure 86: Hinzufiigen des Datenobjekts zum Datensatz des GOOSE-Kontrollblocks
Vor dem Hinzufiigen ist es notwendig, einen Kontrollblock und Datenattribute auszuwahlen.
Die Attributliste wird durch einen Datenobjekttyp aus dem Vorlagenbereich des ICD definiert.

 Adding the Data Object to Data Set =

LDevice Instance
Control Block Name | GoCb_Reg2 v
DataSet Name GoDs_Reg214 |

Data Object Name |TapChg |

Data Attributes valWTr.posVal
to add valWTrtransind
q

| Toadd | | Cancel

Figure 87: Hinzufiigen des Datenobjekts zum Datensatz des GOOSE-Kontrollblocks

Hinweis: Fiir die Struktur "valWTr" wird das Datenattribut "q" zweimal hinzugefligt - fir jedes

Attribut. Dem Datensatz werden 4 Datensatze hinzugefigt.

LN st 00 Name DA Name |-
1 TapChg valWTr.posWal
1 TapCha q
1 TapCha valWTrtransind
1 TapChg q

Figure 88: Hinzufiigen der Struktur "valWTr" zum Datensatz des GOOSE Control Blocks
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18.2.10.5 GOOSE Externer Publisher - Interne Teilnehmerseite

Die Anwendung enthélt bis zu 16 interne Teilnehmer. Sie sind in der Lage, GOOSE-Nachrich-
ten von einem externen GOOSE-Publisher zu empfangen. Jeder Teilnehmer kann die
Nachrichten von einem Publisher empfangen. Jeder Teilnehmer enthalt eine Liste der exter-
nen Datenobjekte, die in Nachrichten von konformen externen Anbietern enthalten sind.
Teilnehmer und Datenobjekte werden als logischer Strukturbaum in der Box "GOOSE Light
Subscriber Configuration" angezeigt.

I

GOOSE Light Subscriber Configuration
E ko a dwwd
- ga (Idx=0) IED_ACTRL/LLNOSGOSControl_DataSet2
% (Num=1) PG_LS / PG_CB
% (Num=3) PG_TR1/PG_IS1
% (Num=5) PG_TR2 / PG_IS2
.4 (Num=0) QUALITY ALARM

18.2.10.6 Hinzufiigen und Loschen von Teilnehmern und Datenobjekten

Verwenden Sie Hotkeys und Popup-Meni auf der Oberseite, um neue Teilnehmer und Date-
nobjekte hinzuzufligen oder zu l6schen.

Lj Add GOOSE Subscriber fram ICD
Add GOOSE Subscriber

Remowve GOOSE Subscriber

w Add DO for GOOSE Subscriber
Remobe DO from GOOSE Subscriber

-4 (Num=5) PG

Die Kommunikation und GOOSE-Publisher Einstellungen kdnnen von einem externen ICD
tibernommen werden. Nach Auswahl dieser Funktion wird das neue Formular angezeigt. Es
ist notwendig, die ICD-Datei und den GOOSE Control Block daraus auszuwahlen, um die not-
wendigen Datenobjekte zu liberpriifen. Ausgewahlte Steuerblock- und Datenobjekte werden
als neuer Teilnehmer hinzugefigt.
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A

Control Block Name

GoCb_RegATCC

DataSet Name

Data Set

|Go Ds_RegATCC

ToAdd  Order

LN Qass

1

ATCC

ATCC

RemMode

RemMode

OpCntRs

OpCrtRs

apChg
TapChg

TapCha

valWTrtransind

Auto

stVal

Figure 91:

Ok

J [ Cancel

Hinzuftigen von Teilnehmern und Datenobjekten aus der ICD-Datei

IEC61850
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18.2.10.7 Externe Publisher-Einstellungen

Fiir ausgewahlte Teilnehmer ist ein Editor fir die Einstellungen verfligbar. Die Liste der logi-
schen Gerate enthilt logische Gerdte vom ICD des Projekts. Wenn der Publisher von einem
externen ICD geladen wurde, dann werden GOOSE ID, Control Block und DataSet Namen,
MAC-Adresse damit ausgefillt.

Tasks | Corfigurstion | GUUSELGNt [ ICDfile | Log |

GOOSE Control Blocks Object Editors | General settings for GOOSE ]
- GOOSEHight Extemal Publisher Configuration |

& GoCb_RegATCC 7 ety

f’ Subscriber activate

REG-PE(D) Subscriber Index [0..15] I}

GOOSE Light Subscriber Configuration

A

e LA MAC-Address 01-0CCD |- 01 - 00 - 00
= |dx=!
8" | (Idx=0) IED_ACTRL/LLNOSGOSControl_DataSet2 GOOSE ID 0
v (Num=1)PG LS /PG CB J ——
¥ (Num=3) PG_TR1 / PG_IS1 Control Block Name |IED_ACTRL/LLNOSGOSControl_DataSet2
M3 (Num=5) PG_TR2 / PG_IS2 DataSet Name IED_ACTRL/LLNOSDataSet2
- (Num=0) QUALITY ALARM
Iij - (Idx=1) GoCb_RegATCC Application 1D [dec/hex] 1 x 0 H
W% (Num=5) ATCC.1.0pCrtRs stVal Failure Handling
= Num=6) ATCC.1. Rs.
¥ (Num=6) ATCC.1.0pCrtRs.q Failure service interval [ms] 4000

W% (Num=7) ATCC.1.TapChg valWTr.posVal
After first GOOSE message () 1) Objects will be initialized

@) Objects will be initialized;
= 2) Their commands will be executed

Failure detection commands
At publisher timeout detection this command will be sent
B30=1

If publisher is received successfully again, this command will be sent
B31=1

These Commands will be sent to Logical Device
Station LDevice=A

Comment  SG1

Cancel

P

Figure 92: Externe Publisher-Einstellungen
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18.2.10.8 Objekt-Einstellungen fiir externe Datasets
Flr das ausgewahlte Datenobjekt steht ein Einstellungseditor zur Verfligung. Gesperrte Da-
ten in Form von Formularen werden vom Teilnehmer definiert. Das Verhalten der Einstellung
"scale" fuir DoublePoint, Boolean, Quality und andere Befehlsarten ist unterschiedlich.

GOOSE Light
GOOSE Conirol Bocks Object Edtors | General settings for GOOSH |
) GOOSEight Input Object Configuration __J
kR GoCb_RegATCC /’ Input Activate
GOOSE Light Subscriber Corfiguration ac Fo-Ls/RaLe
EhEoa dww i
RL/LLNDSGOSCatrol_Data Publisher No. DataSet [IED_ACTRL/LLNOSDataSet2

E} Ol (|dx=() D _ACTR 13X
| %% (Num=1)PG_LS / PG_CB

Logical Device for command |Station LDevice=A

NUm=.

- - Order number in Dataset 1
| ¥ (Num=5) PG_TR2/PG_IS2
¥4 (Num=0) QUALITY ALARM Command execution activate [¥]
50 () Goh_ReghTCC Dse Qualy orer
% (Num=5) ATCC.1.0pCritRs stVal _—
5 Qi) - a Command kenn-, dup 2, AN:b22=1, AN:b23=0, AN:b24=
%3 (Num=6) ATCC.10pCritRs.q
.9 (Num=7) ATCC.1.TapChg valWTr posVal Control Type IEC BOOLEAN ?
Boolean Command (behaviour)
Type [Double command without space. inverted (1 or 4)
Example

fvalue  FALSE kenn- dup 2, AN:b22=1, AN:b23=0, AN:b24=2
ifvalue  TRUE kenn- dup 2, AN:b22=1, AN:b23=0, AN:b24=1

Ok Cancel

< m | »

Figure 93:  Objekt-Einstellungen fiir externe Datasets
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18.2.11 Aktions Log

Alle Ereignisse 6ffnen und speichern Dateien, fligen Knoten hinzu und l6schen diese, andern
sAddr, die in der Logdatei gespeichert und auf der Seite "Log" angezeigt werden. Protokoll-
dateien, die im Anwendungsordner "Log" gespeichert sind.

File  Tools  Help

Pioject
@ [CWarkATS oif\SCLYSCL_Configh T oo SCLET850x104_ConfighbinD shugFrojectE DF-D+3 V44,0 0303262 |

Tasks | Configuiation | ICD file | Loa

18.11.2002 11:53:49 -—-—-—-——— starting --—---—--
18.11.2009 11:53:56 Reading Ico file : EOR-DxS.V44.0.090226.IC0
156 ICOD file successftully read

Project successtully opened @ EOR-Ox8.V44.0.090326
3 Reading ICD file : EOR-Dx&.V44.0.0203265.IC0
18.11.2008 11:54:55 ICD file successfully read

18.11.2003 11:54:57 Project successfully opened : EOR-DxB.W44.0.0303265

Log File
C:Wfork AT SoftsSCLASCL_ConfighT oolhSCLET850x104_ConfighbintDebughlogsh20031118 log

18.3 IED-Server Konfiguration

Innerhalb der IED-Server-Konfiguration kdnnen der IED-Name und die Beschreibung gedn-
dert werden.

Die Untereintrdge der Baumansicht des Servers werden direkt aus dem Namensraum der
ICD-Datei aufgelost. Dies legt fest, dass es unterschiedliche Namen fiir die logischen Gerate
und ihre untergeordneten Knoten und ihre untergeordneten Attribute geben kann.

Deshalb kann in der Beschreibung nur auf ein Beispiel eingegangen werden.

Properties
Name REGDPD Version
Description  REG-D with GOOSE and REG-DP Type  [REG_DPD

Manufacturer |A.EEEHLE

=
e
[
o
o

Die Lange des IED-Namens muss mindestens ein, hochstens 64 Zeichen lang sein. Sie beginnt
mit einem Alpha-Zeichen und enthalt nur alphanumerische Zeichen und das Unterstrichzei-
chen.
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Beachten Sie, dass es in anderen Teilen dieser Norm, in IEDs, die nach friiheren Versionen
dieser Norm implementiert wurden, oder aufgrund der Verwendung dieses Namens zur Ent-
wicklungszeit weitere Einschrankungen geben kann.

18.4 Konfiguration logischer Gerdte
Im Moment kann nur die Beschreibung des logischen Gerats gedndert werden. Abhangig von
der ICD-Datei gibt es in der Regel zwei logische Gerate. Der numerische Teil am Ende des
Instanznamens ergibt die Instanznummer. Diese Instanznummer muss sich auf das physika-
lische Gerat im Meni "Gerate" beziehen. Dazu muss das Feld "Gerateverlegung" im Menii
"Gerate" den gleichen Zahlenwert haben.
18.5 Konfiguration des logischen Knotens
#/ SCL-Config =NACH X
File | Tools Help
Project
| Baony | (i Save4 Bt | [REG_DPD.1109245td_Goose icd |
Configuration | ICDfle | GOOSE Light | Log |
Device _ Properties IED
g TTE II: : = u ?i Name Value
E}ﬁ LDy A M) ;s’» inst 1
E-{EE (LN) LLNO (LLND.) / desc ATCC
& (LN) LPHD (LPHD, 1) ‘ ff InClass ATCC
E (LN} GGIDT {GGI0, 1) Vi InType REGS_REGD_ATCC1
w-f (LNGGE02(GGI0.2)
E (LN} ATCC (ATCC, 1) # « 1 [
E (LM} Goose Subscribers alams (GGIO, 3) Object Editors
E (LN} Goose Extensions (GGIO, 4)
9@ {LD) REGDP1 (REGDP1) Not available
G-f {LN) LLNO {LLND. )}
Aktuell logische Knoteneinstellungen sind schreibgeschiitzt. Abhdngig von der ICD-Datei wer-
den alle Knoten mit Attributen angezeigt.
18.6 Haufige Konfigurationen von Datenattributen
Die parametrierbaren Datenattribute werden von der ICD-Datei Gbergeben. Diese Attribute
haben einen privaten Datensatz vom Typ "sAddr" im Feld IED DOI. Da dieser Datensatz be-
reits voreingestellt ist, kann z.B. ein IEC61850 Statuswert oder Kontrollwert parametriert
werden.
Es gibt keine Benutzerunterstiitzung fir die direkte Bearbeitung der ICD-Datei. Deshalb wird
nur die Schnittstelle des Webservers beschrieben. Spezielle Kurse zur Bearbeitung von ICD-
Dateien fiir Ingenieure sind bei A-Eberle auf Anfrage erhiltlich.
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18.6.1

Statuswert Konfiguration

Corfiguration | ICDfile | GOOSE Light | Log |

Device Propetties | |ED

E Tf& IE: 199 EE - MName Value
¥ (DON) ELANFai i name stVal
(-3 (DOI) ParPFail shddr 2.50:35:0: 4
[H-#% (D01 OvLogMem
(-4 (DO OvY
[-¥4 (DOI) OvA 1
%% (DON) Inh 1 | (T 3
G- (DOI) FstDown sAddr Editor
£ (DOI) FstUp 3 _ _

@ Functional constraint ~ ST/MX (Status/Measurands)

-4 (DO InhHi —!| | Common Settings | GOOSElight | DPS Events |
-+ (DOI) Slave Generic Settings
¥ (DOI) Master IECE1850 Data Type
[H-#g (DOI) RegU2Act
-4 (DOI) RegUTAct Device Data Type
D""‘[j (DOI) TapChgOper ;ﬂ;:::r[:tneg in Poll String
[H-#% (DOI) TapChgDown
(%4 (DOI) TapChglp Poll String Offset 4
[+ (DOl UnlinV Deadband 0
E-¥§ (DOI) BOSwd Deadband estimation percentage deviation
¥4 (DOI) BOSw3

IEC-Datenpunkt REGD1/LLNO.Mod wird nicht in internen Geratedaten abgebildet (nur als Bei-
spiel). Die Schnittstelle andert sich gegeniber der Einstellung "Data mapping in device", die
gesetzt oder geldscht wurde.

So wird beispielsweise in der Dokumentation REGSys™ das angezeigte Datenattribut Op-
CntRs wie folgt beschrieben:

OFFSET IEC 61850 Objekt
REG-D™/DA gemessen Einheit  REG-Datentyp RPS 4 LN ATCC1, Attr.mag.f

Haufige Tap-Zahler 1 double word 96 OpCntRs
Das Datenobjekt OptCntRs wird in den Daten des Gerats abgebildet und kann in einem an-
deren externen Tool oder Programm abgebildet werden.

Das nicht zugeordnete Mod-Datenattribut wird wie folgt angezeigt:

Elﬂ (LN} ATCC {ATCLC, 1)
£-#% (DOI) Mod =
..... \',
@ DA)ctiModel | || < i
(- (DO) Beh shddr Editor
-5 (DO Health Functional constraint ~ ST/MX (Status/Measurands)
- (DOI) Loc
— (DAl stVal Common Settings | GOOSE light I DPS Everts |
[-+% (D01} OpCrtRs Generic Settings
-3 (DOI) TapCha IEC61850 Data Type [ ENUM -
[-%4 (DO} ParOp
-4 (DOI) LTCBK Device Data Type EY -]
[+ (DO GV ;ﬂ;ﬁ[;tneg in Pall String [l
-+ (DOI) LodA
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Table 46: Statusdaten Konfigurationsdaten

Formulareingabe Beschreibung

Gewohnlich

IEC61850 Datentyp: Definiert den entsprechenden IEC-Datentyp.

Mapping in Poll String Der Parameter definiert die Verwendung des Datenattributs in internen

aktiviert: Geratedaten. Wenn "Nein (nicht in internen Daten zugeordnet)" ausge-
wahlt wurde, gibt es keinen entsprechenden Offset in den internen
Daten des Abfragegerats.

GOOSElight

Verwendung als Teilneh-
mer Timeout-
Fehleralarm

Der Parameter definiert die Verwendung des Datenattributs fiir die
Meldung Uber das Timeout-GOOSE-Telegramm, das bei Ablauf des
Warte-Timeout auftritt.

Nummer des beobachte-
ten Teilnehmers (falls als
Alarm eingestellt)

Der Parameter definiert den Teilnehmerindex fir die Timeout-Fehler-
berichterstattung.

DPS Events

Hilfsgruppe

Der Parameter definiert jedes Hilfsflag fur die zuklinftige Verwendung.
Es ist jetzt nicht anwendbar.

Erweiterte Syntax-Ein-
stellungen

Definiert die komplexen Verhaltensregeln und die Ereignisverarbeitung
flr das Statusobjekt.

18.6.1.1 Erweitertes Lexical Elements Format
Zur Definition der komplexen Verhaltensregeln und der Ereignisverarbeitung fir Statusob-
jekte gibt es zusatzliche lexical Elemente, die Uber eine zusatzliche erweiterte Syntax-
Einstellung verwendet werden. Jede neue Regel muss mit dem lexical Element beginnen.
Das Zeichen ";" dient als Trennzeichen zwischen lexical Elementen. Das Leerzeichen wird ig-
noriert.
Es ist zu beachten, dass syntaktisch gesehen alle Sprachregeln case-insensitive sind.
Im Folgenden finden Sie eine Liste der verwendeten Lexical Elemente:
1) Lexikalisches Element SEVN. Es definiert das Verhalten des Datenstatus, wenn ein aktu-
elles Ereignis eintritt.
2) Lexikalisches Element SCMD. Noch nicht verwendet.
Jedes Lexikalische Element kann aus Schllsselwortern, Typen und Werten bestehen. Das Zei-
chen ":" ist ein Trennzeichen zwischen den einzelnen Schliisselwortern, Typen oder Werten.
Die drei méglichen Schliisselwérter-Gruppen sind:
Table 47: Schlisselwortgruppe zur Definition der Position im Poll-String:

Schliissel- = Beschreibung Wertebereich

wort

Off Offset im Poll-String

Bit Bit-Offset beginnt mit Offset im Poll-String (gilt nur fir

binare oder boolesche Typen).
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18.6.1.2

Table 48: Schliisselwortgruppe fiir die Definition von Ereignistypen:

Schliisselwort \ Beschreibung Wertebereich

Bool Boolean or binary type 0,1

Char Character or signed character type -128... +127

Byte Unsigned character type 0.. +255

Untl6 Unsigned two bytes or unsigned short. 0...65535

Wort Signed two bytes or Signed short. -32768...432767

UlLong Unsigned four bytes or unsigned long. 0...OxFFFFFFFF

Long Signed four bytes or signed long. -Ox7FFFFFFF...Ox7FFFFFFF
Float IEEE 754: floating point Bytes

Table 49: Schlisselwortgruppe zur Definition des direkten Verhaltens in der
Richtung Schutzaktivierungsinformationen (ACD)

Schliisselwort

\ Beschreibung

Wertebereich

Zurick Rickwarts von der IEC61850 Aufzdhlung "dir". | Ohne Wert
Vor Vorwarts von der IEC61850 Aufzahlung "dir". | Ohne Wert
Beide Beide aus der IEC61850 Aufzdhlung "dir". Ohne Wert

Table 50: Schlisselwortgruppe zur Definition des Verhaltens komplexer Daten-

objekte
Schliisselwort \ Beschreibung Wertebereich
Léschen Ereignis l0scht das Statusobjekt (auf 0). Ohne Wert
Set Event setzt das Statusobjekt ( auf eins) Ohne Wert
Wert Event setzt gekapselten Wert auf das Status- Ohne Wert
objekt.
DpHi Das Ereignis antwortet auf den Zweck "Ho6- Ohne Wert
her" im komplexen DPS-Datenstatus. Er setzt
ohnehin sein WAHR als [10] mit Hilfe von
"any or all gate".
Dplo Das Ereignis antwortet auf den Zweck "Niedri- | Ohne Wert

ger" im komplexen DPS-Datenstatus. Er setzt
ohnehin sein WAHR als [01] mit Hilfe von
"any or all gate".

Mapping mit erweiterten Lexical Elementen

Hier finden Sie kurz einige Beispiele fir die verschiedenen Moglichkeiten, diese Benachrich-

tigung zu nutzen.

O Beispiel: DPS komplexes Statusobjekt-Mapping

Die erweiterte Syntax-Einstellung ist:

SEvn:Bool:0ff=19:Bit=0:DpHi; SEvn:Bool:0ff=19:Bit=1:DpLo
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Corfiguration | ICDfle | GOOSE Light | Log |

Device Properties IED
1 »»
g Tf& I‘E £ = = Name Value
: I ] (LN) Goose Extensions (GGI0, 4) - name stVal
B!ﬁ (LD) REGDP1 (REGDF1) sAddr 2:51; 51; 0: 0: 0; {SEvn:Bool:0ff=19:Bit=0:DpHi; $Ewn:Bool:Cff=1
E (L) LLNO (LLNO. )
E (LN) LPHD (LPHD, 1)
E (LN) GGIOT(GGIO, 1)
E (LN) GGIOZ (GGIO, 2) < | LLL} k
E (LN) ANCR (ANCR, 1) sAddr Editor

BE (LN) GGIO3 (GGIO, 3)
H-#% (DOI) Mod

[+ (DOI) DPSIn2
[+ (DON) DPSIn3 Example DPS complex status object mapping
- ng (DOT) DPSIng

Functional constraint ~ ST/MX (Status/Measurands)

-4 (DOI) Beh Common Settings | GOOSElight | DPS Everts |
[#)- ’V'fj (DO Health Behaviour as Evert Settings
= w; (DOI) DPSIn Audliary Group
= A (DAl) stVal
Bxtended Syntax-Settings  $Evn:Bool Off=15:Bit=0:DpHi; $Evn:Bool:0ff=19:Bit=1.0plo

SEvn:Bool Off=19:Bit=0:Dp Hi; tE\m Eoolﬂﬁ"—19 Bit=1:Oplo

m

Der Typ IEC61850 ist "DoublePoint" (Aufzahlung DPos);

Der gerateinterne Typ ist nicht anwendbar, da dieser Status nicht in internen Daten
abgebildet und nicht im Poll-String angeordnet ist;

First Event( SEvn:Bool:0ff=19:Bit=0:DpHi) definiert interne SPS-Daten: Offset 19,

Bitoffset 0. Sein Verhalten entspricht der DPS-Hoheren Anforderung. Wenn diese

SPS (Statuspunkt) auf TRUE gesetzt ist, wird der Wert [10] mit Hilfe von "any or all
gate" nach dem Léschen von High-Byte gesetzt. Wenn diese SPS (Statuspunkt) auf
FALSE gesetzt ist, wird das High-Bit geloscht.

Second Event( $Evn:Bool:0ff=19:Bit=1:DpLo) definiert interne SPS-Daten: Offset
19, Bit Offset 1. Sein Verhalten entspricht der DPS-Lower-Anforderung. Wenn diese
SPS (Statuspunkt) auf TRUE gesetzt ist, wird der Wert[01] nach dem Léschen des
unteren Bits mit "any or all gate" gesetzt. Wenn diese SPS (Statuspunkt) auf FALSE
gesetzt ist, wird das Low-Bit geldscht.

0 Beispiel: Statusobjekt durch Aktivierung des Richtungsschutzes

Die erweiterte Syntax-Einstellung ist:

SEvn:Bool:0ff=19:Bit=0:Forw; SEvn:Bool:0ff=19:Bit=1:Back; SEvn:Bool:0ff=19:Bit=3:Both

Der Typ IEC61850 ist "DoublePoint" (Aufzdhlung "dir");
<EnumType id="dir">
<EnumVal ord="0"> unknown </EnumVal>
<EnumVal ord="1"> forward </EnumVal>>
<EnumVal ord="2"> backward </EnumVal>>

<EnumVal ord="3"> both </EnumVal>

IEC61850
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18.6.2
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</EnumType>

Der gerateinterne Typ ist nicht anwendbar, da dieser Status nicht in internen Daten
abgebildet und nicht im Poll-String angeordnet ist;

First Event( $Evn:Bool:0ff=19:Bit=0:Forw) definiert internes SPS-Datenereignis:
Offset 19, Bitoffset 0. Sein Verhalten mit dem Typ Dir-Aufzéhlung in IEC61850 Uber-
einstimmt. Wenn diese SPS (Statuspunkt) auf TRUE gesetzt ist, wird der Wert 1
gesetzt. Wert FALSE ignoriert.

Second Event( SEvn:Bool:0ff=19:Bit=1:Back) definiert internes SPS-Datenereignis:
Offset 19, Bitoffset 1. Sein Verhalten entspricht dem Typ Dir-Aufzahlung in
IEC61850. Wenn diese SPS (Statuspunkt) auf TRUE gesetzt ist, wird der Wert 2 ge-
setzt. Wert FALSE ignoriert.

Third Event( SEvn:Bool:0ff=19:Bit=2:Both) definiert internes SPS-Datenereignis:
Offset 19, Bitoffset 2. Sein Verhalten entspricht der Art der Dir-Aufzahlung in
IEC61850. Wenn diese SPS (Statuspunkt) auf TRUE gesetzt ist, wird der Wert 3 ge-
setzt. Wert FALSE ignoriert.

Beispiel: Ausgeldstes Statusobjekt
Die erweiterte Syntax-Einstellung ist:

SEvn:Bool:0ff=19:Bit=0:Set; SEvn:Bool:0ff=19:Bit=1:Clear
Der Typ IEC61850 ist BOOLEAN.

Der gerateinterne Typ ist nicht anwendbar, da dieser Status nicht in internen Daten
abgebildet und nicht im Poll-String angeordnet ist;

First Event( SEvn:Bool:0ff=19:Bit=0:Set) definiert internes SPS-Datenereignis: Off-
set 19, Bitoffset 0. Wenn diese SPS (Statuspunkt) auf TRUE gesetzt ist, wird Wert 1
gesetzt. Wert FALSE ignoriert.

Second Event( SEvn:Bool:0ff=19:Bit=1:Clear) definiert internes SPS-Datenereignis:
Offset 19, Bitoffset 0. Wenn diese SPS (Statuspunkt) auf TRUE gesetzt ist, wird der
Wert 0 gesetzt. Wert FALSE ignoriert.

StellgroRenkonfiguration

Die Betriebsanforderung wird durch die Verwendung einer Write.request der entsprechen-
den Oper-Struktur durchgefiihrt.

Die OperSctlVal-Einstellungen und das Ausfuihrungsverhalten sind im Abschnitt "Stellwert-
konfiguration" definiert.

Der Parameter OperSCheck legt die Art der Priifungen eines Kontrollobjekts fest und ist nur
in der ICD-Datei definiert. Alle bedingten Priifungen vor und nach den Kontrollvorgangen sind
einstellbar und werden nachfolgend definiert.
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18.6.2.1 Einzelner Befehl

Hier ist "Multi-Befehl" nicht aktiviert. Wenn diese Option aktiviert ist, wird der Modus auf
"Multi Command" umgestellt.

Corfiguration | ICDfle | GOOSELight | Log |

Device Properties IED
& b =
§ :TTE I“E A SSEEHBY Name Value
E“ﬂ (LN} ATCC (ATCC. 1) 0 name ctlVal

"‘d (DO} Mod sAddr 3:51:0:1:{.aa:q20='f regup=1.else regdown=1"aa:q20 };{SChkChi
-4 (DOI) Beh
-4 (DOI) Health
- (DOI) Loc
4’3 (DO} OpCritRs o | 1 3
E‘“’-" (D01} TapChg sAddr Editor

B4 (SD)valWTr
@ (DAl persistent
& (DAl) ctiModel Common Settings |P|‘e—C0r|d'n‘_iong | Admgmedgaﬂm|
E|v (SDI) Oper Common

R (DA)ctlVal Cortrol Type |EC DOUBLEPGINT -

v (DO PaOp Mutti-Command activate [
H-w% (DOI) LTCBlk

[
£
[-#4% (DO CHV Single Command
£
£

Functional constraint  CO {Control)

t-#% (DO} LodA Settings
¥ (DO Auto Command aa:020=1 requp=1.else regdown=1"aa:g20
=-#% (DO BndCir
'"V (SDI) mag Command Behavior
- % (5D units Type [Cornmarld with value, defautt (0) -
-4 (SDNSVC Example

t-#% (DO} TapChgFail if value [00] .aa:q20=¥ regqup=1else regdown=1"aa:g200
-4 (DOI} ELANFail if value [o1] .aa:q20=7 regup=1elze regdown=1"a3a:q201
0¥ (DOl ParPFail if value [10] ,aa:q20=1f regup=1 else regdown=1"3a:g202

E
E

E

5 (DO Ovloghlem fvaie  [11]  23:020-F requp=1 slse regdown=1 323203
d-%4 (DOHOW

E

%% (DO} OvA

Figure 100: Stellgréfienkonfiguration (Einzelbefehl)

Table 51: Einstellungen der Stellgrofe

Formulareingabe ‘ Beschreibung

Gewohnlich

Steuerungstyp IEC Definiert den entsprechenden IEC-Steuerdatentyp.

Mehrfachbefehl Der Parameter definiert die Verwendung des Multibefehls CO-data attri-
bute. Lassen Sie es ungeprift fur einen einzelnen Befehl.

Einzelbefehl

Feldabschnitt "XXXX- Normalerweise wird dieser Parameter als Exponent bei Einzelbefehlen

Befehl". verwendet. Wenn ein Boolean oder DoublePoint IEC-Steuerdatentyp ver-
wendet wird, hat die Skala eine besondere Bedeutung. (Siehe unten)
Der Parameter ist einstellbar von -127...128. Standardmafig auf 0 ge-
setzt.
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Formulareingabe Beschreibung

sAddr Editor

Functional constrairt  CO (Control)

Commen Settings | Pre-Condtions | Acknowledgemert |
Common
Cortrol Type IEC [NT32 -
Mutti-Command activate
Single Command
Settings
Command ,aa:020=" regup=1 else regdown=1"aa:q20
Scale
Scale in Write Command 0
Command BExample aa:q20=1 requp=1 glse regdown=1"aa:g20VALUE
Lok | [ Caneal |
Befehl Definiert den Befehlsstring, der dem konvertierten IEC-Steuerwert der
Skalenregel zugeordnet ist. Das Ergebnis wird an das XXXSysTM - Gerat
gesendet.

Wenn der IEC-Befehlstyp BOOLEAN ist, wird der Skalierungsparameter wie unten gezeigt ver-

wendet:
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sAddr Editor

Functional constraint ~ CO (Contral)

Common Settings | Pre-Conditions | Acknowledgemet |
Common
Cortrol Type IEC [Eom_Em v]

Mutti-Command activate

Single Command

Settings
Command 2a:q20=1 requp=1.else req =1"aa:q20

Command Behavior

Type

Exampl
mpe Binary command without space, inverted (5)

if walue FALSE a3q: Double command with space (3)
Double command without space (4)
if value TRUE =2 Double command without space, inverted (1)

Command without value ()
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Table 52: Boolesche Konvertierungsregeln fir [Befehl][convert (ctIVal)]]

Skala ‘ IEC-Wert Konvertierung
1 Falsch [Befehl][2]
1 Wahr [Befehl][1]
Command Behavior
Type Double command without space, inverted (1) -

Example

if value FALSE aaq20=f regup=1else regdown=1"aa:q202
if value TRUE aag2l=if requp=1.else reqgdown=1"aa:0201

2 Falsch/Wahr [Befehl]
Settings
Command aa:q20=1 regup=1 else regdown=1"aa:q20
Command Behavior
Type Command without value (2) -

Example

if value FALSE aagl0=% regup=1.clse regdown=1"aa:q20
if walue TRUE &a:q20='f regup=1.else regdown=1"aa:q20

3 Falsch [Befehl][Leerzeichen][1]
3 Wahr [Befehl][Leerzeichen][2]
Single Command
Settings
Command aa:q20=7 regup=1.else regdown=1"aa:q20

Command Behavior

Type Double command with space (3} -

Example

if value FALSE aa3:q20=%regup=1.elseregdown=1"aa:g20 1
if value TRUE aa:q20=i regup=1.else regdown=1"aa:q20 2
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Skala IEC-Wert Konvertierung
4 Wahr [Befehl][2]
4 Falsch [Befehl][1]
Single Command
Settings
Command aa:q20=1 reqgup=1 glse regdown=1"aa:q20

Command Behawiar
Type Double command without space (4) -

Example
if value FALSE &a:q20=% regup=1 else regdown=1"aa:q201
if value TRUE .3a:g20=f requp=1else regdown=1"aa:q202

5 Falsch [Befehl][1]
5 Wahr [Befehl][0]
Single Command
Settings
Command aa:q20=1 requp=1.else readown=1"aa:q20

Command Behaviar
Type Binary command without space, inverted (5) -

Example
if value FALSE a&a:q20=f regup=1.else regdown=1"aa:q201
if value TRUE aa.q20=f regup=1else regdown=1"aa:q200
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Skala IEC-Wert Konvertierung
Standard O Falsch [Befehl][0]
Standard O Wahr [Befehl][1]
Single Command
Settings
Command Aa:q20=1 regup=1 else regdown=1"3a:q20

Command Behavior

Type Binary command without space, default (1) b ]
Example
if value FALSE =3a.q20=1regup=1.elseregdown=1"aa:q200
if value TRUE aag2l=i requp=1.else reqgdown=1"aa:0201

Wenn der IEC-Befehlstyp DOUBLEPOINT ist, wird der Skalierungsparameter wie unten ge-
zeigt verwendet:

Common Settings | Pre-Conditions | Acknowledgement |
Comman

Control Type IEC | DOUBLEFOINT -

Multi-Command activate

Single Command
Settings \

Command Aaaq2l=7 requp=1 ,elsew:wn =1"aaql

Command Behavior

Type
Example
if value [00] Binary command with value, inverted [211] (4)
feie |01 =D T e T
i value [10] Double command with value, inverted [I211] (5)
if walue [
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Table 53: Double Point -Konvertierungsregeln fiir [Befehl][convert(ctIVal)]]

Skala IEC-Wert Konvertierung
1 [00] Negative Reaktion.
1 [01] [Befehl][0]
1 [10] [Befehl][1]
1 [11] Negative Reaktion.
2 [00] [Befehl][0]
2 [01] [Befehl][1]
2 [10] [Befehl][2]
2 [11] Negative Reaktion.
3 ( unbenutzter Wert, [00] [Befehl][0]
stattdessen wird ein [01] [Befehl][1]
Standardwert -
: andardwert verwen [10] [BefehlliZ]
et)

[11] [Befehl][3]
4 [00] Negative Reaktion.
4 [01] [Befehl][1]
4 [10] [Befehl][0]
4 [11] Negative Reaktion.
5 [00] Negative Reaktion.
5 [01] [Befehl][2]
5 [10] [Befehl][1]
5 [11] Negative Reaktion.
Standard Wert [Befehl][Wert]

18.6.2.2 Mehrfachbefehl

Hier ist die Kontrollbox flir "Mehrfachbefehl" aktiviert. Wenn er nicht kontrolliert wird, wird

der Modus auf "Single Command" umgestellt.

Dieser Modus ist nur fiir Boolean und DoublePoint Befehle verfiigbar.

Der Multi-Befehlsmodus wurde aus Griinden der Abwartskompatibilitat beibehal-
m ten und wird in Zukunft nicht mehr unterstiitzt.

IEC61850
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Common Settings | Pre-Conditions I ﬁd{nowiedgaﬂeml

Common

Corttrol Type IEC [BoOLEAN -

Multi-Command activate

Multi Command

Mumber of Commands [2 -
Command MNo.1
Scale 0
Command aa:q20=1 requp=1.else regdown=1"aa:q20
Command No.2
Scale 0
Command Command2=

=

Figure 101: Stellwertkonfigurationen (Mehrfachbefehl)
Mehrfachbefehle werden als Kette der durch Komma getrennten Befehle aufgebaut. Bei-
spielsweise erstellen die Befehle No.1 und No.2 den Multi-Befehl:

A: regAUTO=1, ,aa:q20="if,regup=1,else,regdown=1', aa:q20'.

Table 54: Einstellungen fiir Mehrfachbefehlssteuerungswerte

Formulareingabe \ Beschreibung

Gewdhnlich

IEC-Steuerungsart Definiert den entsprechenden IEC-Steuerdatentyp.

Mehrfachbefehl akti- | Der Parameter definiert die Verwendung des Multibefehls CO-data attri-

vieren bute. Lassen Sie es fiir einen einzelnen Befehl ungepriift.

Einzelbefehl

Skala Normalerweise wird die Skalierung als Exponent bei Einzelbefehlen ver-
wendet. Wenn ein boolescher/doppelter IEC-Steuerdatentyp ausgewdhlt
wird, hat die Skala eine besondere Bedeutung. (Siehe folgende Tabellen.)
Der Parameter ist einstellbar von -127...128. StandardmaRig auf 0 gesetzt.

Befehl Definiert den Befehlsstring, der dem konvertierten IEC-Steuerwert der
Skalenregel zugeordnet ist. Das Ergebnis wird an das XXXSys™ - Gerit ge-
sendet.
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18.6.2.3 Vorbedingungen

Befehlsvoraussetzungen definieren das Verhalten der Uberpriifung vor dem Steuerungsvor-

gang.

Sie werden jedes Mal vor dem Regelbetrieb tberprift.

Common Settings . Pre-Condifions || Acknowledgement |
Condition Mo.1 |Cor1ditior1 No.2 | Condition No.3|
[Same as Checked Value hd
Bxdended Settings
Checked Data Foint Type | BIT_7/ BYTE -
Poll String Offset 3
Checked Value {optional) 1
Minimal Position {optional) 0
Mendimal Posttion (optional) 0
Allowed Command Value 0
to leave minimal Position
Allowed Command Value 0
to leave maxdmal Position
Addttional Cause Diagnosis 5 -
(IEC61850-8 1 AddCause) [Boked by oot

0  Wenn die voraussehbare Zustandspriifung erfolgreich abgeschlossen wurde, wird der
Steuerbetrieb fortgesetzt und der Befehl an das Gerat gesendet.

0  Wenn die vorhersagbare Zustandspriifung fehlerhaft ist, sendet die Anwendung
"Response-" und einen Informationsbericht mit Last Error cod an den Client gemal ei-
nem ausgewahlten Steuermodell in der ICD-Datei.

Selbst wenn ein Teil der Priifungen erfolgreich abgeschlossen wurde, wird der Befehl nie ge-

sendet, wenn mindestens eine Bedingung fehlerhaft ist.

Der Selektor "Bedingung" definiert einen vorhersehbaren Typ mittels Testverhalten.

Condition Mo.1 |Cnr1d'rtinr1 Mo .2 | Condition Nu.3|
| Same as Checked Value - |
dizable
Bxdended Settings Same as Command Yalue
] Cther than Command Value
Checked Data Point Type Same as Checked Value
] Cther than Checked Value
Poll String Offset Within Limits
Outside Limit
Checked Value (optional) ? AL
Mimirm =] Daaitine fnmdine=]l n
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Erweiterte Einstellungen definieren Testverhalten und Datenpunkt, der Uberpriift wird. Die

maximale und minimale Endposition kann ebenfalls definiert werden.

Bdended Settings
Checked Data Point Type
Poll String Offset

Checked Value (optional)
Minimal Position (optional)
Maximal Position {optional)

Allowed Command Value
to leave minimal Position

Allowed Command Value
to leave maximal Position

Additional Cause Diagnosis
(IECE1850-8.1 AddCause)

|BIT_7/BYTE -

3
1
0

Blocked-by-Mode -

Table 55: Vorhersehbare Bedingung Erweiterte Einstellungen

Formulareingabe

Geprifter Datenpunkt Typ

\ Beschreibung

Definiert einen aktivierten Datenpunkttyp in der Poll-Zeichen-
kette.

Poll String Offset

Definiert einen aktivierten Datenpunkt Poll-String offset.

Geprifter Wert (optional)

Definiert einen gepriiften Wert als FLOAT32-Wert.

Minimale Position (optional)

Definiert die minimale Position durch "Limit condition".

Maximale Position (optional)

Definiert die maximale Position durch "Limit condition".

Erlaubter Befehlswert zum
Verlassen der minimalen Posi-
tion

Definiert einen Sollwert, der an der minimalen Position durch die
"Limitbedingung" erlaubt ist.

Erlaubter Befehlswert zum
Verlassen der maximalen Posi-
tion

Definiert einen Sollwert, der an der maximalen Position durch "Li-
mit condition" erlaubt ist.

18.6.2.4 Befehlsbestatigung

Die Befehlsbestatigung definiert ein Priifverhalten nach der Befehlsausfiihrung.

| Common Settings I Pre-Conditions | Acknowledgement |

Extended Settings

Check Behaviour [Evary Change Acknowledgement hd
Data Poirt Type

Pall String Cffsat 56

Set Point {optional) 0
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Table 56: Befehlsbestatigung

Formulareingabe Beschreibung

Verhalten prifen Definiert das Schatzverhalten

Datenpunkttyp Definiert den Typ des Testdatenpunktes im Pollstring.

Poll-String-Offset Definiert den Offset des Testdatenpunktes in der Pollkette.

Sollwert (optional) Optional definiert den Testwert. Zum Beispiel O fiir den Reset-Befehl.
Check Behaviour | Every Change Acknowledgement =

) disable
Data Point Type  Eyey Change Acknowlsdgement
) Step Down Acknowledgement
Pall String Offset Step Up Acknowledgement
. . Same Command Value Acknowledgement
Set Point (optional) Every Change Acknowledgement except Command Valu
Setpoirt Acknowledgement

Das Prifverhalten ist das gleiche wie im vorhersehbaren Zustand. Es gibt jedoch die Bedin-
gung "Setpoints...", welche wortlich dasselbe bedeutet.

18.6.2.5 Steuermodell
Der Parameter ctIModel spezifiziert das Steuermodell der IEC 61850-7-2, das dem Datenver-
halten entspricht. Der konfigurierte Wert wird fiir das ctiModel wirksam, sobald das reale
Gerat konfiguriert ist. Die Werte kénnen im Webserver tiberschrieben werden, wenn die Be-
dingungen und die Bestitigung ein Uberschreiben des Wertes erlauben. Wenn der
Dateninstanz einer Control-Klasse keine Statusinformationen zugeordnet sind, dann existiert
das Attribut stVal nicht. In diesem Fall ist der Wertebereich fiir ctiModel auf Direct-with-nor-
mal-security und Sbo-with-normal-security beschrankt.
..u[g (DO Heatth ‘ o m
%4 (DOI) Loc
M'[j (DO OpCrtRs B Control Model Editor
Common
¥y (DOl TapChg
...v (SDI} valWTr Control Model [du-edﬂh-a'#imcad-seam 'I
@ OApesisten sbo Tmeout
@ (DA ctiModel direct-with-enhanced-security
-4 (SDI)Oper i sbo-with-enhanced-security
o {DOT;F‘ {r[C])AI}dIVaI Information
- arp
.94 (DO LTCAK DO Type Id reg_d_StdBSC
18.6.3  Sollwertkonfiguration (Einzelbefehl)
Sollwerte sind als Mischform aus einem Statuswert und einem Befehl zu konfigurieren.
Hier ist die Kontrollbox "Multi Line" nicht geprift. Wenn diese Option geprift ist, wird der
Modus auf "Multi Command" umgestellt.
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[#-¥% (DOI) Fail5t01
-4 (DON) AZ5
=% (DOI) SPindesx
o
- i (DAI) minal
- i (DAI) maxVal
‘@ (DA|)stepSize
H-wg (DOI) 5PVall
H-wg (DON) SPVal2
H-wg (DOI) SPVald
H-wg (DOI) SPVald
H-wg (DO1) TRatW
H-#% (DON) TRatA
H-wg (DOI) TRatW
H-w% (D01} SPVaVNom
%% (DO1) Pwrbom
H-%g (DOI) VArNom

m

Table 57:

4 [Tl | »

sAddr Editor

Functional constraint ~ SP/SG/SE (Setpoint./Setting group)

Common Set-Point Settings | Pre-Conditions |
Read-Write Setting

Read Wit IEC Data Type
Mapping in Poll String activate

Read-Write Device Data Type
Read Poll String Cffset 105

Write Command RegSWi=

Scale

Scale in Write Command 0

Command Example RegSWI=VALUE

Einzelbefehl Sollwerteinstellungen

Formulareingabe _ Beschreibung

Allgemein (Status und gemessen)

Read-Write IEC-Datentyp

Definiert den entsprechenden IEC-Steuerdatentyp.

Mapping in Poll String akti-
viert:

Der Parameter definiert mit diesem Datenattribut in den internen
Geratedaten. Wenn "Nein (nicht in internen Daten zugeordnet)"
ausgewadhlt wurde, gibt es keinen entsprechenden Offset in den in-
ternen Daten des Abfragegerats.

Read-Write Device Daten-
typ:

Definiert den entsprechenden XXXSysTM - Geratedatentyp. Wenn
"IGNORE" ausgewadbhlt ist oder "Abweichung und Offset werden ver-
wendet" nicht tiberprift wird, wird dieser Datenpunkt nicht
zugewiesen. Der Geratedatentyp bestimmt die Interpretation von
"Deviation".

Read Poll String Offset

Definiert den Offset des Gerateantwort-strings, in dem sich diese
Daten befinden. Bei -1, wird der Datenpunkt nicht auf den Ant-
wortstring abgebildet. Der Parameter kann von -1...255 eingestellt
werden. StandardmaRig ist es -1.

Skalierung im Schreibbefehl

Normalerweise wird die Skalierung als Exponent bei Einzelbefehlen
verwendet. Wenn ein boolescher IEC-Steuerdatentyp ausgewahlt
wird, hat die Skala eine besondere Bedeutung. (Siehe folgende Ta-
bellen.)

Der Parameter ist einstellbar von -127...128. StandardmaRig ist er
auf 0 gesetzt.

Schreibbefehl: Definiert den Befehlsstring, der dem konvertierten IEC-Steuerwert
der Skalenregel zugeordnet ist. Das Ergebnis wird an das XXXSysTM
- Gerat gesendet.

GOOSE light

Teilnehmernummer (falls
aktiviert):

Der Parameter definiert jedes Hilfsflag fur die zukiinftige Verwen-
dung. Sie ist jetzt nicht anwendbar.

Vorbedingungen

Gepriifter Datenpunkt Typ

Definiert einen aktivierten Datenpunkttyp in der Poll-Zeichenkette.

Poll String Offset

Definiert einen aktivierten Datenpunkt Poll String Offset.

Gepriifter Wert (optional)

Definiert einen gepriften Wert als FLOAT32-Wert.

Minimale Position (optional)

Definiert die minimale Position durch "Limit condition".
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Formulareingabe Beschreibung

Maximale Position (optio- Definiert die maximale Position durch "Limit condition".

nal)

Erlaubter Befehlswert zum Definiert einen Sollwert, der an der Minimalposition durch die "Li-
Verlassen der minimalen mitbedingung" erlaubt ist.

Position

Erlaubter Befehlswert zum Definiert einen Sollwert, der an der maximalen Position durch "Limit
Verlassen der maximalen condition" erlaubt ist.
Position

18.7 GOOSE light Einstellungen

18.7.1 IEC GOOSE light Architektur

Die Implementierung der IEC 61850 GOOSE-Dienste bietet einen Mechanismus zum Senden
und Empfangen der standardisierten GOOSE-Telegramme. Die Einstellungen und Architektu-
ren sind fur Publisher und Teilnehmer sehr dhnlich.

Es wird davon ausgegangen, dass der Leser mit der GOOSE light Architektur vertraut ist.

18.7.2  GOOSE light Steuerblocke Einstellungen
—:Efffffi::z:;::;url name="5UBNETWCEEL" type="§-MMS">

<BivRate uanit="b/s"rl00</BicRatey
«ConnectedAP iedName="REGDA"™ apMName="P1":>
=HROare -
<P type="CSI-PSEL">00000001</P>
<P type="0SI-55EL">0001</P>
<P type="OSI-TSEL">0001</P>
</RBddress>
<G5E 1ldInst="A" cblName="GoCh EBEin">
<Address>
<P type="MAC-Address" xsi:type="tP_MnC—nddIess"}01—0C—CD—01—01—01<!P>
<P Cype="LEPID">1</P>
<P type="VLAN-PRICRITY">4</P>
<P type="VLAN-ID">000</P>
</Bddress>
<MinTime unit="s" multiplier="m">10</MinTime>
<MaxTime unit="s" multiplier="m">1000</MaxTime>
</GSE>
<ESE 1dinsc="A" CDName="GOCD Stace"s
<Address>
<P type="MAC-Address" xsi:type="tP_MnC—nddIess">01—OC—CD—01—01—0A</P>
<P type="RPPID">1</P>
<P Cype="VLAN-PRICRITY">»4</P>
<P type="VLAN-ID">000</P>
</Address>
<MinTime unit="s" multiplier="m">10</MinTime>
<MaxTime unit="s" multiplier="m">1000</MaxTime>

</GSE>
<PhysConn type="Plug">

<P type="Iype">FOC</P>

<P type="Plug">3T</BE>
</PhysConn>

</ConnectedAP>
</SubNetwork>
</Communication>

In diesem Fall Gibertragt die Anwendung Daten aus dem GoDsUI-Datensatz in Goose Output-
Telegrammen.

Der Inhalt einer GOOSE light Meldung wird mit einem Datensatz definiert. Die GOOSE light
Nachricht wird als Multicastnachricht (iber das Kommunikationsnetzwerk gesendet.
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Ein Beispiel fiir die SCL-Konfiguration ist unten dargestelit:

<ConnectedAP iedName="REGD159" apName="P1">
<GSE IdInst="REGD1" cbName="GoCbUI_REGD1">
<Adress>
<P type="MAC-Adress" xsi:type="tP_MAC-Adress">01-0C-CD-01-00-00</P>
<P type="APPID">0BB8</P>
<P type="VLAN-PRIORITY">4</P>
<P type="VLAN-ID">000</P>
</Adress>
<MinTime unit="s" multiplier="m">10</MinTime>
<MaxTime unit="s" multiplier="m">1000</MaxTime>
</GSE>
</ConnectedAP>

Das aufgenommene Fragment des GOOSE light Ausgangstelegramms, das unten dargestellt
ist.

LY =

| .
Reservedl®: O0x0Q000
peserved2®: 0x0000

B POU
IEC GOOSE
I
Control Block reference*: REGDAA/LLMO$GOSG0Ch_State
TiME AT TOwed To Cive (hMeec T suud
Datasetreferencea¥: REGDAA/LLMNOSGODS_STate
GOOSEID™: GoId_state
EVEMT TIMESTamp:  L9sd-ULl—UL UUrO0. 42, 525008 [imeqoa ity : 0o
StateNumber: 1
Seguencenumber® : Sequence Mumber: 429
Test : FalLSE
Config Revision®: 1
needs Commd b BTt T E4l SF
I Mumber Cataset Entries: 27 I
Data
1

BCOOLEAMN: FALSE
BITSTRIMG:

BITS Q000 - 0015: 01 0000000000 O0
BCOLEAN: FALSE
BITSTRIMG:

BITS Q000 - 0015: 01 0000000000 O0
INTEGER: O
BITSTRIMG:

BITS Q000 - 0015: 01 00000000000
INTEGER: O
EITSTRIMG:

BITS QOO0 - 0015: 01 00 OQ0O0OO0OO0OO0OO0OCO0O0OD
BCOLEAM:  FALSE
BCOLEAMN:  FALSE
EITSTRIMG:
BITS QOO0 - 0015: 01 00 OQ0O0OO0OO0OO0OO0OCO0O0OD
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18.7.4

IEC61850

a-eberle

GOOSE light Input Streams (innere Teilnehmer)
Die Anwendung ermdglicht die Konfiguration von bis zu 15 GOOSE light input streams.
Die Architektur von GOOSE light subscribing ist dargestellt in Figure 111: .

Index O Index 1 Index 14

Subscribed
Eingangsstrom In-
dex 0

Subscribed Subscribed

Eingangsstrom In- Eingangsstrom In-

dex 1 dex 14

Jeder Teilnehmer hilt einen Satz von Objekten in sequentieller Reihenfolge. Jedes Objekt des
abonnierten Satzes erhalt eine bestimmte Nummer im empfangenen GOOSE light Tele-
gramm. Wenn der Teilnehmer nicht in numerischer Reihenfolge konfiguriert wurde, kénnen
seine Eingangstelegramme in einer Anwendung nicht verarbeitet werden. Detailliertere In-
formationen finden Sie weiter unten.

Herausgeberseite

Der aktuelle Absatz veranschaulicht die generische objektorientierte Ereigniskonfiguration
der Unterstation innerhalb des MMS-Servers und der SCL, die in der ICD-Datei in lhren Ein-
stellungen definiert ist.

Die GOOSE light Konfigurationsdatenbank enthalt Einstellungen mit den folgenden Daten-
elementen:
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| Configuration | ICDfle | GOOSE Light | Log |

GOOSE Control Blocks Object Edtors | General settings for GOOSE |

- ~ GOOSE Control Block Editor
Output GOOSE messages - — -
GoCb_RegATCC J Common Settings | Communication Settings I Data Set

LDevice Inst -

GOOSE Light Subscriber Configuration sviee Insiance

E Tﬁ: I-E = - e vﬁ GOOSEID Gold_RegATCC
Control Block Name GoCb_RegATCC
DataSet Mame GoDs_RegATCC

Input messages

Control Block Description  ATCC Specific
DataSet Description GOOSE ATCC Specific

Die angepassten GOOSE-Einstellungen werden in der Datei goose.param gespeichert. Gleich-
zeitig enthalt eine ICD-Datei die werkseitigen GOOSE-Einstellungen. Das sollten Sie auch
bericksichtigen.

Alle gednderten Parameter sind erst nach dem Reset der REG-PE/REG-PED verfligbar.

GOOSE Cortrol Block Editor
Common Seftings | Communication Settings | Data Set |

LDevice Instance

GOQSE ID Gold_RegATCC
Control Block Name GoCh_RegATCC
DataSet Mame GoDs_RegATCC

Control Block Description  ATCC Specific
DataSet Description GOOSE ATCC Specific

Es gibt zwei Arten von Timing-Strategien: Arithmetik und Profil.

Das arithmetische Schema hat drei Parameter: erstes Intervall, Multiplikator und maximales
Intervall. Die erste erneute Ubertragung erfolgt nach der ersten Intervallzeit. Jedes nachfol-
gende Intervall ist das Produkt aus dem letzten Intervall mal dem Multiplikator, bis das
maximale Intervall erreicht ist. Somit werden fiir das erste Intervall = 400, den Multiplika-
tor=2 und das maximale Intervall = 3200 die Wiederholungen in Intervallen ab 2
durchgefiihrt und verdoppeln sich jedes Mal, bis das maximale Intervall erreicht ist (400, 800,
1600, 3200). Wenn Anderungen an den GOOSE-Daten auftreten, sendet die Anwendung so-
fort GOOSE-Daten und setzt dann die Wiederholungszeit bis zum Intervall auf das ersten
Intervall zuriick.

Das Profilschema ermdglicht die Angabe eines bestimmten Satzes von Intervallen. Jedes In-
tervall (angegeben in Millisekunden) wird in der Reihenfolge der GOOSE light Telegramme
verwendet. Wenn das zuletzt angegebene Intervall verwendet wurde, werden die Parameter
des arithmetischen Schemas fiir nachfolgende Intervalle (einschlieflich des maximalen Wie-
derholungsintervalls) verwendet.
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Wenn Anderungen an den GOOSE light Daten auftreten, sendet die Anwendung sofort
GOOSE-Daten und setzt dann die Wiederholungszeit bis zum Intervall auf erstes Intervall zu-
rick.

Terminal, Autoloading

GSE GOOSE activate [

G5E Control Blocks adjustment activate [

Retransmission Strateqgy

Default Step Delay [ms] 2000

Retransmission Strategy Type
Arthmetic scheme

First interval [ms] 200

Muttiplier 2

Max retransmission timeout [ms] 4000

Profile scheme

Mumber of Intervals 3

th interval [ms] 1000
2th interval [ms] 1500
3th interval [ms] 2000
4th interval [ms] 2500
bth interval [ms] 3000
Gth interval [ms] 4000

Figure 114: GOOSE Retransmission Einstellungen Registerkarte

Die Firmware unterstiitzt bis zu 4 Steuerbltcke. Ihre Anzahl ist definiert als ICD Communica-
tion Section. Wenn beispielsweise eine ICD-Datei die 3 GOOSE GSEs enthalt, werden hier nur
diese GOOSE Control Blécke angezeigt.

Die Datenelemente der Einstellungen sind in der folgenden Tabelle beschrieben.

Table 58: Einstellungen von GOOSE light

Name Ein- Bereich Standard-  Beschreibung
heit wert
Gewohnlich
GSE GOOSE Gebraucht | Der Parameter aktiviert/Deaktiviert den IEC
aktivieren g GOOSE-Dienst. Wenn GOOSE nicht verwendet
> S wird, wird der Dienst deaktiviert. Es kann einen
§ GEJ Zeitplan fiir Netzwerkbesetzungen reduzieren.
“;’ ; Die Einstellung "Nein" schaltet
g O m alle GOOSE-Dienste aus.
> c
GSE-Steuer- | J/N Ja/ Nein Nein Der Parameter aktiviert/Deaktiviert eine Anpas-
blécke Ein- (ver- sung der veroffentlichten IEC GOOSE Control
stellung wende Blocks, die in der ICD-Datei beschrieben sind.
aktivieren nur Wenn "Nein" ausgewahlt ist, veroffentlicht REG-
MMS- PE/REG-PED alle GOOSE Control Blocks, wie in
Goose der ICD-Datei beschrieben.

IEC61850
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Bereich

Standard-
wert

Beschreibung

Control Wenn die Einstellung deaktiviert wurde, wer-
Blocks) den alle folgenden APPID- und VLAN-
Einstellungen nicht iibernommen.
MAC-Ad- hexa- | 6 Oktett | IEC61850- | Der Parameter definiert die Multicast-Daten-
resse (Ziel dezim 8 Ubertragungszieladresse fir einen ersten IEC
von GOOSE- | al GOOSE Control Block aus dem GSE-Bereich in der
Nachrich- ICD-Datei.
ten)
Anwen- Hex/ Von 0 bis | O0x3ED Der Parameter definiert VLAN APPLD, das die
dungs-ID Dez 2% oder Verwendung des VLAN (802.1q) fur einen ersten
1001 in IEC GOOSE Control Block aus dem GSE-Bereich in
] der ICD-Datei identifiziert.
sDcehZ:z}IS\ll;/ei Detaillierte Informationen finden Sie unter
IEC61850-8-1.
se
VLAN-ID Hex/ | VonObis | O Der Parameter definiert die eindeutige Identifi-
Dez 2% zierung der VLAN-ID (802.1q).
0 - zeigt an, dass der Tag-Header nur Informatio-
nen zur Benutzerprioritat und keine VLAN-ID
enthalt.
1 - Standard-PVID-Wert, der fir die Klassifizie-
rung von Frames beim Eindringen Gber einen
Bridge-Port verwendet wird.
FFF - Reserviert fir den Einsatz bei der Imple-
mentierung.
VLAN-Priori- | dez Von 0 bis | 4 Der Parameter definiert die VLAN-Prioritat als 3-
tat 7 Bit-Binarzahl, die 8 Prioritatsstufen 0-7 reprasen-
tiert (802.1q).
GOOSE Retransmissionsstrategie
Standard- ms 0...65535 | 500 Der Parameter definiert den minimalen Timeout
Schrittver- fir den IEC Goose Service. Die Servicefunktion
z6gerung Uberpriift alle Anderungen in einer Umfrage der
von Goose veroffentlichten Datenpunkte und ak-
tiviert in jedem Fall die Goose Ubertragung. Es
aktiviert die erneute Ubertragung, auch wenn
die Einstellungen der Wiederholungsstrategien
nicht festgelegt sind.
Wiederho- Liste | :geometric geomet- Auswahl des Goose Strategietyps: Arithmetik
lungsstrateg i ic risch und Profil.
ietyp ‘proflie | (anderer Die Option "Deaktiviert" ermoglicht
Name ist es der Anwendung, neue
arithme- GOOSE-Telegramme nach Ander-
tisch) ungen oder durch Ablauf der stand-
ardmaligen Verzogerungszeit fir
Schritte zu senden.
Erstes Inter- | ms 0.... bis 1000 Der Parameter definiert das erste Intervall in Mil-
vall: zu 65535 lisekunden im arithmetischen

Ubertragungsschema.
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Bereich Standard-  Beschreibung

wert
Null wird ignoriert und die
m Anwendung setzt den Standardwert
1000 ms.
Mehrfach dez 0.... bis 2 Die Einstellung definiert den Multiplikator des
(arithme- zu 255 arithmetischen Ubertragungsschemas.
tisch) Null wird ignoriert und die
m Anwendung setzt den Standardwert
2.
Max. Inter- ms 0.... bis 4000 Die Einstellung definiert das maximale Intervall
vall zu 65535 in Millisekunden im arithmetischen Ubertra-
(arithme- gungsschema.
tisch) Null wird ignoriert und die
m Anwendung setzt den Standardwert
4000 ms.
Anzahl der dez bis zu 6 6 Die Einstellung definiert eine Anzahl von Interval-
Intervalle len im Profil Wiederholungsschema.
Intervall- dez Bis zu 1000 Die Intervalle in Millisekunden im Profilriickiiber-
Timeouts 255 1500 tragungsschema. Wenn Anderungen an den
2000 Goose-Daten auftreten, sendet die Anwendung
2500 Goose-Daten und setzt dann die Wiederholungs-
3000 zeit auf den Wert des ersten Intervalls zurick.
4000

18.7.5 Seite abonnieren

18.7.5.1 Liste der externen Herausgeber von GOOSE light

Die Anwendung ermoglicht es, von 1 bis zu 16 externen Verlagen als GOOSE-Partner fiir REG-
PE / REG-PED zu abonnieren. Die externen GOOSE light Herausgeber erfillen eine Spezifika-
tion der inneren Teilnehmer von REG-PE / REG-PED.

Der Bereich GOOSE lightSubscribers List enthalt vollstandige Informationen (iber die abon-
nierten GOOSE-Streams:

GOOSE Light Subscriber Configuration
B oMl 5w &
g (icx=0) <New>
g (ide=1) <News
(k=) <New>

..... .[|dx=3} cMews

Figure 115: GOOSE light Teilnehmerbereich

SCL_Configist in der Lage, Publisher aus einer ICD-Datei zu erstellen, wie unten gezeigt.

IEC61850 Seite 167



We take care of it.

NUL gvdiaue

GOOSE Light Subscriber Configuration

E Ml Sa e

Addmpublisher

o3 = |

Fublisher ICD

Select ICD \Lk

[ Select 10D file \
- - —

S

UU [1l» Computer » WORK(D:) »

rkTable » ICDs » P444

v|$¢||Searth444_i }Jl

Organize » New folder

0 @

@ Business
sk ctrlprj (Extreme) (R)

- Libraries
@ Documents
[l Git
Ji Music
[E5] Pictures
Subversion

B videos
l@ Homegroup

Ll Computer
£, WINDOWS (C)
— WORK (D:)
- APPL (E9)

Mame

|2‘| Areva_Pdd44_ICD.icd

Date modified

11.09.2008 09:06

LIS

=

File name:

- |ICD i (*ICD) -

7
Add GOOSE Publisher

Publisher ICD
Select ICD D:\Work Table\ICDs\P444'\Areva_P444_ICD icd
GOOSE Cortrol Block
Control Block Name  [gcbST -
DiataSet Name |GooseST LDevice Instance
Diata Set
ToAdd  Order INQiass IN st DO Name DA Name -
1 GGIO 2 Ind1 stVal
] 2 GGIO 2 Ind1 a
3 GGIO 2 Ind2 stVal
4 GGIO 2 Ind2 q
5 GGIO 2 Ind3 stVal
[ GGIO 2 Ind3 q
7 GGIO 2 Ind4 stVal
V| d
— 5 GEE 2 e stval —
10 GGIO 2 Ind5 q
1 GGIO 2 Ind6 stVal
12 GGIO 2 Ind6 q
13 GGIO 2 Ind7 stVal
14 GGIO 2 Ind7 q
15 GGIO 2 Ind8 stVal
16 GGIO 2 Indg q
17 GGIO 2 Ind3 stVal i
ok | [ Cancsl
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Cofle | GOOSE L

GOOSE Control Blocks

Log

Object Editors | General settings for GOOSE

o GOOSEdight Extemal Publisher Corfiguration
GoCb_RegATCC Settings
Subscriber activate
GOOSE Light Subscriber Configuration REG-PE(D) Subscriber Index [0..15] 0
B ofMelk 5o & v T MAC Address 010CCD |- 01 - 00 - 00
-8 (i=0)gcbST
= (d=Dlg GOOSE ID TEMPLATESystem/LLN0SGOSgchST
- (Num=3) GGIO 2.Ind2 stVal
4 (Num=4) GGIO 2.Ind2.q Cortrol Block Name gebST
% (Num=>5) GGIO .2 Ind3.stVal DataSet Name GooseST
% (Num=6) GGIO 2.Ind3.q
4 (Num=T) GGIO 2 Indd stVal Application |D [dec/hex] 0 G 00 H
g (Num=8) GGIO 2.Indd.q Failure Handling
Failure service interval [ms] 4000

Mter first GOOSE message

B31=1

B30=1

Failure detection commands

() 1) Objects wil be initislized

i@ 1) Obiects wil be inftialized;
= 2) Their commands will be executed

At publisher timeout detection this command will be sent

If publisher is received successfully again, this command wil be sent

These Commands will be sert to Logical Device

Station LDevice=A

Comment

Figure 116: Teilnehmer aus einer anderen ICD-Datei hinzufiigen

Die nachfolgend beschriebenen detaillierten Einstellungen eines Teilnehmers.

Table 59: GOOSE abonnierte Stream-Einstellungen

Bereich Standard-

Beschreibung

wert

Bestell- dez Von 1 - Es definiert die ausgewdhlte Nummer und dient

nummer bis 16 zur Schnellauswabhl eines Teilnehmers.

(Eingangs-

nummer zur

Auswahl):

Beschreibung

REG-PE(D) dez Von 0 0 Definiert den eindeutigen Index, der als Primar-

Teilnehme- bis 15 schliissel fur die extern gebundenen Objekte dient.

rindex[0..15 Read only Parameter.

I:

Teilnehmer | Kon- Ein/Aus | aus Es aktiviert den Teilnehmer.

aktiviert: troll-
box

GOOSE hexa- | 6 Ok- IEC61850- | Der Parameter definiert die Multicast-Dateniiber-

MAC-Ad- dezim | tett 8 tragungsadresse der IEC GOOSE

resse: al Eingangstelegramme.

GOOSE ID: Zei- bis zu Test_GolD | Der Parameter definiert die GOOSE-light Kennzei-
chen- | 64 _A chenkette des GOOSE-Eingangstelegrammes. Sie ist
kette | Sym- identisch mit einem Herausgeber von eindeutigen

bole Identifikatoren zu setzen.

IEC61850
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Bereich

Standard-
wert

Beschreibung

GOOSE Zei- bis zu Test_GoRe | Der Parameter definiert den vollstindigen Namen
Steuerblock: | chen- | 64 f A des Goose Control Blocks fiir IEC GOOSE Publishing
kette | Sym- ohne MMS-Control Blocks.
bole Sie soll einen eindeutigen Namen in einer GOOSE
haben.
GOOSE Da- | Zei- bis zu Test_GoDs | Der Parameter definiert den Namen des Datensat-
tensatz: chen- | 64 _A zes, der in IEC GOOSE gesendet wird.
kette | Sym-
bole
Anwen- Hex/ | VonO 0x3ED o- Der Parameter definiert die VLAN Appld, welche
dungs- dec bis der die Anwendung lber das VLAN identifiziert
ID[dec/hex]: 16383 | 1001in (802.1q).
(3FFF) Dezimal-
schreibwei
se
Ausfallwar- ms 0..999 | 4000 Der Parameter definiert den maximalen Timeout
tungs- 99 (ms) fur die erste Nachricht. Er wird verwendet,
intervall um eine maximale Wartezeit bis zur erste Nach-
[ms] richt in einem abonnierten GOOSE lightstream
einzustellen. Wenn eine Eingangs-GOOSE-Nach-
richt nicht vor Ablauf des Timers empfangen wird,
wird der Alarmstatuswert des Teilnehmers gesetzt.
Nach der Liste Liste ausgefihrt 1) Objects will be initialized: 2) Their commands will be executed | |
ersten 1 Obem wII be nalzed _ )
GOOSE-Mel- ‘I)it)t:]ds will be initialized: 2) Their commands will be executed
dung: Der Parameter definiert die Behandlung des ersten
GOOSE-Telegramms.
1) Nach dem Start von REG-PEX wird das Prozess-
abbild mit dem aktuellen Wert gefllt. Nur wenn
sich der Wert dndert, wird er an das A-Eberle Ge-
rat gesendet. Dies ist z.B. bei dem Befehl
auto/man sinnvoll.
2) Nach dem Start von REG-PEX fihrt der erste
Empfang einer GOOSE-Nachricht zu einem soforti-
gen Befehl an das A-Eberle Gerat. Dies ist z.B. bei
Ausldse-/SchlieBinformationen von Relais fur den
Programmierer sinnvoll, da das A-Eberle Gerat von
Anfang an eine aktuelle Information bendtigt.
Befehle zur Definiert Verhalten und Befehle fiir den Fall:
Fehler-er- Bei der Timeout-Erkennung des Publishers
kennung:

Wenn der Publisher wieder erfolgreich empfangen
wird.
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Ein- Bereich Standard-  Beschreibung

heit wert

Failure detection commands

At publisher timeout detection this command will be sent
B31=1

If publisher is received successfulty again, this command will be sent

B30=1

These Commands will be sent to Logical Device

Station LDevice=A -
Kommentar | Zei- bis zu Nicht Stan- | Benutzerkommentar fir Teilnehmerstrom
chen- | 64 dard
kette | Sym-
bole

18.7.5.2 Anbindung an externe Eingdnge

0 Liste fir GOOSE light Externen Eingangsobjekte

Die Anwendung ermdglicht es, die Eigenschaften von externen Input Objects flexibel einzu-
stellen (partielle Datenobjekte aus einem veroffentlichten GOOSE).

Der Bereich GOOSE J/ightExternal Input Objects enthalt die Informationen Gber die abonnier-
ten Objekte und Befehle, die nach jeder Anderung des Objektwertes ausgefiihrt werden.
G0OSE Light Subscrber Configuration

B el Sw dwad
=- g (ldx=0) gcbST

agrq (Mum=3) GGIO 2 Ind2 stVal
-4 (Num=4) GGIO 2. Ind2.q
-3 (Num=5) GGIO 2 Ind3 stVal
-3 (Num=6) GGIO 2. Ind3.q
-4g (Num=7) GGIO 2 Ind4 stVal
-4 (Num=8) GGIO 2. Ind4.q

Figure 117: Liste der GOOSE lightexternal Input-Objekte

0  Konfiguration des Eingangsobjekts

2 Doppelklicken im linken Men( auf einen Eintrag "Objektkonfiguration".

U Das Fenster GOOSE lightinput Object Configuration enthilt Einstellungen fiir ein
Objekt und ermoglicht es, dieses an eine bestimmte Struktur von GOOSE-Tele-
grammen anzupassen.
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| Corfiguration | ICDfile | GOOSElight | Log |
GOOSE Cartrol Blocks

Object Edtors | General settings for GDOSE
G ) GOOSEdight Input Object Corfiguration
BE GoCb_RegATCC

Input Activate
Comment GGI0.2 Ind4 stVal

GOOQSE Light Subscrber Corfiguration

EhEEoE dweE Setings

- ga (idx=0) gchST Publ No. DataSet |G005E:5T |

M[»‘ (Mum=4) GG10.2 Ind2.q

agical Device for command |StE|1icr| LDevice=A |

444 (Num=5) GGIO 2 Ind3.stVal | Ordernumberin Dataset 7
- (Num=6) GGIO 2Ind3.q / Command execttion activate
: Data-Quality erder only value -
Command
Cortrol Type |EC
alean Comman aviour,
Type [Binary command without space. defautt (0) =
Example

ifvalue FALSE 0
fvalue TRUE 1

Figure 118: Externe GOOSE Light Objekt-Konfiguration.

Table 60: Externe GOOSE l/ight Objekt-Einstellungen

Bereich Standard- Beschreibung

wert
Bestell-num- dez Bis zu 1 Es definiert die ausgewahlte Nummer und dient
mer 300 zur Schnellauswahl eines Datenobjekts.
(Eingangs-
nummer zur
Auswahl):

Beschreibung

GOOSE ID und | Text Drop- 0 Der Parameter definiert einen Teilnehmer, der
Datenset: down- dieses Datenobjekt enthalt.

Liste
mit 16
Teineh-
mer
aufru-
fen
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Bestellnum-
mer im
Datensatz:

Ein-
heit
dez

Bereich

Von 0
bis 300

Standard-

wert

Beschreibung

Der Parameter definiert eine Auftragsnummer
des Datenobjekts im Datensatz.

Weitere Informationen finden Sie unter den
IEC61850 Standard.

ElIEC 61850 GOOSE
AppIp¥: 101
PDU Length%: 232
Reservedl®: 0x0000
Reserved2®: 0x0000
2 POU
IEC GOOSE
1

control Block Reference*: REGDAASLLNO$GOSGOCH_Bin
Time allowed to Live (msec): 8000
Datasetreferencev: REGDAA/LLNOSGODS_BTN

GOOSEID*:  GoId_Bin

Event Timestamp:
StateMumber:
Segquencenumber®:
Test¥: FALSE
Config revision®:
Meeds Commissioning®: FALSE

Number Dataset Entries: 32
Data Mo 1
{
BOOLEAM: FALSE
BITSTRING:
EITS 0000 - 0015: 01 0 0 0 0 0 _0~r0
BOOLEAM:  FALSE
BITSTRIMNG:

BITS 0000 - O
BOOLEAM:  FALSE

1984-01-01 00:00.40,264004 Timeguality:
1

Sequence Number: 827

No 4

T010000000Q0C0CC0CO0

BITS Q000 - 0015: 01 Q00000000000
BOOLEAMI  FALSE
BITSTRIMNG:

BITS 0000 - 0015: 01 00 Q00000000
BOOLEANI  FALSE

Eingang akti-
viert:

Zei-
chen-
kette

Uberpruft

Der Parameter definiert die Verwendung des Ob-
jekts. Der Parameter erlaubt es, das eingestellte

Objekt nicht aus der Einstellungsdatei zu l16schen,
obwohl es nicht in der Firmware verwendet wird.

Befehls-aus-
fihrung
aktiviert:

Kon-
troll-
box

Uberpruft

Der Parameter definiert die Art der Behandlung
des Objekts im Datensatz. Wenn "nicht liber-
prift" gesetzt ist, wird das Objekt fur den
GOOSE-Befehl Gibergeben.

Logisches Ge-
rat fur Befehl:

Zei-
chen-
kette

Bis zu
64
Sym-
bole

Es definiert einen Namen des logischen Gerats
IEC 61850 in der Struktur "Server". Der GOOSE-
Befehl wird nur flr definierte Gerdte angewen-
det. Der Name darf kein Leerzeichen enthalten.
Die Namensregeln entsprechen der IEC61850
Teil 6.

Datentyp:

Liste

INTS
INTSU
INT16
INT16U
INT32
INT32U
BOOLEAN
DOUBLEPO
ENUM

BOOLEAN

Es definiert den Datentyp IEC61850. Zum Beispiel
wurde es auf dem Screenshot oben markiert.

Alle moglichen Optionen sind in der Dropdown-
Liste aufgefihrt.

Zum Beispiel,

GOOSE Bitstring [10] kann als Doppelpunkt [2]
Befehl ausgefiihrt werden.

Maximalwert
(z.B. SP,DC)

float

Heutzutage wird es fir GOOSE-Befehle nicht
mehr unterstiitzt. Der Parameter wird nur aus
Grinden der Kompatibilitdt mit den Vorganger-
versionen beibehalten.

Skala

dez

-128
..127

Der Parameter definiert die Skala des Sollwerts.
Normalerweise wird die Skalierung als Exponent
bei Einzelbefehlen verwendet. Wenn ein boole-
scher oder Bitstring IEC-Steuerdatentyp
ausgewadhlt wird, hat die Skala eine besondere

IEC61850
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Bereich

Standard-
wert

Beschreibung

Bedeutung. (Siehe folgende Tabellen.). Der Para-
meter ist einstellbar von -127...128.
StandardmaRig auf 0 gesetzt.

Verhalten und Arten der Skala, die unten gezeigt
werden.

Befehl Zei- REG-L- | B20= Befehlszeichenkette gemaRk RGL-Einstellungen
chen- | Befehl von REG-D™
kette
Reihenfolge Liste Die Wert - Der Parameter definiert eine Art Qualitatsbewer-
der Daten- Werte Qualitat tung des Objekts im Datensatz. Die moglichen
qualitat: werden Optionen sind in der Pulldown-Liste aufgefiihrt.
IPn (Ijler Command execution activate
u -
down- Data-Quality order only value hd
Liste Command value-quality
aufge- Cortrol Type IEC ﬂﬁﬂ"gu;ﬁt'ﬂe
listet.

Ausflihrungsarten mit Qualitat ermdoglichen es,
das Objekt abhangig von seiner Qualitat zu be-
handeln. Das Objekt mit Qualitat sollte im
GOOSE-Datensatz als zweiteiliges Datenattribut
mit Wert und dessen Qualitat (als Bitstring
13[0000000000000]) dargestellt werden. Die
Qualitdt kann unmittelbar vor oder nach dem
Wert Datenattribut lokalisiert werden.

Nur Wert:

Der Befehl muss nach der Anderung des Objekt-
wertes ausgefiihrt werden, unabhangig davon,
ob die Qualitat unglltig oder giltig ist.

Wertqualitat (Qualitat wird unmittelbar nach
dem Wert ermittelt)

Objekte werden nur dann akzeptiert, wenn ihre
Qualitat gultig ist. Die Objektqualitat muss sofort
nachvollziehbar sein. Wenn die Qualitat gltig ist
und der Wert des Objekts gedndert wurde, wird
der Befehl ausgefiihrt. Andernfalls wird das Ob-
jekt ignoriert.

Qualitatswert (Qualitat liegt unmittelbar vor dem
Wert)

Objekte werden nur dann akzeptiert, wenn ihre
Qualitat gultig ist. Die Objektqualitdt muss un-
mittelbar vor dem Wert liegen. Wenn die
Qualitat gultig ist und der Wert des Objekts ge-
andert wurde, wird der Befehl ausgefihrt.
Andernfalls wird das Objekt ignoriert.

Nur Qualitat

Sondertyp. Er wird fir die Handhabung der Qua-
litatsauslosung verwendet. Wenn sich die
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Bereich Standard-  Beschreibung

wert
Qualitat andert, wird ein entsprechender Befehl
an REGSYS gesendet.

Dieser Typ gilt nur fiir den Datentyp QUALITAT.

Kommentar Zei- Bis zu Nein Kommentar zur Konfiguration.
chen- | 64
kette | Sym-
bole
Control Type IEC | BOOLEAN v
Boolean Command (behaviour)

Type IWM“IW ﬁ'ﬂ vl

Binary command without space, default ([

Bxample Binary command without space, inverted (5)
if value  F Double command without space, inverted (1 or -4)
- Double command without space (-1 or 4)

Double command with space (3)

Double command with space, inverted {-3)

Command without value (£)

Command without value, f got FALSE (20)

Command without value, if got TRUE (21)

Figure 119: Boolean Konvertierungsregeln fiir den GOOSE-Befehl!

Command B21=

Control Type IEC | DOUBLEPOINT v

DoublePoirt Command (behaviour)
Type -

Command with value, default (1)
Double command (1)
Example Double command, inverted (-1)
i value Double command for bitstring [32 bit] (2]
Double command for bitstring [32 bit), inverted (-2)

if walue
if walue [10] B21=2

Figure 120: Double Point-Konvertierungsregeln fiir den GOOSE-Befehl/
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Table 61: Konvertierung und Befehle

Skala Konvertierung und Befehle, die gesendet werden.

(d)a(fcg?n- DoublePoint Command (behaviour)
Type [Cﬂmmand with value, default (0) v]

Bxample

if value [00] EB21=0
if value [01] B2Z1=1
if value [10] B21=2

1 DioublePoint Command (behaviour)
Type [Duuble command (1) -

Example

if value [DO]

if value [01] B21=1
if value [10] B21=2

-1 DoublePoirt Command (behaviour)
Type [Doubl& command, inverted (-1) -

Example

if value [00]

if value [01] B21=2
if value [10] B21=1

2..31 Direkte Befehlsregel:
Zuerst wird CMD konform berechnet:
CMD = (Bitstring & Ox CO000000)>>(scale-2)

Wenn CMD dann 1 ist, sieht der Befehl genauso aus/Befeh/][0]. Wenn CMD 2 ist,
sieht der Befehl genauso aus [Befehl][1].

Zum Beispiel:

1) GOOSE Eingang ist [0100000000000].

Die Skala ist 13.

Der Befehl wird als [Befehl]0 abgeschlossen.
2) GOOSE Eingang ist [1000001110000000].
Die Skala ist 16.

Der Befehl wird als [Befehl]1 abgeschlossen.
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Skala Konvertierung und Befehle, die gesendet werden.

-31..-2 Command B21=

Control Type IEC (DOUBLEPOINT  ~|

DoublePoint Command (behawviour)

Type [Double command for bitstring [32 bit], inverted {-2) -
Scale value -2

Example

Shift= -2 B21=[{bitstring=={-0})]

Umgekehrte Befehlsregel:
Die erste CMD wird entsprechend berechnet:
CMD = (Bitstring & 0x C0000000)>>(2-Skala)

Wenn CMD dann 1 ist, sieht der Befehl genauso aus [Befehl][1]. Wenn CMD 2 ist,
sieht der Befehl genauso aus [Befehl][0].

Zum Beispiel:

1) GOOSE Eingang ist [0100000000101].

Die Skala ist -13.

Der Befehl wird als [Befehl]1 abgeschlossen.
2) GOOSE Eingang ist [1000000111110000].
Die Skala ist -16.

Der Befehl wird als [Befehl]0 abgeschlossen.

18.7.6  Verhalten bei eingehenden Befehlen

Die Befehlsausfiihrung von GOOSE-Befehlen unterscheidet sich bei Floating und anderen Ar-
ten von Datensatzelementen. Die Firmware unterstiitzt die Uberpriifung des dead bands, der
Abweichung vom Nullpunkt, des Wertebereichs fir Floating types.

Ein Verarbeitungsdiagramm ist unten dargestellt.
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GOOSE Incoming

GOOSE test
flag is set

Start Decoding

Type of meber
in dataset
is float

heck of deadband
activated

Yes, Test/Simulation

Check
No instruction

execution

Execute
incoming
GOOSE
command

Command should be executed Compare

A 4

> End

Command is passe

Der Ubertragungsstatus des Befehls wird vor der Ausfithrung nur dann tiberpriift, wenn er
fir diesen Befehl aktiviert ist.

Ein Abschnitt " deadband " ist in der SCL-Config Input Object Configuration unten dargestellt.
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GOOSEight Input Object Configuration

Input Activate
Comment

Settings

Diata set reference (DiatSet)

Diata set member reference

Functional Constraint (fc )

Data Object Name
Common Data Class
Data Attribute Mame

Command execution

(edc)

activate

Monitored Trigger Condition

How to process the Command

Teod of the Command

Target attached Device

(1)
|EC Data Type in the Ccmmand' [FLO&TE'.Z E

Scale

MM¥U 1 A phsAinstCVal ang f

|SEL_351S_1CFGKLLN‘I]$DSEH]1

4 [OS5MemberRef [1.n]- EN 67850-72 73.53]
M -
A [doName attr. ar any other name]
5PS -

phsAinstCVal ang f

[daName aftr. ar any other name]

[[dchg] - due to a CHANGE of the VALUE. The associated quality does not exist.

[-GDOSE shall be processed as a nomal COMMAMND

Frequence]|
AA:

1]
WALUE
'
eadband
Activate 9
Deadband walue {1000 = 1%) 500 -@ Minimum value (FLOAT) 49 \')
D??ggﬁ’fﬁif“”““ 5000 Masdmum value (FLOAT) 51 9
L Ok || Cancel |

Figure 122: SCL-Config Konfiguration des Eingangsobjekts.

Table 62: Verhalten bei eingehenden Befehlen

Einstellung Format ' Bereich Standard Beschreibung
Aktivieren Kontrollbox Wahr/Falsch | deaktiviert | Aktivieren Sie eine Uberpriifung
des Befehls.
Deadband Integer INT32 Wer- 0 Deadband. Soll einen Konfigurati-
wert tebereich onsparameter darstellen, der zur
IEC61850 Berechnung aller deadbanded

Attribute genutzt wird(z.B. mag-At-
tribut im CDC MV). Der Wert soll
den Prozentsatz der Differenz zwi-
schen max. und min. in Einheiten
von 0,001 % darstellen.

Wird zur Bestimmung des dead-
banded eine integrale Berechnung
verwendet, so soll der Wert darge-
stellt werden als 0,001 % s.

IEC61850
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Einstellung

Bereich

\ Standard

Beschreibung

Ein dB-Wert von O soll Meldeereig-
nisse auf dem Analogwert
unterdriicken, so dass nur Ande-
rungen an den Bereichswerten zu
Ereignissen fihren.

Deadband um | Integer INT32 Wer- 0 Konfigurationsparameter zur Be-
Null herum tebereich rechnung des Bereichs um Null,
IEC61850 wobei der Analogwert auf Null ge-
setzt wird. Der Wert soll den
Prozentsatz der Differenz zwischen
dem maximalen und dem minima-
len Wert in Schritten von 0,001 %
darstellen.
Minimalwert Float FLOAT Wer- | 0 Minimale Prozessmessung, bei der
tebereich Werte von i oder f innerhalb der
IEC61850 Prozessgrenzen bericksichtigt wer-
den.
Maximalwert | Float FLOAT Wer- | 0 Maximale Prozessmessung, bei der
tebereich Werte von i oder f innerhalb der
IEC61850 Prozessgrenzen bericksichtigt wer-

den.
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©<Ye 3

End

a-eberle

Start, if dgadband "activate"

Is zero
max.value
max.value !5

S value |
range of

values?
End
Yes
No
No.Dbis O
Deviation |
less db
\ 4
N Execute | No
command
End

Client IEC61850 Unterstitzung

Die Firmware IEC 61850 wird mit den internen Funktionen des Clients IEC 61850 ausgeliefert.
Der interne Client IEC 61850 kann die definierten aktuellen Messungen von der Schutzein-

richtung und die aktuelle Position eines Stufenschalters empfangen. Eine Dateniibernahme

vom Stufenschalter ist optional. Im Gegenteil, die Daten der Schutzeinrichtung sind in der
Betriebsart "Client IEC61850" zwingend erforderlich.

SCL-Config Tool enthilt alle notwendigen Einstellungen fiir die Betriebsart "Client IEC61850".
Die erweiterten Funktionen und Einstellungen werden im Folgenden beschrieben.
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Add new settings

Add new settings from template

Board type: [REG-PE v| The profile is good default
Protocol- [IEC 61850 v] for client operation mode

Template edition: | Edition 1 v

SCADA template: REG-D{A) Ed.1 Standard Configuration without GOOSE V4.3
. |REG-D{A) Ed.1 Standard Configuration with GOOSE V4.3

Altached Eberle devices: |peg pya) Ed 1 without GOOSE 64B1 1441 V4.3

i REG-D(A) Ed.1 COLDFIRE with GOOSE and File Transfer V4.3
REG-D{A)x2 Ed.1 Configuration without GOOSE V4.3
REG-D{A)x3 Ed.1 Configuration without GOOSE V4.3
REG-D{A) BEd.1 Configuration Auto/TapChg SBO V4.3
REG-D{A) Ed.1 Configuration with analog Inputs V4.3
REG-D(A) Ed.1 Configuration Virt. Cmd DPC V4.3
gl FEG-D{A) Ed.1 Configuration with enhanced-security V4.3

REG-D{A) Ed.1 Configuration with all SBO commands VAL.E'»
- REG D{A] Ed 1 Confi guratmn wﬁhout GOGSE wﬂh 32 A5G V43

REG- D{AJ Ed 1 LCCH Corrﬁgurauon wrmcrut GOOSsE "M 3

REG-D{A)xPAM_D Ed.1 Configuration without GOOSE 1Vv4.3

REG-D{A)+REG-DF{A) Ed.1 Standard Configuration without GOOSE V4.311.6

REG-PE |REG-D(A)+REG-DP(A) Ed.1 Standard Configuration with GOOSE V4.3/1.6

REG-D{A)x3+REG-DP(A) Ed.1 Configuration with GOOSE V4.3M1.6

r————| REG-D{A)+REG-DP{A) Ed.1 Configuration SBO commands V4.3/1.6
REG-D{A)+REG-DP(A) Ed.1 Configuration without LocallRemote W4.3/1.6

REG-D{A) Ed.1 Configuration without GOOSE legacy V4.0

REG-D{A) Ed.1 Configuration without GOOSE legacy V4.1

=1REG-DP(A) Ed.1 Configuration SBO commands V1.6

REG-DP{A) Ed.1 Standard Configuration without GOOSE V1.6

REG-DP{A) Ed.1 Configuration with 32 incoming GOOSE V1.6

REG-DP{A)x2 Ed_1 Configuration without GOOSE V1.6 W

REG-DP{A)x2+EQR-D Ed.1 Configuration 1Mx4S without GOOSE V1.6/4.5

ww'w'w
REG-DA (REG-PE)

Figure 124: Profil fiir die Betriebsart Client.

Sie kénnen die Client-Einstellungen im Tab "Client IEC 61850" andern. Hier werden alle Ein-
stellungen gesammelt, von den Verbindungseinstellungen bis hin zu den Einstellungen der
Datenverarbeitung.
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@ SCL-Config Version 8.7.5698 = | O [
File  Help
Project
| Extonly | [ SaveaExt | IEC61850 Ed.1 Version 2003 _|REG-Dx1_C11850_ MMXUiicd |
I
| Basic Parameters | Server IECE1850 | Incoming GOOSE | Outgeing GOGEQ Client IECE1850 |_9g |
| Activate
Use YLTC-server
Analogue Values Special ATCC Functions
I Use Frequency [ Interpret Angle Inductive / Capacitive accondingto @[]
| Use Reactive Power = Activate Invertion phi [
[ Activate Invertion Cosiphi) ]
|
[ ok J[ Canca |
Protection Relay
IED-Name: TEST_PD IP Address: 192 168 1 2
MMS-Domain [TEST_PDMEAS | Sealing Factor
DO - Voltage U [USERMMXU1.PPV | 10000
DO - Cumert | [USERMMXUTA | 10
DO - Frequenz F [USERMMXU1 Hz | 10
DO - Power Factor PHI | | 1.0
DO - Total Reactive Power O | | 1.0
| Select from File | Ok Cancel
Tap Changer (OLTC)
IED-Name: TEMPLATE IP Address: 192 162 1 5§
MMS-Domain |TEMF'LATELTC |
DO - TapChg [YLTC1.TapChg |
Originatar of the Command
Select from File | Ok Cancel

Figure 125: SCL-Config, Client IEC61850
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Table 63: Client IEC61850 Unterstiitzung

Ein- Bereich Standard- | Beschreibung
L wert
Aktivieren Kon- Ein/Aus | Aus Aktivieren der Client-Betriebsart.
troll-
box
Nutzung des | Kon- Ein/Aus | Aus Definieren Sie eine Betriebsart unter Verwendung
YLTC-Ser- troll- einer Stufenschalterposition und eines Transien-
vers box tenmodus.
Analogwerte Gruppe Definieren Sie eine Anwendung die gemessene
Frequenz und Blindleistung der Schutzeinrichtung.
Spezielle ATCC-Funktionen Gruppe Anpassung der REG-D-Behandlung an die empfan-
genen MaRe.
Schutzrelaisgruppe Alle Einstellungen fur den Anschluss der Schutzein-

richtung und die Datenerfassung.

Stufenschalter (OLTC) Gruppe Alle Einstellungen fur den Anschluss der Schutzein-
richtung und die Datenerfassung.

18.8.1  Analogwerte Gruppe von Einstellungen

Table 64: Analogwerte Gruppe von Einstellungen

Bereich Standard- | Beschreibung
wert

Nutzungs- Kon- Ein/Aus | Aus Diese Einstellung legt fest, wie ein Frequenzmess-
haufigkeit troll- geréat (F) von der Schutzeinrichtung verwendet
box wird.

0 ON - Datenobjekt sollte parametriert werden
und wird im Client-Betriebsmodus verwendet.
Die MaBnahme wird auf REG-D (ibertragen;

O OFF - Datenobjekt wird im Client-Betriebsmo-
dus nicht verwendet.

Blindleis- Kon- Ein/Aus | Aus Diese Einstellung legt fest, wie eine Blindleistungs-
tung nutzen | troll- messung (Q) der Schutzeinrichtung verwendet
box wird.

0 ON - Datenobjekt sollte parametriert werden
und wird im Client-Betriebsmodus verwendet.
Die MaBnahme wird auf REG-D (ibertragen;

O OFF - Datenobjekt wird im Client-Betriebsmo-
dus nicht verwendet.

18.8.2 Spezielle ATCC-Funktionen Gruppe von Einstellungen

Durch die Angabe dieser Einstellungen ergeben sich folgende Anderungen an der Berech-
nung:

O Fir cos (phi):

— cos (phi)=[-1..0], P < 0 (Ausgangswirkleistung);
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— cos (phi) =[0..1] bedeutet P> 0 (Wirkleistung);
Wenn die Wirkleistungsrichtung nicht der REG-D-Einstellung entspricht, kann die Wirkleis-
tungsmessung invertiert werden.
0 Interpretieren Sie den Winkel induktiv / kapazitiv nach Q:

— EIN - induktive Last, der Winkel phi sollte ein negativer Wert sein;

—  OFF - kapazitive Belastung, der Winkel phi sollte ein positiver Wert sein;

Inversion des Winkels bei kapazitiver Last oder immer dann, wenn Q >= 0 fiir kapazitive Last
verwendet wird. Im Allgemeinen sollte der Winkel phi im Bereich von -180 bis +180 Grad
liegen. Wobei Winkel von -180 bis 0 Grad die induktive Last bedeuten.

Der Fall Q = 0 (cos (phi) = 1) kann auftreten. Der Winkel phi = 0 hat jedoch keinen Einfluss.

Table 65: Spezielle ATCC-Funktionen Gruppe von Einstellungen

Bereich | Stan- Beschreibung
dardwert
Interpretieren | Kon- Ein/Aus | Aus Definiert die Interpretation des Winkels induktiv /
des Winkels troll- kapazitiv nach Q:
Induktiv / Ka- | box
pazitiv nach Q O EIN - induktive Last, der Winkel phi sollte ein

negativer Wert sein;

O OFF - kapazitive Belastung, der Winkel phi
sollte ein positiver Wert sein;

Inversion akti- | Kon- Ein/Aus | Aus Bedeutet die Inversion des Leistungsfaktors.
vieren phi troll-
box
Invertierung Kon- Ein/Aus | Aus Bedeutet die Inversion von COS (PHI).
aktivieren troll-
Cos(phi) box
18.8.3  Schutzrelais Gruppe von Einstellungen
Table 66: Schutzrelais Gruppe von Einstellungen
Einheit Bereich Stan- Beschreibung
dardwert
IED-Name Text Nach TEMP- IED-Name des entfernten Servers
IEC61850 | LATE
IP-Adresse IP-Adresse | RFC1006 | 0.0.0.0 IP-Adresse des entfernten Servers
DO - Span- Text MMS- Obligato- | Definiert MMS-Pfad zum Datenobjekt. Der
nung U Pfad risch Wert ist schreibgeschiitzt und kann nur
Uber die Funktion "Select from File" einge-
stellt werden.
Skalier- | 32-Bit IEEE | floating 1.0 Skalierung des Rekalkulationsfaktors fir
ungs- 754 float- point den Messwert vom Server. Wenn der Fak-
faktor | ing point tor nicht gleich 1 ist, wird der
format. Skalierungsfaktor angewendet.
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Einheit Bereich Beschreibung
DO - Strom | Text MMS- Optional,
Pfad leer
Skalier- | 32-Bit IEEE | floating 1.0 Skalierung des Rekalkulationsfaktors fir
ungs- 754 float- point den Messwert vom Server. Wenn der Fak-
faktor | ing point tor nicht gleich 1 ist, wird der
format. Skalierungsfaktor angewendet.
DO - Frequenz | Text MMS- Optional, | Definiert MMS-Pfad zum Datenobjekt. Der
F Pfad leer Wert ist schreibgeschiitzt und kann nur
Uber die Funktion "Select from File" einge-
stellt werden.
Skalier- | 32-Bit IEEE | floating 1.0 Skalierung des Rekalkulationsfaktors fir
ungs- 754 float- point den Messwert vom Server. Wenn der Fak-
faktor | ing point tor nicht gleich 1 ist, wird der
format. Skalierungsfaktor angewendet.
DO - Leis- Text MMS- Optional, | Definiert MMS-Pfad zum Datenobjekt. Der
tungsfaktor Pfad leer Wert ist schreibgeschiitzt und kann nur
PHI Uber die Funktion "Select from File" einge-
stellt werden.
Skalier- | 32-Bit IEEE | floating 1.0 Skalierung des Rekalkulationsfaktors fiir
ungs- 754 float- point den Messwert vom Server. Wenn der Fak-
faktor | ing point tor nicht gleich 1 ist, wird der
format. Skalierungsfaktor angewendet.
DO - Gesamt- | Text MMS- Optional, | Definiert MMS-Pfad zum Datenobjekt. Der
Blindleistung Pfad leer Wert ist schreibgeschiitzt und kann nur
Q Uber die Funktion "Select from File" einge-
stellt werden.
Skalier- | 32-Bit IEEE | floating 1.0 Skalierung des Rekalkulationsfaktors fiir
ungs- 754 float- point den Messwert vom Server. Wenn der Fak-
faktor | ing point tor nicht gleich 1 ist, wird der
format. Skalierungsfaktor angewendet.

Der MMS-Pfad fiir das Datenobjekt kann nur iber die Funktion "Aus Datei auswahlen" gefillt

werden.
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Cliert ICD File

Ege’lfn'gﬁufmum] [B11_P1_FN2 [P546\ALSTOM] |
e —?H
Nod AutoCorntrol
LS ButoRect

LMode Instance AutoRec?
{InClass "M"-Group) ' Auto SynChk1

LNode Description  AutoSynChik2

CBControl
= CHCB1
Data Objects CHCB1Fai
¥ou need to sel GHCE2
Vol - w1 GICB2FEl

Bmp S |\\::asurements |
H= - Fre Egg’r
5
PwrFact —
Tee Protection

Vollmpr — REHF'thd
Show only =8 Protfrg

ProtMegSeq
00 Name Prothvd
ProtQST
ProtOwCur
ProtOw Thm
ProtPsof
Prot PwrSwgBllc
Praot RteChaFrg
ProtSchem
ProtSef
PraotWip
Records
System

Save | [ Cancel
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Client ICD File

Select ICD ﬁ\"’_ """‘r—ﬁ-.r-l_

-

|[ED name

Iype‘manufacturer] |El'| 1_P1_FMN2 [PE46MALSTOM]

LDevice Instance [Meammais

MNodes

LNode Instance
{nClass "M"- Group)

" PriAvgMMXUT
LMNode Description PriAvgMMXUZ2
. PrDFMMXU1
Data Objects PriFtMLFR
You need to se1 PiFoUMMXU1
™ S
Amp - Curpiye
2z - FreppRMLFR]

PwrFact — PowpiRmsMMXL3
Vollmpr — Rea PhyicpMSGIH
Show only s= SECA'U'QMM?:U-I
SecAvagMMELZ

20 Name SecDif MMXLT
SecFouMMELT
SecMaxMMxL1
SecMMTR1
SecM35QN
SecRmsMMXLA
SecVepMSQN

® @
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Cliert ICD File

Select ICD ' = L4

|ED name

ftype'\manfacturer] |E'I 1_F1_FNZ [P546*ALSTOM]
LDevice Instance [M&amr&mems

Modes

LMode Instance
(InClass "M"- Group)

LMNode Description |F'|'imE|r'_.r Fourier Measurements including Of /Tt

| PiFouMMXU 1

Data Objects

You need to select 5 params (Click or Enter): .
Vol - Voltage VW not allocated to a phase 0)
Dy — Current I not allocated to a phaae
H= - Fregquency

* PwrFact - Power factor (PH) not allocated to a phase
Volimpr — Reactive power (0) not allocated to a phaae

D Show only selected

00 Name Description Faam
Maod Controllable enumerated mode status (with ...
TotWW Measured value (wrt Floating Paint value)
TotWar Measured value (wrt Floating Paint value)
TatWA Measured value (w.ri Floating Point value)
TotPF Measured value [w.ri Floating Point value)
Hz Measured value (wrt Floating Paint value)
Vol mplex Measured value (wrt Foating Poi. ..
Amp i ' —
| Hz lel_ Save Cancel
!_ PwrFact
E YolAmpr

Figure 126: Auswahl der Datenobjekte fiir die Schutzeinrichtung

Um ein Datenobjekt auszuwahlen, klicken Sie auf das Objekt in der Tabelle und be-
m wegen Sie den Cursor an die Stelle in der Liste, an der sich das Objekt befindet.
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18.8.4 Tap Changer (OLTC) Gruppe von Einstellungen

Table 67: Tap Changer (OLTC) Gruppe von Einstellungen

Einheit Bereich Stan- Beschreibung
dardwert
IED-Name Text Nach Vorlage IED-Name des entfernten Servers
IEC61850
IP-Adresse IP-Ad- RFC1006 0.0.0.0 IP-Adresse des entfernten Servers
resse
DO - TapChg | Text MMS-Pfad Obligato- | Definiert MMS-Pfad zum Datenobjekt. Der
risch Wert ist schreibgeschiitzt und kann nur
Uber die Funktion "Select from File" einge-
stellt werden.

Der MMS-Pfad flr das Datenobjekt kann nur tiber die Funktion "Aus Datei auswahlen" gefillt
werden.

Tap Changer (OLTC) IECE1850 Server E
Client ICD File

seect D (5] N e

|ED name -

bype \manufacturer] |T412_131_ [TAPCOM\MR-Reinhausen] |
LDevice Instance  [LTC v
Modes

LMode Instance

(nClass="YLTC") [yLTC v

LMode Description |OLTC |

Data Objects of class "BSC"

YTou need to select only one (Click or Enter)

Dolsme Dollesc Selected

Figure 127: Auswahl der Datenobjekte fiir den Stufenschalter
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Um ein Datenobjekt auszuwahlen, klicken Sie auf das TapChg-Objekt in der Tabelle
und drlicken Sie eine Speichertaste.

18.9 WinConfig-Einstellungen
Die IEC61850-Einstellungen sind fiir die Fernwirkkarten TK860 und TK885D verfiigbar.

Die Einstellungen fiir das IEC61850-Protokoll bestehen aus einer XML-Vorlage und einer ent-
sprechenden ICD-Datei. Beide Dateien sind in WinConfig enthalten und die entsprechende
ICD-Datei wird automatisch zusammen mit dem IEC61850-Template ausgewahlt. Daten-
punkte und Befehle werden in der ICD-Datei definiert.

Der ICD-Datei-Editor SCL_Config ist ebenfalls Teil von WC. SCL-Config und WinConfig teilen
sich den IED-Namensparameter (Intelligent Electronic Device). SCL-Config kann Gber den
Zweig Einstellungen - SCADA-Baum Uber die Schaltfliche ICD-Datei bearbeiten ausgefiihrt
werden. Der IED-Name wird automatisch an WinConfig zurlickgegeben, wenn die Bearbei-
tung in SCL-Config abgeschlossen ist.

18.10 Basis

Der Basic Zweig enthalt Grundeinstellungen fir die IEC61850.

Basic

Identification string: REG-Dx1x61850/3000SE/CS@REG-PE

IED name: REGS
Description: REG-D
Expart ICD file

Device ldentifier of device

1 AL

MNTP specific

MTP primary server IP address: 192.168.1.140
MTF secondary server IP address: 182.168.1.5
Confirm ||  Reset
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18.11

18.11.1

Seite 192

Table 68: 1EC61850 Grundeinstellungen

Identifizierungs- Text 64 Zeichen Identifizierungs- | Identifizierungszeichenkette
zeichenkette zeichenkette der | der offenen Einstellungen
offenen Einstel-
lungen
IED-Name Text 10 Zeichen IED-Name, derin | IED (Intelligent Electronic De-
den Einstell-un- vice) Name in den
gen definiertist. | Einstellungen definiert, nur
GroBbuchstaben
Beschreibung Text 64 Zeichen In den Einstellun- | Benutzerbeschreibung
gen definierte
Benutzerbe-
schreibung
Kennung des Ge- - 3 Zeichen Standardwerte, Geratekennung, wie sie in der
rates die im Gerate Geratekommunikation er-
Zweig definiert scheint.
sind.
NTP primare Ser- - 4x 0 bis 255 0.0.0.0 NTP primare Server-IP-Ad-
ver-IP-Adresse resse
IP-Adresse des - 4x 0 bis 255 | 0.0.0.0 IP-Adresse des NTP-Sekun-
NTP-Sekundarser- darservers
vers
Fortgeschritten

Einstellungen - SCADA

Unter diesem Punkt kdnnen Sie ICD-Dateien exportieren. Standardwerte sollten nur gean-
dert werden, wenn Sie eine explizite Anweisung erhalten haben. Wahrend der System-
Engineering-Phase miissen moglicherweise einige Einstellungen beziglich der SCL-ICD-Datei
angepasst werden (wie z.B. der IED-Servername). Diese Einstellung kann mit WinConfig off-
line vorgenommen werden.

Die Benennung der ICD-Datei ist flexibel. Die importierte ICD-Datei mit dem Namen xxx.icd

andert den SCL-Namen im Parameter vom aktuellen Namen in xxx.icd.

Einstellungen - Der SCADA-Zweig zeigt Informationen zum IEC61850-Protokoll und ermdg-
licht die TCP-Konfiguration. Der Button Export ICD file kann fir den entsprechenden Export
verwendet werden und der Button ICD-Datei bearbeiten fiihrt die SCL-Config fur die Bearbei-
tung von ICD-Dateien aus.
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IEC61850

Version

of |REG-Dx 1281850/ G000SE/CS@REG-PE(D)

s=ttings:

Caontrol

numbeer:

Mode of

watchdog | blinking e

LED:

ELE".::'_E [REGEYExIECE1250/GO0SE/ COMSarvar@REG-PE(D) |
Firmnvare

i [ve.as |
ICD file |ebere42_REG-Dui_120914_Std.icd |
nainee:

[ Export ICD file |
[ Edit ICD file |

Imnpart 1CD file

H Browse... ][ Import

Ethermet interfaces

IEC:
BOOSE:

TGP configuration
Configure TGP

Hesp slive interval:
Hesp slive probes:

Hesp slive time:

Comiman behavior

Enter Password to unlock: | | [ Unbock

Activate ongin of Commands: | f31=

File transfar
Activate: []

|

Confim ||  Reset |

Figure 129: IEC61850 Einstellungen - SCADA
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Table 69:

IEC61850 Einstellungen - SCADA

Einstellung \ Format \ Bereich Standard \ Beschreibung
Version der Einstel- | - - Version der Einstellungen (read
lungen only)
Versionsnummer - - Kontrollversionsnummer (read
der Steuerung only)
Modus der Watch- | - Auswahl der Modus der Watchdog-LED, blin-
dog-LED Werte in der kend oder ausgeschalten
Combobox
Firmware-Version - - Firmware-Version (read only)
Firmware-Build - - Firmware-Build (read only)
ICD-Dateiname - - ICD-Dateiname (read only)
IEC Auswahl der | EthO Auswahl der Ethernet-Schnittstelle
Werte in der flr das IEC-Protokoll
Combobox
GOOSE Auswahl der | EthO Auswahl der Ethernet-Schnittstelle
Werte in der fir GOOSE
Combobox
TCP konfigurieren Kontrollbox unkontrol- | TCP konfigurieren
liert
Keep alive interval Auswahl der | 3 Keep alive interval
Werte in der
Combobox
Keep alive probes Auswahl der | 4 Keep alive probes
Werte in der
Combobox
Keep alive time 0 bis 20 15 Keep alive time
Gewodhnliches Ver- | Textfeld Passwort, um die folgende Option
halten: Passwort Zu entsperren
Allgemeines Ver- Auswahl der | falsch Aktivieren des Befehlsursprungs
halten: Ursprung Werte in der
der Befehle aktivie- Combobox
ren
Dateilibertragung: Kontrollbox unkontrol- | Aktivierung der Dateilibertragung
Aktivieren liert

Seite 194

IEC61850



a-eberle )A

18.11.2 ELAN Erweiterung (CSE)

Der ELAN Extension (CSE) Zweig kann zur Aktivierung und Konfiguration von CSE verwendet
werden.

ELAN extension over Eth. (CSE)

Version 1.07.00 build 2012-08-27
Activate CSE []

Interface settings
Serial port: COmM4

Baud rate of serial port [Bd]: 112200

Parity: Maone

RTSICTS:

XONIXOFF:
Listen port

Interface:

Send ports

Activate IP address Port

No ~||192.1685530  [[13030 |
Yes w||192.1685531  ||13031 |
Yes w||192.1685532  [[13032 |
Yes [v|[192.1685533  |[13033 |
Yes w||192.1685534  ||13034 |
Yes w||192.168.5535  [[13035 |
Yes v ||[192.1685536  |[13036 |
Yes w||192.1685537  ||13037 |

[ Confirm H Reset ]

Figure 130: ELAN-Erweiterung liber Ethernet (CSE)
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Table 70:

Einstellung

Format

\ Bereich

ELAN-Erweiterung tiber Ethernet (CSE)
Standard

Beschreibung

Version - - CSE-Version (read only)
CSE aktivie- | Kontroll- | EIN/AUS CSE-Schalter EIN/AUS
ren box
Serielle - - com4 Auswahl der seriellen Schnittstelle CSE
Schnittstelle (Read only). Um die serielle CSE-
Schnittstelle zu dndern, gehen Sie zu
Serielle Schnittstellen Zuordnung
Zweig
Baudrate Bd - 115200 Baudrate der seriellen Schnittstelle
der seriellen (read only)
Schnittstelle
Paritat - - keine Paritat (read only)
RTS/CTS - EIN/AUS aus RTS/CTS (read only)
XON/XOFF - EIN/AUS aus XON/XOFF (read only)
Port - 1 bis 65535 TCP Listen-Port
Schnittstelle | - Auswahl der Auswahl der Ethernet-Schnittstelle
Werte in der
Combobox
Aktivieren - Auswahl der Aktivierung des TCP-Sendeports
Werte in der (Ja/Nein)
Combobox
IP-Adresse 4x 0 bis 255 IP-Adresse
Port 0 bis 65535 TCP-Port

18.11.2.1 Anwendungsfall: Einstellung fiir zwei REG-PE(X), die iiber CSE verbunden sind.

Im folgenden Beispiel wurden zwei REG-PEDs verwendet, wobei der erste REG-PED die IP
193.162.58.1 und der zweite 193.168.58.3 hatte. Der Kanal des Gerates muss auf nicht akti-
viert gesetzt werden. Im folgenden Anwendungsfall wurden die Portadressen 130030 bis

130037 vordefiniert und die ersten beiden verwendet.
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18.11.3

Konfiguration des ersten REG-PEDs

ELAN extension over Eth. (CSE)

Version 1.06.00 build 10
Activate CSE [¥]

Konfiguration des zweiten REG-PEDs

ELAN extension over Eth. (CSE)

Version 1.06.00 build 10
Activate CSE [¥]

Interface settings ~ Interface settings
Serial port: COM1 ~ Serial port: COM2 ~
Baud rate of serial port [Bd]: | 115200 ~ Baud rate of serial port [Bd]: | 115200 ~
Parity: ‘None | Parity: None ~
Listen port Listen port
Porc 13000 | Por 13031 |
Send ports Send ports
IActivate: IP address Port [Activate: IP address Port

[ No ~|[19316858.1 13030 ]_ Yes v [193.168.58.1 13030
Yes v 193168583 13031 | [[no ~[1s3168583 13031 ]—
Yes v ||192.168.55.32 13032 Yes v ||192.168.55.32 13032
Yes v |192.168.55.33 13033 Yes v || 192.168.55.33 13033
Yes v ||192.168.55.34 13034 Yes v ||192.168.55.34 13034
Yes v |192.168.55.35 13035 Yes ~ || 192.168.55.35 13035
Yes v ||192.168.55.36 13036 Yes v || 192.168.55.36 13036
Yes v |192.168.55.37 13037 Yes v || 192.168.55.37 13037

Figure 131: Konfiguration von erstem und zweitem REG-PED

COM-Server

Der Zweig COM-Server kann zur Aktivierung und Konfiguration von COM-Server-Kanalen ver-
wendet werden.

Die Tabelle der COM-Server-Kanale zeigt die grundlegenden Parameter. Um alle Kanalpara-

meter anzuzeigen, driicken Sie die Schaltflache Erweitern. Um die Nummer der seriellen
Schnittstelle zu andern, gehen Sie zum Zweig Serielle Schnittstellen.

COM-Server

[ Confirm ][ Reset H Add ” Extend

Enter Password to Extend:|:|

Insert ” Delete ”

] Rows count:10

’E|Acﬁvate:|{:onnecﬁontype| IP address |TCP port |Inac1ivityﬁmeoul [s]|Se|'iaI|Jo|‘t| Baud rate | Parity |xomxorr|msms
O [Yes iv|[socket  w[0.0.00 |[so01  [[180 | | conz « |[115200 (]| tone || ves & [No v
|E|Yes v||socket  w|[[0.0.00 |[sooz  |[180 | | cont |[115200 (]| none || ves v [No v
0| ves w|[socket  v][00.00 |lsooz  |[180 | | comz [ 115200 (]| none ~[[ves v [no ¥
|E|Yes v || Socket v |[l0.0.00 [ls01z  [[1e0 | |conz «|[115200 (¢ e~ |[No o] [ves v
|E|Yes v||Socket v |[[0.0.00 |[so2z  |[180 | | conz  |[115200 (]| tone || ves s [ves (v]
0| ves w|[socket  v][00.00 |lso0a  |[180 | | come [ 115200 (]| none [ ves v [no v
|E|Yes v || Telnet v|[0.0.00 [[7o01  [[1e0 | | conz « |[115200 (@] nore | ves & [No %]
|E|Ye5 || Telnet |[0.0.0.0 [[7o02  |[180 | |cont «|[115200 (]| tone || Ves v [No v
0| ves v Temet v|[0.0.0.0 [[7o0z  [[180 | | comz [ 115200 (]| none ~[[Yes v [No &
|E|Yes v || Telnet v|[0.0.00 [[7004  [[180 | | cons « |[115200 (9] one || ves @] [no @

Figure 132: IEC61850 - COM-Server
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|lsoo1 |[1z0

|ls002 180

||s003  |[180

|ls013  |[180

COM-Server
Confirm ][ Reset ][ ][ Insert ][ Delete ] [ Extend Rows count 10
Enter Passwaord to Extend:
Stop | Data RTSICTS RxDITxD| Interface | MaX- Tx
ddress TCP port Inactivity timeout [s] Baud rate Parity E E XONXOFF RTSICTS . B message Dblocking
bits | bits inverted inverted type i =

[115200 ] [wone 1] 1 ][5 ][ ves ] [0 ][0 ] [vo wi[rszizw]o ][0
(115200 v [None (][ 1 ] [0 ][ ves ] [no ][0 ] [vo wi[rRezizw][o [0
(115200 v [None 1)1 ] 5 ][ ves ] [0 ][0 ][0 wi[Rs22z ¥l [0
(115200 ] [None (][ 1 ][5 ][ o] [ves ][N0 ] Mo vl [Rs22z ][5 |[10

Figure 133: |EC61850 - COM-Server erweitert

Table 71: 1EC61850 - COM-Server
Einstellung  Format \ Bereich \ Standard  Beschreibung
Aktivieren - Auswahl der Option zur Aktivierung des CS-Kanals
Werte in der Com- (Ja/Nein)
bobox
Verbind-un- | - Auswahl der Art der Verbindung.
gsart Werte in der Com- OFF verhindert, dass der Port Ver-
bobox bindungen akzeptiert. Er kann spater
eingeschaltet werden.
Socket aktiviert den Port und tber-
tragt alle Daten so, wie sie sind,
zwischen dem Port und dem Gerét.
Serial direct aktiviert die Schnittstelle
und Ubertragt alle Eingangsdaten an
das Gerat, das Gerét ist ohne POSIX-
Einstellung oder direkt gedffnet.
Telnet aktiviert den Port und flhrt
das Telnet-Protokoll auf dem Port
aus, um Telnet-Einstellungen vorzu-
nehmen. Dies ist sehr nltzlich fir die
Verwendung von Telnet.
IP-Adresse - 4x 0 bis 255 IP-Adresse
TCP-Port - 0 bis 65535 3003 TCP-Port
Inaktivitats- | S 180 Inaktivitats-Timeout
Timeout
Serielle - Auswahl der Serielle Schnittstelle (read only). Um
Schnittstelle Werte in der Com- die serielle Schnittstelle zu &ndern,
bobox gehen Sie zu Serial ports assignment
tree branch.
Baudrate Bd Auswahl der 115200 Baudrate
Werte in der Com-
bobox
Paritat - Auswahl der Keine Paritat (read only)
Werte in der Com-
bobox
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Einstellung Bereich Standard  Beschreibung
Stoppbits - Auswahl der 1
Werte in der Com-
bobox
XON/XOFF - Auswahl der Nein XON/XOFF handshaking
Werte in der Com-
bobox
RTS/CTS - Auswahl der Nein RTS/CTS handshaking
Werte in der Com-
bobox
RTS/CTSin- | - Auswahl der Nein RTS/CTS invertiert
vertiert Werte in der Com-
bobox
Schnittstel- | - Auswahl der RS232 Schnittstellentyp (RS232, RS485)
lentyp Werte in der Com-
bobox
Max. Nach- | - 0 bis 65535 0 Max. Nachrichtenldange
richten-
lange
Tx Sperrzeit | ms 0

IEC61850
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18.11.4 Aufsichtseinstellungen

Der Supervisory settings Zweig kann zur Aktivierung und Konfiguration von Debug-Protokol-
len verwendet werden.

Supervisory

Lewvel: | Uzar v|

Trace-options

Activate trace [

Trace Qutput
Trace viz PARAM-connector {limited capacity dus to REZ32-bottlenack): O

Trace vis TCP-Port {recommended): &
TCF, File

Log to File {Attention! Available memony on board very limited!) O

Logging with Timestamp {Attention! Causes performance reduction!): []

C5E Trace

Activate: [

TCF-Fart:

CCFTT Trace

Activate: [

TCF-Fort: m

COM-5erver Trace

Activate Trace: O
Trace Cwtpurt: O
Trace via PARAM-Connector {limited capacity dus to RE232-bottlenack): &)
Trace vis TCP-Fort {recommended): ¥
TCP-FPort: 10857
Logging with Timestamp {Performance reduction!):

COM-Sarver Txe-Fax Mirroring
Activatze [

TCP-port: m

[ Genfim |[ Reset |

Figure 134: IEC61850 Uberwachungseinstellungen

Seite 200 IEC61850



a-eberle

Table 72: IEC61850 Uberwachungseinstellungen

Level Auswahl Benutzer Option zur Auswahl des Hebels der
der Werte Uberwachungsnachrichten (Benut-
in der Com- zer, Entwickler)
bobox

Trace aktivieren Kontrollbox | Gberprift Aktivierung der Protokoll-Debug-

Optionen

Trace-Ausgabe Radio TCP-Port Auswahl von Trace-Ausgang, PA-
Taste RAM-Port oder TCP-Port

TCP-Port 1 bis 65535 | 10689 TCP-Port

In Datei protokol- Kontrollbox | unkontrol- In Datei protokollieren

lieren liert

Protokollierung mit Kontrollbox | unkontrol- Protokollierung mit Zeitstempel

Zeitstempel liert

CSE Spur: Aktivie- Kontrollbox | unkontrol- CSE Trace-Aktivierung

ren liert

CSE Spur: TCP-Port 1 bis 65535 | 10888 TCP-Port

DCF77-Trace: Akti- Kontrollbox | unkontrol- DCF77 Trace-Aktivierung

vieren liert

DCF77-Trace: TCP- 1 bis 65535 | 10777 TCP-Port

Port

COM-Server-Trace: Kontrollbox | unkontrol- COM-Server Trace-Aktivierung

Trace aktivieren liert

COM-Server-Trace: Kontrollbox | unkontrol- COM-Server-Trace: Ausfiihrliche

Trace-Ausgabe liert Ausgabe

COM-Server Options- Uberpruft Radiobutton zur Auswahl von PA-

Trace:Trace liber schalt-fla- RAM-Connector oder TCP-Port als

PARAM-Konnektor che Ausgabeschnittstelle fir COM-Ser-

COM-Server-Trace: Options- unkontrol- | ver Debug-Meldungen.

Verfolgung tGber schalt-fla- liert

TCP-Port: che

COM-Server-Trace: 1 bis 65535 | 10897 COM-Server-Trace: TCP-Port

TCP-Port

COM-Server-Trace: Kontrollbox | Gberprift COM-Server-Trace: Protokollierung

Protokollierung mit mit Zeitstempel

Zeitstempel

Spiegeln: Aktivie- Kontrollbox | unkontrol- Aktivierung der Debug-Option fir

ren liert den Mirror-Port

Spiegeln: TCP-Port 1 bis 65535 | 55777 Spiegelport: TCP-Port

18.11.5 Uberwachungseinstellungen fiir Boards vom Typ TK28-4, TK28-6,

IEC61850

TK102

Fir Parameter der Uberwachungseinstellungen in IEC61850 fiir Karten vom Typ TK28-4,
TK28-6, TK102 siehe Kapitel /EC103 fiir REG-PE(D) in diesem Handbuch.
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18.11.6 SV-Aufsicht fiir TK102-Board

Der SV Supervisions-Zweig kann zur Aktivierung von Debug-Protokollen fiir die Funktionalitat
der Sampled Values verwendet werden.

SV Supervisory

Trace-options

Trace Qutput
Log to console
Syslog server ||

Syslog server

Mask: INFO v
IP address of Syslog server: [192.168.1.2
Port

General options
Verbose Qutput:
General Alerts:
Parse Settings:

Process Image:

O &’ & & [O

System Events:

Eberle-Device

Verbose OQutput:  []
Link Layer: [l
Application Layer: [_|

Sampled Values Server
Verbose Qutput: [ ]
SV-incoming: ||
SV-resampling: []

Confirm ‘ ‘ Reset
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Table 73:

Einstellung

Format

TK102 SV Aufsicht

Bereich

Standard

Beschreibung

Trace-Ausgabe: - Kontrollbox | Uberpriift Auswahl der Konsole fiir die Proto-

In der Konsole an- kollausgabe

melden

Trace-Ausgabe: - Kontrollbox | unkontrol- Auswahl des Syslog-Servers flr die

Syslog-Server liert Protokollausgabe

Syslog-Server: - Listenfeld INFO Auswahl der Nachrichtentypen fir

Maske die Protokollierung. Die Auswahl
gilt immer fir das in der Listbox
ausgewahlte Element und alle Ele-
mente Uber der Auswahl.
Protokolltypen zur Auswahl: NOT-
FALL (Notfall), ALARM, KRIT
(kritisch), ERR (Fehler), WARNUNG,
HINWEIS, INFO (informativ), AUS-
PRUFEN

IP-Adresse des Sys- | IPv4 IPv4 192.168.1.2 | IP-Adresse des Syslog-Servers

log-Servers

Port - 1 bis 65535 | 514 Port des Syslog-Servers

Allgemeine Optio- - Kontrollbox | unkontrol- Ausfiihrliche Ausgabe

nen: liert

Ausfihrliche Aus-

gabe

Allgemeine Optio- - Kontrollbox | Gberprift Allgemeine Warnmeldungen

nen:

Allgemeine Warn-

meldungen

Allgemeine Optio- - Kontrollbox | Gberprift Einstellungen analysieren

nen:

Einstellungen ana-

lysieren

Allgemeine Optio- - Kontrollbox | Gberprift Prozessabbild

nen:

Prozessabbild

Allgemeine Optio- | - Kontrollbox | unkontrol- Systemereignisse

nen: liert

Systemereignisse

Eberle-Gerat: Kontrollbox | unkontrol- Ausfiihrliche Ausgabe

Ausfihrliche Aus- liert

gabe

Eberle-Gerat: Kontrollbox | unkontrol- Verbindungsschicht

Verbindungsschicht liert

Eberle-Gerét: Kontrollbox | unkontrol- Anwendungsschicht

Anwendungsschicht liert

Server fiir abgetas- Kontrollbox | unkontrol- Ausfiihrliche Ausgabe

tete Werte: liert

IEC61850
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18.11.7

Seite 204

Ausfihrliche Aus-
gabe

Server flr abgetas- Kontrollbox | unkontrol- Abtastwerte eingehende Werte
tete Werte: liert

SV-Eingang

Server fir abgetas- Kontrollbox | Uberprift Neuabtastung der Abtastwerte
tete Werte:

SV-Neuabtastung

Zeitsynchronisation
Die NTP (Network Time Protocol) Konfiguration wird fiir die Zeitsynchronisation verwendet.

Der SNTP-Client ist als ein einziger Thread implementiert, der periodisch NTP-Server anfor-
dert oder auf NTP-Broadcasts und Ipv4-Multicasts hort und optional SNTP-Unicast-Anfragen
an definierte NTP-Server sendet. Der SNTP-Client wird beim Start der Anwendung automa-
tisch gestartet, wenn er eine Liste der NTP-Server (main und secondary) aus der Datei
sntp.param erhalt. Andernfalls wird die Zeit vom Benutzer nicht mit dem NTP-Server syn-
chronisiert.

REG-PE / REG-PED verwenden diese Server fir die Installation der Systemzeit in Echtzeit.

Die aktuellen SNTP-Einstellungen stellen eine oder zwei IP-Adressen der fir die Zeitsynchro-
nisation verfligbaren NTP-Server zur Verfligung. Ein Server fungiert als primarer Server und
der andere als Backup-Server. Die NTP-Server missen in der Reihenfolge ihrer Praferenz auf-
gelistet werden. Sie kénnen lhre bevorzugten NTP-Server auswahlen (standardmaRig - Main
NTP Server). REG-PE / REG-PED analysiert die Verfugbarkeit von Servern, ihre Prioritat und
auch ihre Umschaltung.

Wenn der Haupt-NTP-Server nicht funktioniert oder nicht definiert ist, wird die Zeit vom se-
kundadren NTP-Server eingestellt.

NTP-Server bieten eine erstmalige Synchronisation beim Start der Anwendung. Wenn lhre
NTP-Server Broadcast-Anforderungsantworten unterstiitzen, kann eine Erstsynchronisation
bis zu 10 Sekunden vorher erfolgen.
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Time synchronization

MNTF specific

MTP primary server IP address: 192 168.1.140
NTP secondary server IP address: 19216815
Period between the atternpts to setthe clock: | 16 sec

Max. timeout for the server response:; 1s5ec w
Mumber of time samples in each clock cycle: | 3 samples »
Minimal time offset of clock relative to server: |0.000001

Scale for estimation of the NTP-offset waorth: |1

DCF77 synchronization specific
Version

DCFTT clock activate:

1.04.00 build 10
Oves ®No

Device synchronization specific
Strategy of the device time synchronization: (J all & anly attached device O only the following list

L]
L]
]
I
Sync. period of connected devices [min]:

Reset ]

List of synchronized devices:

Confirm ”

Figure 136: IEC61850 Zeitsynchronisation

Table 74: 1EC61850 Zeitsynchronisation
Einstellung Format  Bereich Standard Beschreibung
NTP primare Ser- | - 4x 0 bis 192.168.1. | NTP primaére Server-IP-Adresse
ver-IP-Adresse 255 140
IP-Adresse des - 4x 0 bis 192.168.1. | IP-Adresse des NTP-Sekundarservers
NTP-Sekundarser- 255 5
vers
Zeitraum zwi- sec Auswahl 16 sec Zeitraum zwischen den Versuchen, die
schen den der Werte Uhr einzustellen.
Versuchen, die in der
Uhr einzustellen. Combobox
Max. Timeout fir | sec Auswahl 1sec Max. Timeout fir die Serverantwort
die Serverantwort der Werte
in der
Combobox
Anzahl der Zeitab- | - Auswahl 3 Abtas- Anzahl der Zeitabtastungen in jedem
tastungen in der Werte | tungen Taktzyklus
jedem Taktzyklus in der
Combobox
Minimaler Zeit- sec float 0.000001 Minimaler Zeit-Offset der Uhr in Bezug
Offset der Uhr in auf den Server

IEC61850
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Einstellung
Bezug auf den
Server

Bereich

Standard

Beschreibung

Skala zur Schat-
zung des NTP-
Offsetwertes

Skala zur Schatzung des NTP-Offset-
wertes

DCF77: Version

DCF77: Version (Read only)

DCF77-Uhr akti-
vieren

Options-
schaltfla-
che

Nein

DCF77-Uhr aktivieren

Strategie der Ge-
ratezeit-
synchronisation

Auswahl
der Kon-
trollbox

Nur ange-
schlossene
s Gerat

Die Firmware beinhaltet einen sehr
flexiblen und dennoch einfachen Me-
chanismus zur Zeitsynchronisation fir
angeschlossene Gerate. Es gibt drei
Strategietypen: alle Gerate, nur Gerat,
Gerateliste und DCF77. Das Alle-Ge-
rate-Schema ermaoglicht eine
Synchronisation aller Gerate im E-LAN
oder per Time-Bus.

Das einzige Geratekonzept ermdglicht
eine zeitliche Synchronisation des ein-
zigen ersten Gerates. In der
Standardeinstellung ist ein erstes Ge-
rat Master im E-LAN.

Das Geratelistenschema ermoglicht
eine bestimmte zeitliche Synchronisa-
tion der in den Feldern "Liste der
synchronisierten Gerate" angegebe-
nen Gerate. Jedes Feld gibt das A-
Eberle ID-Gerat an.

Das DCF77-Schema: Die Firmware sen-
det DCF77-Zeit an das Gerat, das in 3
Modi eingestellt werden kann. Der
Zeitsynchronisationsbefehl REG-L Gber
COM2 wird hier nicht verwendet.

DCF77-Geratemodi:

SINGLE: Uber COM1/2 kann die Sys-
temzeit im DCF-Modus synchronisiert
werden. Der Zeitsynchronisationsbus
wird nicht unterstitzt.

SLAVE: Der Zeitsynchronisationsbus
synchronisiert die Systemzeit des Ge-
rates.

MASTER: Gerat empfangt die Zeit tGber
COM1 im DCF-Modus, das DCF-Signal
wird direkt auf den Synchronisations-
bus geschaltet. Ansonsten sendet das
Gerdat seine Systemzeit als DCF-Tele-
gramm Uber den Synchronisationsbus.

Synchronisations-
zeit der

min

1 bis
65535

Der Parameter bestimmt eine Inter-
vallzeit zwischen den sequentiellen
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Einstellung Format \ Bereich Standard Beschreibung
angeschlossenen Zeitsynchronisationen durch den NTP-
Gerate Server. Sie wird flr alle angeschlosse-

nen Gerate entsprechend der
gewdhlten "Strategie der Geratezeit-
synchronisation" angewendet. Der
Wert ist im Bereich von 0...255 konfi-
gurierbar. Der Standardwert ist 5.

18.11.7.1 1EC61850 Zeitsynchronisation fiir TK28-4, TK28-6, TK102 Karten

Die Zeitsynchronisation in IEC61850 fiir die TK102-Karte verwendet auch PTP (Precission
Time Protocol) als Zeitsynchronisationsquelle.

Time synchronization

NTP specific

NTP primary server IP address: 192.168.55.140
NTP secondary server IP address: 192 1681 2
Elzrciﬁ;d between the attempts to set the 16 sec v
Max. timeout for the server response: 1sec v

Number of time samples in each clock
cycle:

Minimal time offset of clock relative to
server:

Scale for estimation of the NTP-offset
warth:

NTP UTC Offset [hour]:

0.0001

ey

(=
L |
>

PTP synchronization specific

PTP clock activate:
PTP synchronization specific

¥4
PDelay-Request Minimum Interval: 0(1s) W
Delay-Request Minimum Interval: 0(1s) W

Delay measurement mechanism

Announce interval: 0(1s) v
Announce receipt timeout:
Sync interval: 0(1s) v

Set Power Profile |

Device synchronization specific

Strategy of the device time synchronization: O all ® only attached device O only the following list

List of synchronized devices:

Sync. period of connected devices [min]:

Figure 137:  IEC61850 Zeitsynchronisation fiir TK28-4, TK28-6, TK102 Karten
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Table 75: Zeitsynchronisation fiir Karten vom Typ TK28-4, TK28-6 und TK102

Einstellung \ Format Bereich Standard Beschreibung
NTP primadre Ser- IPV4 4x 0 bis 255 0.0.0.0 NTP primare Server-IP-Ad-
ver-IP-Adresse resse
IP-Adresse des IPV4 4x 0 bis 255 0.0.0.0 IP-Adresse des NTP-Sekun-
NTP-Sekundarser- darservers
vers
Zeitraum zwischen Auswahl der 16 Zeitraum zwischen den Versu-
den Versuchen, die Werte aus der chen, die Uhr einzustellen.
Uhr einzustellen. Listbox
Max. Timeout fiir Auswahl der 1s Max. Timeout fiir die Serverant-
die Serverantwort Werte aus der wort
Listbox
Anzahl der Zeitab- Auswahl der 3 Samples Anzahl der Zeitabtastungen in je-
tastungen in jedem Werte aus der dem Taktzyklus
Taktzyklus Listbox
Minimaler Zeit-Off- float 0.0001 Minimaler Zeit-Offset der Uhr in
set der Uhr in Bezug Bezug auf den Server
auf den Server
Skala zur Schatzung 0 bis 0 Skala zur Schatzung des NTP-Off-
des NTP-Offsetwer- 100000000 setwertes
tes
NTP UTC Offset +/-24 0 NTP UTC Offset
PTP-spezifisch: 0 VLAN-ID
VLAN-ID
PTP-spezifisch: 0 bis 255 0 Domain-Nummer
Domain-Nummer
PTP-spezifisch: Auswahl der 0 PDelay-Request Mindest-in-
PDelay-Request Werte aus der tervall, 0 bis 5
Mindestintervall Listbox
PTP-spezifisch: Auswahl der 0 Verzogerungsanforderung
Verzégerungsan- Werte aus der Mindestintervall, 0 bis 5
forderung Listbox
Mindestintervall
PTP-spezifisch: Auswahl der Auto Verzdgerungsmess-mechanis-
Verzégerungs- Werte aus der mus
messmechanis- Listbox
mus
PTP-spezifisch: Auswahl der 1 Anzeigeintervall, 0 bis 3.
Ansageintervall Werte aus der Alle PTP-Knoten im Netzwerk
Listbox sollten den gleichen Wert ha-
ben.
PTP-spezifisch: 0 bis 255 3 Empfangs-Timeout ankiindi-

Empfangs-Time-
out ankiindigen

gen, alle PTP-Knoten im
Netzwerk sollten den gleichen
Wert haben.
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Einstellung Format \ Bereich Standard Beschreibung
PTP-spezifisch: Auswahl der keine Synchronisationsintervall, 0
Synchronisations- Werte aus der bis 2

intervall Listbox

18.11.7.2 UTC-Einstellungen von REG-Sys-Geraten

Verbinden Sie die REG-Sys (REG-D, REG-DP, PQI-D und EOR-D) IED COM1 mit dem mitgelie-
ferten RS-232 Nullmodemkabel mit lhrem PC. Verwenden Sie fiir die UTC-Einstellungen ein
Terminalprogramm, z.B. WinReg.

Wenn der Regler die Station-ID A: hat, sehen Sie nach dem Driicken der Taste+ :
<A>

Danach kénnen Sie folgende Zeitzoneneinstellungen vornehmen:

utcTZ  [=<Zeitzone>]] Zeitzone: -12..0..+12 Stunden (Teil einer Stunde (z.B.
9.75)
utcDST [= <use dst>]] Sommerzeitumstel-  O=nicht verwendet, 1=verwendet
lung:
utcSH  [= < Studhalbkugel>]] Hemisphare: 0:Nord, 1:Siid

Das System ist nun auf die korrekte Zeitsynchronisation eingestellt.

Beispieleinstellungen fir Deutschland, Zeitzone 1, Sommerzeit und Nordhalbkugel:

utcTZ=1 Zeitzone =1
utcDST=1 Sommerzeit = Ja
utcSH=0 Sudhalbkugel = Nein
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18.11.8 Interne Kommunikation

Dieser Zweig enthalt Einstellungen zur internen Kommunikation zwischen der Fernwirk-karte
und dem Gerat.

Internal communication

Serial communication

Serial port: COM2 v
Baud rate of device serial port [Bd]: 115200 w

Parity:

ON time of serial LEDs [ms]:
Cycle time of poll [ms]:
Maximum timeout between sequenced ASCII-Data [ms]: 800
Cycle time of device status check [ms]:
Number of repeats for SYNC cycle:

Mumber of poll repeats:

D_\MM wil=|m
= =2 =

=] [=] M

e z

Round time down:

RBAC timeout:

= [
<=
I=I=]

Device IP address request repetition:
Double point events

Insensitive interval [ms]: (2000

Command behaviour

ACK standard timeout [s]: 20000
SBO timeout [s]: 30000

Command executed on startup: |
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Table 76: IEC61850 Interne Kommunikation
Serielle - - coM2 Serielle Schnittstelle fur die interne Kommu-
Schnittstelle nikation mit dem Gerét (read only). Um die
serielle Schnittstelle zu andern, gehen Sie zu
Serial ports assignment tree branch.
Baudrate Bd Auswahl 115200 Baudrate der seriellen Schnittstelle des Ge-
der seriellen der Werte rats
Schnittstelle in der
des Gerats Combobox
Paritat - Auswahl EVEN Paritat der seriellen Schnittstelle
der Werte
in der
Combobox
EIN-Zeit der | ms 1 bis 10 EIN-Zeit der seriellen LEDs
seriellen 65535
LEDs
Zykluszeit ms 0 bis 300 Der Parameter bestimmt die Zykluszeit des
der Um- 65535 Unterstationsrufs. Wenn Sie den Parameter
frage auf Null setzen, wird der Aufruf so schnell wie
moglich ausgefiihrt. Der Wert ist im Bereich
0...65535 konfigurierbar. Der Standardwert
ist 150.
Maximaler ms 0 bis 800 Dieser Parameter gibt an, wie lange das Pro-
Timeout 65535 gramm auf das sequenzierte nachste Frame
zwischen (Daten > 2000 Bytes) oder die Bestatigung fur
aufeinan- den Befehl wartet. Die Wartezeit ist abhdngig
derfolgen- von der Baudrate und der maximalen Nach-
den ASCII- richtenldange.
Daten Der Wert ist im Bereich 0...65535 konfigurier-
bar. Der Standardwert ist 800.
Zykluszeit ms 0 bis 2000 Dieser Parameter legt die Zykluszeit fest, mit
der Gerate- 65535 der das Programm den Verbindungsstatus
status-pri- des Gerates bei einem Fehler in der seriellen
fung oder Frame (berpruft. Der Wert ist im Be-
reich 0...65535 konfigurierbar. Der
Standardwert ist 1500.....
Anzahl der - 1 bis 255 2 Definiert eine maximale Anzahl von Synchro-
Wiederho- nisationsanforderungen, wenn die serielle
lungen fir Kommunikation mit dem XXXSysTM-Device
den SYNC- ausfallt. Der Parameter kann von 0...255 ein-
Zyklus gestellt werden. StandardmaRig ist es 2.
Anzahl der - 0 bis 255 1 Definiert eine maximale Anzahl von Wieder-
Poll-Wieder- holungen eines Befehls. Der Standardwert ist
holungen 2.
Runden Sie Kontroll- unkon- Wenn der Wert gleich "Nein" ist, werden die
die Zeit ab box trol-liert | Zeitstempel in einer Sekunde aufgerundet,

um Zeitinkonsistenzen mit der Unterstation
zu vermeiden. Wenn der Wert gleich "Ja" ist,
werden die Zeitstempel in einer Sekunde
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Einstellung

Format

Bereich

\ Standard \

Beschreibung
nach unten abgerundet. Der Standardwert ist
IIJaII.

RBAC Zeit- s 30 bis 600 | 300 RBAc-Timeout fiir RegSys-Firmware zur Un-
Uber- terstlitzung von Benutzerrollen und -rechten
schreitung und Fernwirkkarten TK8xx und TK102
Wiederho- 0 bis 120 Definiert die Anzahl der Umfragen, nach de-
lung der 65535 nen IP-Adresse, Netzmaske und Gateway von
Anforde- einem Eberle-Gerat angefordert werden. Sie
rung einer werden dann in der Ladeumgebung einge-
IP-Adresse stellt. Diese Funktion wird nur fiir REGSys-
des Gerats Gerdte unterstitzt.
Der Wert ist im Bereich von 0...255 konfigu-
rierbar. Der Standardwert ist 0.
ACK Stan- s 100 bis 20000 Maximale Wartezeit der durch den Befehl
dardzeitlibe 65535 verursachten Anderungen. Der Wert ist im
r-schreitung Bereich 0...65535 konfigurierbar. Der Stan-
dardwert ist 8000.
SBO Zeit- s 100 bis 30000 Maximale Wartezeit der Operate-Anforde-
Uber- 65535 rung nach dem Erhalt einer Select-
schreitung Anforderung. Der Wert ist im Bereich
0...65535 konfigurierbar. Der Standardwert
ist 10000.
Befehl beim | Text 64 Zeichen | leer Befehl, der einmalig nach dem Start ausge-

Start ausge-
fihrt

fuhrt wird.
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18.11.9 Angehadngte Gerate
Spezielle Gerateeinstellungen gelten fiir jedes einzelne angeschlossene Gerat. Die Standard-
werte mussen an das jeweilige Gerdt angepasst werden. Ein vollstandiger Datensatz
beschreibt ein angeschlossenes Gerat. Bis zu acht A-Eberle-Gerate konnen angeschlossen
werden.
Dieser Zweig enthalt spezifische Gerateeinstellungen.
Device Request Settings

|dentifier of device:

Poll string: IRPS 4 |

Size of answer [byte]:

Type of seconds field:

Offset of seconds field [byte]:

Type of msecfield:

Offset of msec field [bytel:

Comment: |REG—D a-Eherle

Confirm || Reset |
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Table 77: 1EC61850 Gerat x
Einstellung \ Format \ Bereich Standard Beschreibung
LDevice-Instanz | Text GrofRRbuch- nein Der Parameter definiert die Gerateken-
in ICD-Datei staben bis zu nung Gber seine Nummer. Sie muss mit
10 Zeichen der IEC61850 Logical Device (LD)-In-
stanznummer Ubereinstimmen (z.B.
muss der logische Gerdtename REG2
den Wert 2 fiir "Device Relocation" ha-
ben).
Kennung des Text AA: oder A(1 | AA: Der Parameter definiert einen
Geradtes bis 9): bis XXXSysTM-Gerdtenamen. Der Name
Z(1 bis 4): sollte aus 2 oder 3 Zeichen bestehen.
Eine Vorlage des Namens ist: [A-Z][leer
oder 0-9] [:]. (z.B. "F:""A8:""V7".) Stan-
dardmaRig ist es "A:" fur Regler.
Abfragestring Text 24 Zeichen RPS 4 Der Parameter definiert einen Poll-
String fur eine serielle Anforderung.
StandardmaRig ist es "RPS 4" flr ange-
schlossene Regler, flir andere Geréte ist
es anders vorkonfiguriert.
Umfang der Byte 1 bis 255 244 Der Parameter definiert eine GréRe der
Antwort Antwort, die der ausgewahlten Abfrage-
string entspricht.
Art des Sekun- - Auswahl der | Int32U Der Parameter definiert den Typ des
denfeldes Werte in der Wertes einer Sekunde in der definierten
Combobox Poll-Zeichenkette. Standardwert REG-
Sys™ - "INT32".
Offset des Se- Byte 0 bis 255 18 Der Parameter definiert den Byte-Offset
kundenfeldes in der definierten Pollkette, der den Teil
der Zeit einer Sekunde beinhaltet. Der
Standardwert ist 18.
Typ des msec- - Auswahl der | Int32U Der Parameter definiert den Typ eines
Feldes Werte in der Millisekunden-Teils der Zeit im Poll-
Combobox String. Standardwert fiir REGSys™ -
"INT16".
Offset des Byte 0 bis 255 22 Der Parameter definiert den Byte-Offset
msec-Feld- in einem definierten Poll-String, der eine
Bytes Millisekunde Zeitspanne beinhaltet. Der
Standardwert ist 22.
Kommentar Text 23 Zeichen Benutzerkommentar
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18.11.10 Speichern der Einstellungen in IEC61850

18.12

IEC61850

Da die Einstellungen fiir das IEC61850-Protokoll aus XML-Vorlage und ICD-Datei bestehen,
bietet das Symbol Ausgewdihlite Einstellungen unter Datei speichern ein separates Speichern
der Einstellungen und Speichern der ICD-Datei.

[ Save settings ]

| Save ICD |

MODBUS-Kollektor

IEC 61850 verfligt zusatzlich Giber eine Modbus-Kollektor-Funktionalitat, die einen MODBUS-
RTU-Master bereitstellt, um Informationen von Modbus-Slaves abzurufen, die im A-Eberle-
Gerat verarbeitet und an den IEC 61850-Client weitergeleitet werden.

Der MOBUS Master kann vordefinierte Analogwerte von bis zu 32 MODBUS-RTU-Servern
empfangen und in A-Eberle-Geraten verarbeiten. Die Verwendung von MODBUS-RTU ist op-
tional. Im Gegenteil, der MODBUS-RTU darf nur ohne Aktivierung von IEC 61850 Client oder
GOOSE eingehenden Befehlen zeitgleich aufgrund der CPU-Belastung verwendet werden.

Die Baumstruktur fiir Grundeinstellungen enthalt die allgemeinen Einstellungen von
MODBUS-RTU.

Erweiterte Einstellungen werden von den Mitarbeitern von A-Eberle vorgenommen.
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MODBUS collector settings

RTU communication settings

Activate: [

Serial port COM1 v
[Eéadlid rate of serial port MODBUS
Farity:
Stop bits:

Data bits:
RS485 activated: V|

Advanced timing settings

Response timeout [ms]:
Byte timeout [ms]: D

Slave stations

. Register Blisahas

Activate/| Slave ID address nf
| registers

Yes V||| 1 7000 6 A
[Yes v||[2 7000 6
Yes v |||3 7000 B
No w4 7000 6
Mo » |5 7000 6
(No wv||[6 7000 6
No w|||7 7000 6
No w||3 7000 6
No w||9 7000 6
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Table 78: MODBUS-Kollektor Grundeinstellungen

Einstellung Format \ Bereich Standard Beschreibung

Aktivieren Uberprii- | Ja/Nein nein MODBUS-RTU Erweiterung

fung aktivieren.

Serielle - Auswahl der com1 Auswabhl der verfiigbaren

Schnittstelle Werte in der COM-Ports fiir die MODBUS-

Combobox RTU-Kommunikation

Baudrate - Auswahl der 19200 Dateniibertragungsrate.

Werte in der 19200 b/s ist voreingestellt.
Combobox
Paritat - Auswahl der EVENT Es ist eine gleichmaRige Pari-
Werte in der tat erforderlich.
Combobox
Stoppbits - Auswahl der 1 Stoppbits
Werte in der
Combobox
Datenbits - Auswahl der 8 Datenbits
Werte in der
Combobox

RS485 akti- Kontrollbox Gberpruft Aktivierung von RS485

viert

Reaktionszeit- | - 0..65535 200 Der Master wird vom Benut-

Uberschreitun zer konfiguriert, um auf ein

g[ms]: vorgegebenes Timeout-Inter-
vall ("Response Timeout") zu
warten, bevor die Transaktion
abgebrochen wird.

Byte Zeituber- | - 0..65535 0 Das maximale Timeout-Inter-

schreitung vall in ms zwischen zwei
aufeinanderfolgenden Bytes
derselben Nachricht.

Keine Antwort | - 0..65535 0 Leerlauf-Timeout nach "no re-
play" vom Slave bis zu einer
nachsten Abfrage.

Table 79: MODBUS-Kollektor-Slaves mit Grundeinstellungen

Einstellung Format  Bereich Standard Beschreibung

Aktivieren Checkout | Ja/Nein nein MODBUS-RTU Slave Verwen-
dung aktivieren.

Slave-ID - 1..254 1 Modbus-Slave-Adresse. Die
Adresse muss eindeutig sein
auf einem
MODBUS seriellen Bus

Registerad- - 2 Bytes 7000 Die Startregisteradresse

resse 0x0000 bis OxFFFF

Anzahl der - 1 bis 500 6 Die Anzahl der Register

Register

IEC61850
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18.12.1 Erweiterte Einstellungen in der XML-Datei

Die Einstellungen in der XML-Datei sind unten dargestellt:

<l--
Master Modbus settings
>
<protocol type="modbus" activate="1">
<l--
device - Linux device - for Modbus
tmo_resp - response timeout;
tmo_byte - bit timeout;
tmo_idle - idle timeout ( query interval for the slaves, those do not replayed )

attributes are not shown in GUI :
- tmo_master_interval - idle interval for master.
- flowControl - serial flow control : O - off, 1 - hardware, 2 - software
->
<params device="/dev/ttyS2" baud="19200" parity="2" rs485="0"
flowControl="0" led_time="20" tmo_resp="200" tmo_byte="50"
tmo_idle="4000" tmo_master_interval="250"/>
<Slaves>
<l--
These attributes will be shown in GUI:
- slaveld - Slave ID
- reg_address - register start address
- reg_quantity - register quantity

Other attributes are not shown in GUI :
- reg_type -
: 4 - read out input registers
: 3 - read out holdings registers
- Cmd - query measures (commands for REG-D).
Number is variabled.
- db - dead band in %
- type is float, int32, uint32
>
<Slave order="1" activate="1" slaveld="1" reg_address="7000" reg_quantity="6"
<Cmd activate="1" reg_address="7000" db="0.1" type="float"
inverted="0" cmd="al="/>
<Cmd activate="1" reg_address="7002" db="0.1" type="float"
inverted="0" cmd="a2="/>
<Cmd activate="1" reg_address="7004" db="0.1" type="float"
inverted="0" cmd="a3="/>
</Slave>
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Table 80: MODBUS-RTU Erweiterte Einstellungen

Attributname = Format \ Bereich Standard Beschreibung

reg_type Dezimal 3 oder4 3 3- Lesen von Holdingregistern
4 - Eingangsregister lesen

Cmd - Modbus-Befehlsknoten als
Antwort.

db Float Float 32 Bit 0.0 Dead band %

Typ Text Float, int32, float Art des Wertes

int32u

swapAktivieren | Dezimal | 0..1 0 Aktivieren Sie den Swapping-
Algorithmus fiir 1 oder 2 Re-
gisterwerte aus dem Modbus-
Frame.

swapByte Dezimal 0.1 0 Der Wert wird getauscht. Es
werden 2 Register verwendet.
Bytes wurden ausgetauscht.

swapWord Dezimal 0.1 0 Der Wert wird getauscht. Es
werden 2 Register verwendet.
Woérter wurden getauscht.

cmd Text Textbefehl al= Befehl

18.12.1.1 Datencodierung

MODBUS verwendet eine'Big-Endian'-Darstellung fiir Adressen und Datenelemente. Das be-
deutet, dass bei der Ubertragung einer numerischen GréRe, die gréRer als ein einzelnes Byte

ist, zuerst das hochstwertige Byte gesendet wird. So zum Beispiel:

RegistergrofRenwert
16 - Bits 0x1234 das erste gesendete Byte ist 0x12 dann 0x34
32 - bits float 1000.1 wird als 44 7a 06 66 gesendet.

Oder eine Erfassung eines Protokolls aus dem Kommunikationsprozess:
]

B04360-Rx:04 O3 1B 58 80 06 42 AR

Alias 07000 |  gpu361-Rx:81 83 1B 58 B8 86 42 FF
111.000000 T >=Tx-8103—0e(§2 DE 00 00)43 SE 60 06 43 A6 86 00 98 24
ap4363-Rx-01 B3 1B o8

@04364-Tx:01 B3 aC 43 A6 808 88 98 24
AN I65-Rx:

@04366-Tx:01 B3 AC 42 DE 60 pal 43 AG 8@ B0) 98 24
ABu367-Rx-@ H B8

6G8-Tx:081 02 AC 42 DE 00 60 43 S5E 68 00 43 A6 80 88 98 24
AB4369-R=x:-81 B3 1B 58 68 086 42 FF

222.000000

333.000000
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Beispiele fiir die Byte-Reihenfolge:

Modbus Byte-Reihenfolge (Big-Endian)
Byte-Reihenfolge fiir Float 1000.1 : 44 7a 06 66
Byte-Reihenfolge fiir Float 111 : 42 de 00 00
Byte-Reihenfolge fiir Float 222 : 43 5e 00 00
Byte-Reihenfolge fiir Float 333 : 43 a6 80 00

IBM - Big-Endian:

Byte-Reihenfolge fiir Float 1000.1 : 44 7a 06 66
Byte-Reihenfolge fiir Float 111 : 42 de 00 00
Byte-Reihenfolge fiir Float 222 : 43 5e 00 00
Byte-Reihenfolge fiir Float 333 : 43 a6 80 00

INTEL - Little-Endian

Byte-Reihenfolge fiir Float '1000.1' : 66 06 7a 44
Byte-Reihenfolge fiir Float '111.000000' : 00 00 de 42
Byte-Reihenfolge fiir Float '222.000000' : 00 00 5e 43
Byte-Reihenfolge fir Float '333.000000' : 00 80 a6 43

18.12.1.2 Anpassen des Datenaustausches
Daten vom Modbus-Slave kénnen ausgetauscht werden.
Der Austausch wird in einem Attribut swapActivate="1" aktiviert, wenn ein Wert 1 ist.
Die Einstellungen des Algorithmus werden in den folgenden Argumenten angepasst:

swapByte: Es werden 2 Register oder 1 Register verwendet. Wenn ein Wert 1 ist, wer-
den Bytes in dem Register(n) getauscht;

swapWord: Es werden 2 Register verwendet. Wenn ein Wert 1 ist, werden die Worter
vertauscht.

Z.B.: Float-Wert ist: 230,55 oder Hex-Wert: 0x43668CCD.
Die Abkirzung fir Hex-Form lautet: A=43 B=66 C=8C D=CD.

Tausch OFF: Float AB CD-Wert wird im floating point analysiert. Es werden 2 Register
verwendet. Wert=230,55 im Modbus;

Das vertauschte Wort ist ON: Float CD AB Wert wird im floating point analysiert. Es
werden 2 Register verwendet. Wert=-3.16258e-031;
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0 Das ausgetauschte Byte ist EIN: Float BA DC Wert wird im floating point analysiert. Es
werden 2 Register verwendet. Wert=-2.94439e+008;

0 Byte und Wort vertauscht sind ON: Float DC BA wird im floating point analysiert. Es
werden 2 Register verwendet. Wert=2.31163e+023;

19. IEC61850 mit DNP3

Wird normalerweise nicht im deutschsprachigen Raum angewendet. Bitte wenden Sie sich an |hren An-
sprechpartner bei A. Eberle GmbH & Co. KG , falls Sie eine deutsche Beschreibung dieser Funktion

bendtigen.

20. Diagnosefunktionen im Zusammenhang mit REG-P /
REG-PE / REG-PED Geraten

Gegenstand dieses Abschnitts ist die Fehlerbehebung bei Problemen mit den Einstellungen
des REG-PE / REG-PED-Gerits und der XXXSys™-Gerateverbindung.

Table 81: Diagnosefunktionen im Zusammenhang mit dem Gerat

LED's Status des REG- Anzeige

PE/REG-PED
Gerates

Normaler Betrieb:
1. Anzeige der Ethernet-Aktivitat, abhangig von der aktu-
ellen Aktivitat auf der Ethernet-Leitung

2. Anzeige der Kommunikation auf den seriellen Schnitt-
stellen 1 bis 4
(S —Sende Daten, R — Empfange Daten, F - Fehler)

3. Watchdog-Anzeige
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Hardware- oder Anwendungsfehler.
2 Uberpriifen Sie bitte zuerst den Netzwerkan-

schluss und die Stromversorgung.
2 Folgen Sie dann den oben beschriebenen An-

weisungen.

Kommunikation REG-PE - REG-D™ Fehler.
o Bitte Gerateeinstellungen tberprifen

2 Uberpriifen Sie die Kommunikationseinstellun-

gen von REGSys™ (Baudrate, Paritat etc.).

Hinweis:

Wenn die Probleme weiterhin bestehen, fragen Sie bitte zuerst Ihren Sys-
temadministrator. Fir weitere Unterstltzung wenden Sie sich bitte an den
Produktsupport von A-Eberle unter

http://www.a-eberle.de
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LED's Status der REG-P  Anzeige

Version TK400 Karte

Normaler Betrieb:
1. Reset-Taste
2. Anzeige des Watchdogs oder laufenden COM-Servers

3. Anzeige von Senden, Empfangen und Fehler bei der
Kommunikation zwischen REG-P und externer Gerdten
unter Verwendung des aktuellen Protokolls.

4. Anzeige von Senden, Empfangen und Fehler in der in-
ternen Kommunikation zwischen REG-P und einem
A-Eberle-Gerat

Alle LEDs blinken - ungiiltige Kombination von Firmware und
Einstellungen

Ethernet-Booter-Betrieb:

1. Ethernet-Booter wartet auf Verbindung (LEDs blinken
abwechselnd)

2. Ethernet-Booter hat die Datenibertragung beendet
und speichert die Daten im internen Speicher.

"Lauflicht" signalisiert Datenlbertragung

Serielle Booter-Bedienung:

O Der serielle Booter wartet auf die Verbindung.
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LED's Status der REG-P  Anzeige

Version TK517 Karte

Normaler Betrieb:

1. Anzeige von Senden, Empfangen und Fehler bei der
Kommunikation zwischen REG-P und externer Gerate
unter Verwendung des aktuellen Protokolls.

2. Anzeige von Senden, Empfangen und Fehler in der in-
ternen Kommunikation zwischen REG-P und einem
A-Eberle-Gerat

3. Anzeige der Versorgungsspannung und des laufenden
Watchdogs

Alle LEDs blinken - ungiiltige Kombination von Firmware und
Einstellungen.

Paralleler Booter-Betrieb:

O Paralleler Booter fiir den Datentransfer {iber den parallelen
Param-Port lauft. Diese Art der Datenibertragung wird von
WinConfig nicht unterstitzt.

Serielle Booter-Bedienung:

O Der serielle Booter lduft. Das abwechselnde Blinken einiger
LEDs zeigt den Datentransfer an.
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21. Zugehorige Dokumentation

Dokument Autor
"REG-PE Firmware-Update IEC61850.v1.2.doc". a-Eberle
"REG-PE Kurzanleitung fur Techniker IEC61850 1.2.doc". a-Eberle
"REG-PE Benutzerverwaltung IEC61850.v1.4.doc". a-Eberle
Installationsanleitung COM-Server Funktionalitdt von PQI- a-Eberle
DA.doc

PQI-DA_loader_mode.MOV a-Eberle

22, Wartung/Reinigung

Dieses Gerat ist flir den Kunden wartungsfrei.

VANNEISZNFIZIMN Gefahr eines Stromschlags!
Offnen Sie das Gerit nicht.

Die Wartung der Gerate kann nur von A-Eberle durchgefiihrt werden.

Wenden Sie sich fur den Service an A-Eberle.
Service-Adresse:

A. Eberle GmbH & Co. KG

FrankenstraBBe 160

D-90461 Nirnberg [ ]

23. Entsorgung

Um das Gerat und sein Zubehor zu entsorgen, senden Sie alle Komponenten an A-Eberle.

24. Produktgarantie

A-Eberle garantiert, dass dieses Produkt und das Zubehor fiir einen Zeitraum von drei Jahren
ab Kaufdatum frei von Material- und Verarbeitungsfehlern bleiben. Diese Garantie erstreckt
sich nicht auf Schaden, die durch Unfall, Missbrauch oder anormale Betriebsbedingungen
verursacht werden.

Um den Service wahrend der Garantiezeit in Anspruch zu nehmen, wenden Sie sich bitte an
die A-Eberle GmbH & Co KG in Nirnberg.
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