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1.1

1.2

Benutzerfiihrung

Dieses Administratorhandbuch enthalt Informationen tber die WinConfig-Software, die fir
Administratorzwecke bestimmt ist und sich insbesondere auf den sicheren Zugriff auf Fern-
wirkkarten und sicherheitsrelevante Aktionen in WinConfig konzentriert. Detaillierte
Informationen zur Konfiguration der Fernwirkkarten REG-P / REG-PE / REG-PED / REG-PEDSV
/ PQI-DA finden Sie im WinConfig Benutzerhandbuch.

Lesen Sie das Administratorhandbuch in seiner Gesamtheit und verwenden Sie das Produkt
nur, wenn Sie das Administratorhandbuch verstanden haben.

Zielgruppe
Das Administrator-Handbuch richtet sich an ausgebildetes Fachpersonal.

Der Inhalt dieses Administratorhandbuchs muss flir Personen zuganglich sein, die mit der
Installation und dem Betrieb des Systems beauftragt sind.

Warnhinweise
Aufbau der Warnhinweise
Warnhinweise sind wie folgt aufgebaut:

/\ SIGNALWORT

Art und Quelle der Gefahr!
Folgen bei Nichtbeachtung.

MalRknahme, um die Gefahr zu vermeiden.

Abstufung der Warnhinweise

Warnhinweise unterscheiden sich nach Art der Gefahr wie folgt:

A GEFAHR! Warnt vor einer unmittelbar drohenden Gefahr, die zum Tod oder zu

schweren Verletzungen fihrt, wenn sie nicht gemieden wird.

I
A WARNUNG! Warnt vor einer moglicherweise gefahrlichen Situation, die zum Tod
oder schweren Verletzungen fiihrt, wenn sie nicht gemieden wird.
I
A VORSICHT! Warnt vor einer moglicherweise gefahrlichen Situation, die zu mittel-

schweren oder leichten Verletzungen fiihrt, wenn sie nicht gemieden
wird.

HINWEIS!

Warnt vor einer moglicherweise gefahrlichen Situation, die zu Sach-
oder Umweltschaden fiihrt, wenn sie nicht gemieden wird.
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1.3

1.4

1.5

1.6

1.7

Tipps

@ Tipps zum sachgerechten Umgang mit dem Gerat und Empfehlungen.

Weitere Symbole
Handlungsanweisungen

Aufbau der Handlungsanweisungen:
2 Anleitung zu einer Handlung.

% Handlungsresultat falls erforderlich.

Listen

Aufbau nicht nummerierter Listen:
Listenebene 1

Listenebene 2
Aufbau nummerierter Listen:
1) Listenebene 1

2) Listenebene 1
1. Listenebene 2

2. Listenebene 2

Mitgeltende Dokumente

a-eberle

Beachten Sie fir die sichere und korrekte Verwendung der Anlage auch die zuséatzlich mitge-

lieferten Dokumente sowie einschlagige Normen und Gesetze.

Aufbewahrung

Bewahren Sie die Bedienungsanleitung, inklusive der mitgeltenden Dokumente griffbereit in

der Nahe des Systems auf.

Aktualisierte Dokumentation

Die aktuellsten Versionen der Dokumente kdnnen unter https://www.a-eberle.de/de/down-

loads bezogen werden.
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Lieferumfang

Sicherheitshinweise

=
=
=
=
=
=
=

0 o0

Bedienungsanleitung beachten.

Bedienungsanleitung immer beim Gerat aufbewahren.

Sicherstellen, dass das Gerat ausschlieRlich in einwandfreiem Zustand betrieben wird.
Sicherstellen, dass ausschlieBlich Fachpersonal das Gerat bedient.

Gerat ausschlieflich nach Vorschrift anschlieBen.

Sicherstellen, dass das Gerat nicht Gber den Bemessungsdaten betrieben wird

Gerat nicht in Umgebungen betreiben, in denen explosive Gase, Staub oder Dampfe
vorkommen.

Sicherstellen, dass Schutzabdeckungen vorhanden und funktionstiichtig sind.
Sicherstellen das Finf Sicherheitsregeln nach DIN VDE 0105 immer eingehalten werden.

Gerat ausschlieBlich mit handelsiblichen Reinigungsmitteln reinigen.



4.1

a-eberle

Sicherheit bei den Kartenmodellen REG-P, PE, PED,
REG-PEDSY TK28-x und TK102

=

Bitte beachten Sie, dass die Cyber Security-Funktionen nur in Fernwirkkarten ab Her-
stellungsdatum 2018 ("TK28-4, TK28-6 und TK102") verfiigbar sind, nicht in den
Vorgangerkarten ("TK517, TK509, TK400, TK860 und TK885").

Die Sicherheitsbedirfnisse in den oben genannten Kartenmodellen werden durch eine
rollenbasierte Zugriffskontrolle mit der Verwendung von Active Directory-Objekten und
RADIUS-Funktionalitat abgedeckt. Fiir die Kommunikation mit der Karte werden nur ge-
sicherte Protokolle mit Verschliisselung verwendet. Der Benutzer wird authentifiziert
und dann wird seine Berechtigung fir jede Aktion ausgewertet. Dieses Konzept umfasst
Zugriffsmethoden mit zugeordneten Protokollen, Rollen von Benutzern und Aktionen,

fur die die Berechtigung nach der Benutzerrolle ausgewertet wird.

Zusammenfassung der Zugriffsmethoden und Protokolle fiir
Benutzer

WinConfig online (Web-Zugang)

Der Internetbrowser-Client (vergleichbar zum Internet Explorer) verbindet den im
Linux-Betriebssystem integrierten Webserver auf der Karte.

Es wird das Protokoll HTTPS mit direkter Berechtigung verwendet.
WinConfig Konsolen-/Shell-Meni (Terminalzugriff)

Der Terminal-Client (vergleichbar zu PUTTY) verbindet den im Linux-Betriebssystem
integrierten SSH-Server auf der Karte.

Das Protokoll SSH mit direkter Autorisierung wird verwendet.
WinConfig offline (Webzugriff und Transferzugriff)

Der Internetbrowser-Client (vergleichbar zum Internet Explorer) verbindet den Re-
mote-Client-seitigen proprietdren Webserver (Teil der WinConfig offline). Ein
spezieller Serverteil kommuniziert mit der Karte.

Die Datenlbertragung erfolgt iber das Protokoll HTTPS mit direkter Berechtigung.

Netzwerk-Scan (Broadcast-Funktionen) und Systemparametrierung verwenden UDP
verschlisselt mit AES256 mit HTTPS-Vorautorisierung.

Remote-Skript-Upgrade-Zugriff (Terminalzugriff)

Der Command line-SSH-Client (vergleichbar zu PLINK) verbindet den im Linux-Be-
triebssystem integrierten SSH-Server auf der Karte.

Es wird das Protokoll SSH mit direkter Autorisierung verwendet.
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4.2

4.3

4.3.1

Rechtevergabe - Rollen Zugriffskonzept

Die Vergabe der Rechte fiir bestimmte im System definierte Aktionen erfolgt tber die rollen-
basierte Zugriffskontrolle (RBAC).

O Rollen-zu-Benutzer

— Die dynamische Zuweisung erfolgt durch Active Directory. Jede im System definierte
Rolle wird auf eine Benutzergruppe abgebildet.

0 Aktionen-zu-Rollen

— Die statische Zuordnung ist in der Definitionsdatei innerhalb der Kartenfirmware fest
kodiert (auf Wunsch fiir bestimmte Methoden bereitgestellt). Diese Datei kann von
den Systemadministratoren gedndert werden.

Login-Modi
Es sind 2 Login-Modi implementiert.

0 Der RADIUS-Modus verwendet den RADIUS-Server zur Authentifizierung von Benutzer
und Karte und stellt die Informationen fiir die Autorisierung von Aktionen tber VSA-
Strings zur Verfligung. Dieser Modus hat Vorrang.

0  Der zweite Notfallmodus ist der Passwortmodus. Dieser verwendet die lokal zwischen-
gespeicherten Anmeldeinformationen fiir die Authentifizierung, und dann fungiert der
Benutzer als eingebetteter Admin-Benutzer des Systems. Der Active Directory-Server ist
die Quelle fur die im Cache gespeicherten Anmeldeinformationen.

Login und Logout

Die Anmeldung kann Uber ein Dialogfenster erfolgen, das erscheint, wenn ein Benutzer ver-
sucht, Gber einen Internetbrowser und HTTPS-Zugang auf die Fernwirkkarte zuzugreifen. Das
Dialogfeld zeigt auch den aktuell eingestellten Login-Modus an.

+49 (0)911 628108 -0
info@a-eberle.de

g,
33
Login mode: PASSWORD i
> 3
Username: | | 2 I ‘
E ) 3
Password: | | P i A
3
g3
& 3
’
&
eberle Zan. a-eberle a-eberle .
® @ @

Figure 1: ~Anmeldedialog

Falls Sie sich zum ersten Mal einloggen, wird eine Anderung des Standard-Passworts verlangt:
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R

@ com s
@ com s smy
@ E1H 1 Pr0son A

LN

CHANGE Spare password
Old password | |

New password | ]
Retype password | ]

4
r“. _— V
T' T am—
C Q <3 REG-PED Rl

e 2L | e —

Nach 4 fehlgeschlagenen Versuchen wird der Zugang fiir 60 Sekunden lang gesperrt. Dies
wird durch folgende Meldung signalisiert:

-
D¢ @eou: .-,}q,!!
Login mode: Spare password
Username:
Password:

SRE 4

Account locked due to 4 failed logins

[]
s 3
i >
[ S e 1 )

B’ PARAM . Eﬂ panAu |
. : i

Die Benutzer kénnen sich tber einen speziellen Button auf der linken Seite des Fensters in
der Online-WinConfig abmelden.

Admin English “

e

Figure 2: Abmelde-Taste
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4.3.2

4.3.3

4.3.3.1

a-eberle

Sonderfunktion fiir Leittechnikkarten des Typs TK28 und TK102

Die Betriebsart Notfallpasswortmodus (,,Spare Password“) wird im Hochlauf fir eine kurze
Zeit im Display des Spannungsreglers angezeigt.

RADIUS-Modus

Definition von Rollen und Rechten

GemaR dem Rollenkonzept-Dokument sollten die Active Directory-Objekte und RADIUS-Ser-
verparameter implementiert werden, um die gewilinschte WinConfig RADIUS-Funktionalitat
zu erreichen.

Fiir jede definierte Rolle muss es eine eigene AD-Gruppe geben und jede dieser Gruppen
muss Uber den entsprechenden VSA-Stringsatz verfligen. Dies ist notwendig, da die gleichen
VSA-Strings im RADIUS-Client auf der TK-Karte fest programmiert und ausgewertet werden.
Das bedeutet, dass die Anzahl der VSA-Zeichenketten und Werte obligatorisch sind; die zu-
grunde liegenden Namen der Sicherheitsgruppen sind benutzerdefinierbar.

Die Zugriffsregeln sind in der Datei rbac.def im Dateisystem der Fernwirkkarten definiert. Die
Elementarregeln bestehen aus drei Objekten im Format:

Zugriffsmethode_ActionType_Rolle_ActionType_Rolle

worauf:

AccesMethod ist ein Name, der aus dem Satz der Methoden (Anwendungen) ausgewahlt
wird, die fiir den Datenzugriff verwendet werden. Mogliche Werte sind:

OfflineWinConfig, OnlineWinConfig, ShellMenu, WebReg, ScriptBasedUpgrade

ActionType ist ein Name, der aus dem Satz von Aktionen ausgewahlt wird, die flr eine
bestimmte AccessMethod definiert sind. Mogliche Werte sind:

Fiir OfflineWinConfig: transfer_to, transfer_from, set_net, set_services, set_ emer-
gency_pwd, set_ certificates
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Fir OnlineWinConfig: change_settings, save_settings, set_net, set_services, secu-
rity_management, set_emergency_pwd, set_certificates

Fir ShellMenu: shell_access, get_logs, set_net, set_services, security_management

Flir WebReg: parameters_read, parameters_update, panel_watch, panel_setKey,
terminal_read, terminal_update, RGL_read, RGL_update, log read, UTC read,
UTC update, DST read, DST update, Communication_read, Communication_up-
date, Statistics_read, simulation_read, simulation_start, Simulation_tapPos,
simulation_values, simulation_monitor, IOmap_read, IOmap_update, basVal_read,
basVal_update, autoMan_read, autoMan_update, time_update, timeGroup_up-
date, features_read, features_update, ram_read, ram_backup, ram_restore,
firmware_update, UDM_update

Fir ScriptBasedUpgrade: Es ist keine Aktion definiert, die AccessMethod reprasen-
tiert den ActionType, so dass die Regeln aus zwei Objekten im Format bestehen:

Zugriffsmethode_Rolle

Rolle ist der Name der Benutzerrolle, wie sie im RADIUS und AD gemals dem Rollenkon-
zept-Dokument definiert ist. Mogliche Werte sind:

Administrator, Kontrolloperator, Schutzbediener, Ubertragungsgerateoperator, UP-
SOperator, PDVOperator, BMSOperator, Extern, Beobachter, Manipulator,

RemoteOperator

Jede positive Elementarregel (Berechtigung erteilt) ist als eine Zeile der Datei rbac.def defi-
niert. Alle anderen elementaren Regeln werden abgelehnt. Der Benutzer mit den
entsprechenden Rechten kann neue Definitionen in das System hochladen oder die Definiti-
onen auf den Standard-Werkzustand zuriicksetzen, die in den folgenden Tabellen definiert

sind.

Table 1:

Definition von Rollen

Administrator

AE-Administrators

Administrator

Leittechnik-Operator

AE-ControlOperators

ControlOperator

Schutztechnik-Operator

AE-ProtectionOperators

ProtectionOperator

Ubertragungstechnik-Operator

AE-TransmissionEquipmentOperators

TransmissionEquipmentOperator

USV-Operator AE-UPSOperators UPSOperator
PDV-Operator AE-PDVOperators PDVOperator
ZLT-Operator AE-BMSOperators BMSOperator
Dienstleister (extern) AE-Externs Extern
Beobachter AE-Observers Observer
Schaltpersonal (lokal) AE-Manipulators Manipulator
Netzleitstellen-Operator (Remote) AE-RemoteOperators RemoteOperator
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Table 2: Offline-WinConfig-Zugriffsmethode Aktionen - zur Rolle von Standardrechten
VSA-String -
obligatorisch

Online WinConfig Aktionen Rechte - Standard

Ubertra- Trans- set_n set_ser- set_notfall set_zertifi-

gung_an fer_von et vices _pwd kate
Administrator ja ja ja ja ja ja
ControlOperator ja ja nein ja ja nein
ProtectionOpera- . . . . . .

ja ja nein ja ja nein

tor
Ubertragungs- . . . ) ) )
technikBetreiber 1 1 nein 12 12 nein
UPSOperator ja ja nein ja ja nein
PDVOperator ja ja nein ja ja nein
BMSOperator ja ja nein ja ja nein
Extern nein nein nein nein nein nein
Beobachter nein ja nein nein nein nein
Manipulator nein ja nein nein nein nein
RemoteOperator nein nein ja nein nein nein

Table 3:  Online-Zugriffsmethode WinConfig Aktionen - um Standardrechte zu definieren,

Teil 1.
o Strlr:igSChobllgato Online WinConfig Aktionen Rechte - Standard
, Spei-
Einstellungen . . . .
dndern chern_der_Einst | set_net | set_services | Sicherheitsmanagement
ellungen

Administrator ja ja ja ja ja
ControlOperator ja ja nein ja nein
ProtectionOperator ja ja nein ja nein
TransmissionEquipment- nein
Operator ja ja nein ja
UPSOperator ja ja nein ja nein
PDVOperator ja ja nein ja nein
BMSOperator ja ja nein ja nein
Extern nein nein nein nein nein
Beobachter nein ja nein nein nein
Manipulator nein ja nein nein nein
RemoteOperator nein nein ja nein nein
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Table 4:  Online-Zugriffsmethode WinConfig Aktionen - um Standardrechte zu definieren,

Teil 2.
O e 0 g A onen Re S c
A g - Obligato dard

set_notfall _pwd set_zertifikate
Administrator ja ja
ControlOperator ja nein
ProtectionOperator ja nein
'rl':;\rsmlssmnEqunpment Ope ja nein
UPSOperator ja nein
PDVOperator ja nein
BMSOperator ja nein
Extern nein nein
Beobachter nein nein
Manipulator nein nein
RemoteOperator nein nein

Table 5:  Zugriffsmethode fiir das Shell-Meni - Aktionen zur Vergabe von Standardrechten
fir Rollen

VSA-String - obligato-

Shell-Menil WinConfig Aktionen Rechte - Standard

risch
Shell_Zu- Proto- . Sicherheitsmanage-
i kolle set_net | set_services .
abrufen
Administrator ja ja ja ja ja
ControlOperator nein ja nein ja nein
ProtectionOperator nein ja nein ja nein
TransmissionEquipment- . . . . nein
nein ja nein ja
Operator
UPSOperator nein ja nein ja nein
PDVOperator nein ja nein ja nein
BMSOperator nein ja nein ja nein
Extern nein nein nein nein nein
Beobachter nein ja nein nein nein
Manipulator nein ja nein nein nein
RemoteOperator nein nein ja nein nein

Table 6:  Remote-Skript-basierte Upgrade-Zugriffsmethode Aktionen - um Standardrechte
fir Rollen zu definieren.

VSA-String - obligato- Remote-Skript-basiertes Upgrade - Stan-

risch dard
Administrator ja
ControlOperator nein
ProtectionOperator nein
TransmissionEquipment-
Operator nein
UPSOperator nein
PDVOperator nein
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VSA-String - obligato- Remote-Skript-basiertes Upgrade - Stan-

risch dard
BMSOperator nein
Extern nein
Beobachter nein
Manipulator nein
RemoteOperator ja

Table 7:  WebReg-Aktionen - zur Vergabe von Standardrechten, Teil 1.
VSA-String - obli-

WebReg-Aktionen - zur Vergabe von Standardrechten an Rollen

gatorisch
Gelesene Update der s i) Terminal Termi- RGL le- RGL- LoG UTC le-
Parameter Parameter SR S lesen iy sen Update gele- sen
ten Taste Update sen
Administrator ja ja ja ja ja ja ja ja ja ja
ControlOperator ja ja ja ja ja ja ja ja ja ja
Schutz-Operator ja ja ja ja ja ja ja ja ja ja
Getriebe-
Equipment-Be- ja ja ja ja ja ja ja ja ja ja
treiber
UPSOperator ja ja ja ja ja ja ja ja ja ja
PDVOperator ja ja ja ja ja ja ja ja ja ja
BMSOperator ja ja ja ja ja ja ja ja ja ja
Extern nein nein nein nein nein nein nein nein nein nein
Beobachter ja nein ja nein ja nein ja nein ja ja
Manipulator ja nein ja nein ja nein ja nein ja ja
RemoteOperator nein nein nein nein nein nein nein nein nein nein

Table 8: WebReg-Aktionen - zur Vergabe von Standardrechten, Teil 2.
VSA-String - obliga-

WebReg-Aktionen - zur Vergabe von Standardrechten an Rollen

torisch
l:}:— Kommunikation Kommunikati- Statistik | Simulation Simulati- Simulation Simulati- SLT;I::.t
date gelesen onsupdate gelesen gelesen onsstart TapPos onswerte or
Administrator ja ja ja ja ja ja ja ja ja
ControlOperator ja ja ja ja ja ja ja ja ja
ProtectionOperator ja ja ja ja ja ja ja ja ja
Getriebe-
Equipment-Betrei- ja ja ja ja ja ja ja ja ja
ber
UPSOperator ja ja ja ja ja ja ja ja ja
PDVOperator ja ja ja ja ja ja ja ja ja
BMSOperator ja ja ja ja ja ja ja ja ja
Extern nein nein nein nein nein nein nein nein nein
Beobachter nein ja nein ja ja nein nein nein ja
Manipulator nein ja nein ja ja nein nein nein ja
RemoteOperator nein nein nein nein nein nein nein nein nein
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Table 9: WebReg-Aktionen zur Vergabe von Standardrechten, Teil 3.
VSA_SE:;:ic-hObhga_ WebReg-Aktionen - zur Vergabe von Standardrechten an Rollen
Fort- Automati-
1/0-Map Update Gelesene | schreibu .Automa- T || s Gelese.ne Funkti-
der 1/O- Grund- ng der tisch/manu Funktio- ons-
=20 Karte werte Grund- ell lesen ueItI’:steUp- BEE nen Update
werte
Administrator ja ja ja ja ja ja ja ja ja
ControlOperator ja ja ja ja ja ja ja ja ja
ProtectionOperator ja ja ja ja ja ja ja ja ja
Getriebe-
Equipment-Betrei- ja ja ja ja ja ja ja ja ja
ber
UPSOperator ja ja ja ja ja ja ja ja ja
PDVOperator ja ja ja ja ja ja ja ja ja
BMSOperator ja ja ja ja ja ja ja ja ja
Extern nein nein nein nein nein nein nein nein nein
Beobachter ja nein ja nein ja nein nein ja nein
Manipulator ja nein ja nein ja nein nein ja nein
RemoteOperator nein nein nein nein nein nein nein nein nein
Table 10: WebReg-Aktionen zur Vergabe von Standardrechten, Teil 4.
VSA-String - obliga- WebReg-Aktionen - zur Vergabe von Standard-
torisch rechten an Rollen
RAM-
RAM le- RAM-Ba- Wieder- Firmware- UDM-
sen ckup herstellu Update Update
ng

Administrator ja ja ja ja ja
ControlOperator ja ja ja ja ja
ProtectionOperator ja ja ja ja ja
Getriebe-
Equipment-Betrei- ja ja ja ja ja
ber
UPSOperator ja ja ja ja ja
PDVOperator ja ja ja ja ja
BMSOperator ja ja ja ja ja
Extern nein nein nein nein nein
Beobachter ja nein nein nein nein
Manipulator ja nein nein nein nein
RemoteOperator nein nein nein nein nein
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Aktionen zum Steuern von fest codierten Rechten in A-Eberle-Gerédten

Online WinConfig ibertragt die fiir den aktuellen Benutzer und die Verbindungssitzung gtil-
tigen Actions-to-Role-Rechte auch in das angeschlossene A-Eberle-Gerat (RegSys). WinConfig
Ubersetzt die RADIUS-Rollen in die definierten Regsys-Rollen in der externen Rollenmatrix .....
XLSM-Datei. Die externe Datei erstellt eine Bitmaske namens CLIUM, die den Rollen auf dem
Regsys-Gerat entspricht. Die Hashtabelle mit Zuordnung der RBAC-Rollen im A-Eberle-Gerat
zu denen von WinConfig ist unten zu sehen. Es ist zwingend erforderlich, die Namen der Reg-
sys-Rollen genauso zu halten, wie sie in der Hashtabelle definiert sind. Weitere
Informationen finden Sie im A-Eberle Geratehandbuch.

Regsys Rollen des A-Eberle-Gerats beinhalten auch ein spezielles Konto des Panel-Benutzers,
das fir den lokalen Zugriff Gber das Geradte-Panel vorgesehen ist. Das Konto von Panel-User
hat keinen Bezug zu den RADIUS-Rollen.

Die Benutzerrechte des A-Eberle-Geréats werden nach Ablauf des vordefinierten Inaktivitats-
Timeout automatisch in den Grundzustand versetzt.

Table 11: Definition von Rollen

Administrator

AE-Administrators

Administrator

Leittechnik-Operator

AE-ControlOperators

Leittechnik-Operatoren

Schutztechnik-Operator

AE-ProtectionOperators

Schutztechnik-Operator

Ubertragungstechnik-Operator

AE-TransmissionEquipmentOperators

Ubertragungstechnik-Operatoren

USV-Operator

AE-UPSOperators

USV-Operator

PDV-Operator

AE-PDVOperators

PDVOperator

ZLT-Operator

AE-BMSOperators

ZLT-Operator

Dienstleister (extern)

AE-Externs

Dienstleister

Beobachter

AE-Observers

Beobachter

Schaltpersonal (lokal)

AE-Manipulators

Schaltpersonal

Netzleitstellen-Operator (Remote)

AE-RemoteOperators

Netzleitstellen-Operator

Panel-User 1

REGSys Rolle nur fiir den Lokalen
Benutzer 1

Panel-User 2-5

REGSys Rolle nur fiir den Lokalen
Benutzer 2-5

4.3.3.3

Windows Server R2 2008 und 2016 Konfiguration Schritt fiir Schritt

Als Implementierungsbeispiel wird die Konfiguration von Windows Server R2 2008 fiir die
Arbeit als RADIUS-Server verwendet. Die Konfiguration von Windows Server 2016 ist dhnlich;
es werden die gleichen Dialogfelder verwendet. Der RADIUS-Server wird unter Windows als
Netzwerkrichtlinienserver bezeichnet. Die Konfiguration kann im Server-Manager vorgenom-
men werden:

Rollen->Netzwerkrichtlinie und Zugriffsdienste -> NPS im Windows Server 2008,

Werkzeuge-> Netzwerkrichtlinienserver im Windows Server 2016.

2 Hinzufliigen von Gruppen zum Active Directory gemaR der Definition von Rollen und

Rechten.
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- Active Directory Users and Computers

File  Action View Help

&= 7m0l o=z HRE|A 2572 %

. Active Directory Users and Computers [ ocal] Mame | Tvpe
| Saved Queries 52, AE-administrators Security Group - Global
= &4 = -I':":'_al_ EE,P.E—BMSOperatDrs Security Group - Global
- Builtin EE‘AE-CDntrDIOperaturs Security Group - Global
- Cumpute.rs ] ] :-E,P.E-Externs Security Graup - Global
— defaultMigrationContainer 30 EE‘AE-Manipulatu:urs Security Group - Global
g Domain Controllers k] AE-PDYOperators Security Group - Global
5 | ForsinSecuritPrincioal Y
& | rorslgnascUrLyErntpas 82 AE-ProtectionCperators Security Group - Global
o )
| LostAndFound 2 AF-RemateCperat Security G Global
2| Micrasoft Exchange Security Graups i EmDEj Fera Dr_s ecur! ¥ faroup - loha
5 5 MyBusiness :j&',F'.E-TransmlssmnEqmpmentOperaturs Security Group - Global
37 Computers EEJ.C'.E-LIPSOperatDrs Secur?ty Group - Global
= Distribution Groups EEJAE-LIsers Security Group - Global

Figure 3:  Hinzufiigen von Gruppen

2 Fugen Sie Doménenbenutzer zu einer oder mehreren erstellten Gruppen hinzu.

% In diesem Dokument finden Sie eine Anleitung, wie Sie mit AD-Gruppen und -Be-
nutzern arbeiten:

http://pc-addicts.com/create-ad-users-groups-server-2016/

< Installieren Sie RADIUS auf dem Windows Domain Controller (fiigen Sie NPS tiber den

Server Manager zu den Serverrollen hinzu).

¢ Roles

Active Direckory Certificate Services
~ Active Direckory Dormain Services
iﬂ- DHCP Server

=

(LAt

0 FE HHHKHMH

= MPS (Local)
= || RADIUS Clients and Servers

o RADIUS Clisnts

j__E] Rermoke RADIUS Setver Groups
_: Policies

% Fiigen Sie alle TK-Karten (IP-Adressen) der RADIUS-Client-Gruppe hinzu:
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RADIUS Clients

g' RaADIUS clients allow you bo specify the network, access servers, that provide access bo vour netwaork,

Friendly Hame | IP Address I Device Manufacturerl N.&F‘-Eapablel Status

Figure 4:  Hinzufiigen von TK-Karten

= 1011035 RaDIUS Standard Mo Enabled
j TE. 10110180 RADIUS Standard Mo Enabled
SRS 10110181 RADIUS Standard Mo Enabled
o TEZ 10.1.10.182  RADIUS Standard Mo Enabled
| 1011032 RaDIUS Standard Mo Enabled

% Esist notwendig, das Passwort "Shared Secret" fiir jeden Client zu definieren. Es
konnte flr alle Clients gleich sein. Dieses gemeinsame Geheimnis muss mit Win-

Config auf der Karte eingestellt werden:

TK1 Properties [ x|
Settings |

¥ Enable thiz BADIUS client

Friendly name:
|TKA

Address [IP or DMS]:
10110181 Y. |

Specify RADIUS Standard for most BADIUS clients, or select the RADIUS client vendar
fromn the list.

Wendor name: RADIUS Standard j

Tao manually type a shared secret, click Manual. To automatically generate a shared secret,
click Generate. You muzt configure the BADIUS client with the same shared secret entered
here, Shared secrets are case-zensitive,

& Manual " Generate
Shared zecret: Ioooooooo
Canfirm shared zecret; quuu

[" Access-Fequest messages must contain the Message-Authenticator attribute

[~ RaDIUS cliert iz MAP-capable

(0] 4 I Cancel | Apply

Figure 5: Gemeinsames Geheimnis

2 Konfigurieren Sie Netzwerkrichtlinien und VSAs.

% Die Netzwerkrichtlinie muss fiir jede Active Directory-Benutzergruppe festgelegt
werden, die im ersten Schritt hinzugefiligt wird. Der Server-Manager wird fir die

Netzwerkrichtlinie verwendet:
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MNetwork Policies

* Metwork policies allow you to dezsignate who is autharized to connect to the netwark and the circumstances under which they can

Paolicy M ame | Statuz | Proceszing EIru:Ierl Accezs Tupe | Source

_ﬁ.-‘-‘-.E-.-‘l'-.dministratDr Secure Wired [Ethernet] Connections Enabled 1 Grant Acces: Ungpecified
js.-'-‘«E-Euntn:ulEl perator Secure Wired [Ethermet] Connections Enabled 2 Grant Access  Unspecified
_ﬁ.-’-‘-.E-F'ru::teu:tiu:unD perator Secure Wired [Ethemet) Connections Enabled 3 Grant Access  Ungpecified
jf.-’-‘-.E-Transmissiu:unE quipment] peratar Secure *Wired [Ethernet] Connecti...  Enabled 4 Grant Access  Unspecified
_ﬁ.-‘-‘xE-LIF'SDperatu:ur Secure Wired [Ethernet] Connections Enabled & Grant Access Unspecified
jf.-‘-‘-.E-F'DVD perator Secure wired [Ethemet) Connections Enabled E& Grant Access  Ungpecified
jf.-‘l'-.E-BMSDperatDr Secure Wired [Ethermet) Connections Enabled 7 Grant Accesz  Unspecified
jf.-'-‘-.E-Manipulatur Secure Wired [Ethemet] Connections Enabled & Grant Access  Unzpecified
js.-'l'«E-Llser Secure Wired [Ethernet] Connections Enabled 19 Grant Access  Unspecified
jf.-’-'-.E-E wtern Secure Wired [Ethemet] Connections Enabled 10 Grant Access  Ungpecified
jf.-‘l'-.E-HetheEl perator Secure Wired [Ethermet] Connections Enabled 11 Grant Access  Unspecified

Figure 6: Netzwerkrichtlinien

HINWEIS!

Beachten Sie, dass die Richtlinien in der Verarbeitungsreihenfolge
aufgeldst werden, wenn NPS die erste Richtlinie mit gewdhrtem Zu-
griff findet, verwendet sie es. Die Zuordnung der Benutzergruppe
wird also innerhalb der ersten Richtlinie aufgeldst und nur dieser ent-
sprechende VSA-String wird an den Antragsteller (TK-Karte)
zuriickgegeben.

% Jede Netzwerkrichtlinie muss auf diese Weise konfiguriert werden (Standard):
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Conditions - [f the following conditions are met:

Condition |Value |
Uzer Groups  AISWAE-ContralDperatars

Settings - Then the following settings are applied:

Setting | Value

lgnore Uzer Dial-ln Properties Tue

Access Permizzion Grant sccess

Extenzible Authentication Protocal Method  Microzoft: Secured pazsword [EAP-MSCHAR +2)

Authentication Method E&R OR Unencrypted authentication [PAP, SPAP] OR Encryption authentication [CHAP] OR k5-CHAP 1 OR M5-C...
&P Enforcement Allow full network. access

|Jpdate Moncompliant Clients Tue

Wendaor-S pecific Contral0 perator

Franned-Pratocal FPF

Service-Type Frarned

Figure 7:  Konfiguration der Netzwerkrichtlinien

% Die Methoden fiir die Bedingungen - Authentifizierung sollten fiir alle Richtlinien
wie diese festgelegt werden:
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AE-Manipulator Secure Wired (Ethernet) Connections Properties
" Overview | Conditions  Constraints | Settings |

Configure the constraints for this netwark, palicy.
|F all conztraints are not matched by the connection request, network accesz iz denied.

Constraintz:

Constraints

Allow access only to those clients that authenticate with the specified methods.

:'_h [dle Timeaut EAF types are negotiated between HPS and the client in the order in which they are
listed.

EAR Tupes:

=| Called Station 1D
H"':I Move Up |

= Dray and time restrictions

;T MAS Port Tvpe

‘33 Segzion Timeout

iowe Do

d

l |

Add | Edi. Femove |

Lesz secure authentication methods:
¥ Microzoft Encrypted Authentication version 2 [M5-CHAP-v2]
¥ User can change password after it has expired
¥ Microsoft Encypted Suthentication (MS-CHAP
W Uszer can change password after it has expired
¥ Encrypted authentication [CHAP)
¥ Unencrypted authentication [PAP, SPAP]
[ Allow clients to connect without negotiating an authentication method
[ Perform maching health check, anly

0k I Cancel Apply

Figure 8: Authentifizierungsmethoden

% Das Attribut Vendor-Specific wurde entsprechend der Benutzergruppe Active Di-
rectory auf den gewtlinschten Pflichtwert gesetzt:
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AE-ControlOperator Secure Wired {(Ethernet) Connections Properties

.Dverviewl Ennditiunsl Constraints  Settings |

Configure the zettings for thiz network, policy.
If conditions and constraintzs match the connection request and the policy grantz access, settings are applied.

Settings:
BADIUS Attributes T send additional attributes to RADIUS clients, select aVend
@. Standard then click Edit. If pou do not configure an attibute, it s not ser
— wour RADIUS client documnentation for required attributes.
Yendor Specific
M etwork Acceszs Protechion
&P Enf t
b reresmen Attribtes:
jBd Extended State M arne | werdar | walue
R outing and Remote Access Wendor-5 pecific RADIIS Standard  Cantrald perator
sty Multiink. and Bandwidth
Allocation Protocol [BAP)
T P Filters
% E nerpption
w#y IP Settings
aad. | [ Edi Remove

Figure 9: Lieferantenspezifische Attribute

% Dieses Vendor-Specific-Attribut sollte wie folgt gesetzt werden (Vendor Code
Wert spielt keine Rolle):
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Attribute Information [ || ¥endor-Specific Attribute Information x|

Aftribute name:
endor-Specific

Aftribute number:

Attribute format:
OctetString

Attribute values:

Yendor I Walue

Wendor Code: 5876  Contral0 perataor

Remowe

Fowve Up |
Iove Down |

Cancel

Attribute nanme:;
Wendar S pecific

Specify network access server vendor,

 Select from list I RalIUS Standard

I

+ Enter Vendor Code: R

vendor zpecific attnbutes.
& ‘ez It conforms

€ Mo, It does not conform

| Configure Attribute. .. I

ok |

|

Specify whether the attribute conforms to the BADIUS BFC specification for

Cancel

d}d | L= =1 001§ [N}

Configure ¥SA& (RFC Compliant)

Wendor-azsigned attribute number:

f <

Attribute format:
I Shing j

Attribute value:

IEDntrUIDpelatol

[ ok |

Cancel

Figure 10: Herstellerspezifische Attribut-Einstellung
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4.3.3.4 RADIUS-Modus-Einstellungen in WinConfig

% Die Eigenschaften des RADIUS-Modus kénnen auf der Sicherheitsseite von online
WinConfig eingestellt werden:

Login mode: O Password @ RADIUS

RADIUS settings
D RADIUS address is same as AD

IP address [0.0.0.0 |
Port 1812 |
Secret |oo... |
Save H Reload |
Table 12: Einstellungen des Radiusmodus

Einstellung Wert

RADIUS-Adresse ist | Der RADIUS-Server kann auf dem gleichen

identisch mit AD PC wie der Active Directory-Server imple-
mentiert werden.
RADIUS IP-Adresse IP-Adresse des RADIUS-Servers (TK-Karten

haben keinen DNS-Client implementiert,
daher ist die IP-Adresse obligatorisch).

Port TCP-Port des RADIUS-Serverdienstes

Geheimnis Freigabe des fur diese TK-Karte konfigu-
rierten Geheimnisses auf dem Server
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4.3.4

Passwortmodus

Das eingebettete Admin-Konto dient zur Autorisierung von Aktionen im Passwortmodus. Das
Passwort dieses Kontos (sog. Notfallpasswort) wird lokal im Betriebssystem der Karte gespei-
chert, aber periodisch aus dem Active Directory zwischengespeichert (Caching wird vom
Systemdamon durchgefiihrt). Die Version dieses Passworts mit der gleichen Methode wird
ebenfalls zwischengespeichert. Dieser Mechanismus ermdéglicht die Anmeldung an der Karte
fiir den Fall, dass kein RADIUS-Server angeschlossen werden kann. Diese Passwortversion
wird dem Benutzer nach dem Zuriicksetzen der TK-Karte fir kurze Zeit auf dem Display des
angeschlossenen REGSYS-Gerates angezeigt und der Systemadministrator konnte das rich-
tige Passwort fir diese Version bereitstellen.

Das Admin-Konto im Passwortmodus verwendet die gleichen Rechte wie die Administrator-
rolle im Radius-Modus.

Es ist notwendig, den AD zu dndern, um die richtigen Informationen fiir diesen Login-Modus
bereitzustellen.

Wenn die Fernwirkkarte in den RADIUS-Modus geschaltet wird und der RADIUS-Server nicht
verfligbar ist, wechselt die Karte nach erfolglosem Anmeldeversuch im RADIUS-Modus auto-
matisch in den Passwort-Modus. Die Fernwirkkarte unternimmt jedoch regelmaRig Versuche,
den RADIUS-Server zu verbinden. Wenn der RADIUS-Server verfligbar ist, schaltet sich die
Fernwirkkarte im Hintergrund wieder in den RADIUS-Modus. Wenn also der Passwortmodus
aus Betriebsgriinden wiinschenswert ist, ist es notwendig, die Karte in den Passwortmodus
zu schalten, indem man die Sicherheitseinstellungen verwendet.

Der Benutzer hat die Mdglichkeit, bei Bedarf in den RADIUS-Modus zu wechseln, indem er im
Anmeldedialog die Schaltflache Try to switch to Radius verwendet. Wenn der RADIUS immer
noch nicht verfuigbar ist, hat der Versuch keine Wirkung und der Benutzer kann im Passwort-
modus fortfahren.

Login mode: Spare password mode
| Trytoswitchto RADIUS |

Username: | |

Password: | |

HINWEIS!

Der Name des Passwortmodus ist benutzerdefinierbar, wobei der
Spare-Passwortmodus standardmaRig eingestellt ist. Sowohl der Mo-
dusname als auch das Passwort kdnnen in den
Sicherheitseinstellungen gedandert werden.
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4.3.4.1 AD-Server und Schema Vorbereitung Schritt fiir Schritt

Neue obligatorische AD-Attribute:
Es ist zwingend erforderlich, dem AD-Schema zwei neue Attribute mit den folgenden gemein-
samen Namen / Anzeigenamen hinzuzufiigen:
0 ae-WinConfig-AdminEmergencyPasswort / aeWinConfigAdminEmergencyPasswort
0 ae-WinConfig-AdminEmergencyPasswordVersion / aeWinConfigAdminEmergencyPass-

wordVersion
Die empfohlene Methode, wie man ein erweitertes AD-Schema durch den Editor fiir einge-
bettete AD-Attribute von Windows Server hinzufligt, ist hier beschrieben:
https://social.technet.microsoft.com/wiki/contents/articles/20319.how-to-create-a-
custom-attribute-in-active-directory.aspx
Create Mew Attribute

! Create a Mew Attribute Object

~ Identification

Common Mame: Iae#ﬂnEmﬁgﬁdthmemeanaﬂwnm

LDAP Dizplay Marme: IaéMhEummﬁdeEmemeanaﬁwum

Unique 500 Objest ID- |1 BE78 16465.25293 11547953, 10592524, 1

Dezcription: Iards emergency pazsword of Admin account

— Syntax and Range

Syntas: ILlnin::n:u:Ie Sking j

Minirnum: ||

I asirnuirn: I

[T Mulivalued

k. I Cancel Help |
Figure 11: Beispiel, wie der Administrator die eindeutige OID-Eigenschaft jedes neuen Attributs

fillen muss.

Die Effizienz und Schnelligkeit der Erzeugung des richtigen IOD wird hier beschrieben:
https://gallery.technet.microsoft.com/scriptcenter/56b78004-40d0-41cf-b95e-

6e795b2e8a06
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Diese beiden neuen Parameter missen der Benutzerklasse zugeordnet werden, wie im oben
genannten Dokument beschrieben.

Um die Weitergabe der neuen Parameter an alle gewlinschten AD-Objekte zu gewahrleisten,
wird empfohlen, den Active Directory-Dienst oder Windows neu zu starten.

AD-Benutzer mit obligatorischem Anzeigenamen:

Der folgende Benutzer muss in der Gruppe Benutzer des AD mit diesem Anzeigen-
amen existieren (es wird empfohlen, einen neuen Benutzer mit dieser Eigenschaft
anzulegen. Es ist ratsam, Nach- und Vorname leer zu lassen und den gewiinschten
Anzeigenamen in den vollen Namen einzugeben):

Admin fiir A-Eberle Karten

Aadmin for A-Eberle cards Properties

Published Certificates | b embier Of I Pazzword R eplication | Dialk-in I Ohbject

Security I E nwvironment Sesziong I R emaote cantral
Teminal Services Profile | COM+ | UNIX atributes | Atribute Editor
General | Addrezs I Account I Profile I T elephones | Organization
1 Admin for &-Eberle cards

L)

First name: I Imitialz: I

Last name: I

Dizplay name: I.-’-'-.I:Imin for A-Eberle cards

Dezcription; I

Office: |

Telephone number; I Qther... |

E-rnail ||

Web page: I Other... |

k. I Cancel | Smply Help

Figure 12: Admin fiir A-Eberle Karten
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Das Benutzerobjekt Admin for A-Eberle cards Properties dient als Container fiir entspre-
chende Attribute. Der LDPAS-Client aus den TK-Karten zwischenspeichert Login-Attribute aus
diesem Objekt. Dies ist auch der Ort, an dem Sie die folgenden Attribute festlegen kénnen
(dieser Vorgang sollte vom AD-Administrator automatisiert werden):

Admin for A-Eberle cards Properties E

Published Certificates I b ember OF I Paszword Replication I Dhial-iry I Ohject I
Securty | E rvironment | Sezzionz | Remote control

" General I Address I Account I Frofile | Telephones I Crganization I

Terminal Services Profile I COk+ I LMz Attributes Attribute: E ditar

Attributes:
Aftribute
accauntE xpires [hewer]
accauntM ameHistary <hat set
aCSPolicyM ame <not zety
adrminCount <not zetr
adminD ez cription <ot zety
adminDizplayM ame <not sek:
aewinCaonfigddminE mergencyPazsword zome_password
aewinCanfighdminE mergencyPazswordyYersion  password_version
allowedstibutes mzEwchlelegatelistt
alloweddtributesE flective mzEwchSupervizionl
alloviedChildClazzes mz-het-ieee-30211-G
alloviedChildClazsesE ffective mz-net-ieee-30211-G
altRecipient <not zetr
altR ecipientBL <hot set> -
et I LI_I

Edit | Filker |

| )4 I Cancel Apply Help

Es ist zwingend erforderlich, ein entsprechendes Serverzertifikat auf dem AD-Server zu in-
stallieren, das genauso heilst wie der FQDN des Servers, um die richtige Autorisierung tber
LDAPS zu gewabhrleisten.

@ Gute Praxis ist es, lokal installierte Zertifizierungsdienste zu verwenden, Zertifikats-
anforderungen zu erstellen, das Zertifikat auszustellen und lokal zu installieren.

Weitere Informationen finden Sie in der Microsoft-Dokumentation, z.B. https://gallery.tech-
net.microsoft.com/Windows-Server-2016-Active-165e88d1
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4.3.4.2 Einschrankung der Benutzernamen

Verwenden Sie Buchstaben (A ....Z, a...z) und/oder Zahlen (0...9) in Benutzerna-
men.

Vermeiden Sie die Verwendung von Sonderzeichen (Nicht-Buchstaben). Die einzi-
gen zuldssigen Sonderzeichen sind unten aufgefiihrt.

Erlaubte Sonderzeichen: - _

4343 Einstellungen des Passwortmodus in WinConfig

Login mode: ® Password O RADIUS

Password settings

Name of password mode Spare password

Change password

Save Reload

Figure 14: Einstellung des Passwortmodus, RBAC und andere Sicherheitseinstellungen

— RBAC and CLIUM definitions

RBAC file: Mo file selected. ’ Transfer RBAC definition to card ]

’ Transfer RBAC definition from card ]

[ Reset REAC defirition ]

CLIUM file: Mo file selected. [ Trarsfer CLIUM defirition to card ]

’ Transfer CLIUM definition from card ]

[ Reset CLIUM definition ]

Passwiord for Panel user

1: [ Set ]
Z:asswurd for Panel user ’ et ]
;asswurd for Panel user ’ et ]
:asswurd for Panel user ’ ot ]
Password for Panel user ’ et ]

e

Figure 15: Einstellung des Passwortmodus, RBAC und andere Sicherheitseinstellungen

Table 13: AD-Servereinstellungen
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IP-Adresse des AD-Ser-
vers

IP-Adresse des AD-Servers (TK-Karten haben keinen DNS-Client implementiert, daher
ist die IP-Adresse obligatorisch).

LDAPS-Port

TCP-Port des LDAPS-Serverdienstes, der auf dem AD-Server lauft - normalerweise 636

AD-Server FQDN

TK-Karte verwendet LDAPS-Protokoll, um mit AD zu kommunizieren, in diesem Fall ist
es zwingend erforderlich, den FQDN-Namen AD-Server zu kennen. Dieser Name muss
mit dem Namen des fiir LDAPS verwendeten Zertifikats tibereinstimmen.

AD Benutzername
FQDN

Name des AD-Benutzers, der die Rechte zum Lesen der im Cache gespeicherten ae....
Attribute hat (er wird lokal mit den lGblichen PAM-Sicherheitsverfahren verschliisselt
gespeichert). Es ist zwingend erforderlich, den FQDN-Benutzernamen zu verwenden.
Es ist empfehlenswert, den nach dem in Kapitel O beschriebenen Verfahren erstellten
Benutzer zu verwenden, da dieser Benutzer Eigentlimer der gewiinschten Attribute
ist und einen sicheren Zugriff hat.

AD-Benutzerpasswort

Passwort dieses Benutzers (es wird lokal mit den liblichen PAM-Sicherheitsverfahren
verschliisselt gespeichert)

CA-Zertifikat

Das Zertifikat der Behorde, die das Zertifikat fir den LDAPS-Server ausgestellt hat.

Der Login-Modus kann als Passwort oder Radius gewahlt werden, aber auch der Name des
Passwortmodus kann benutzerdefiniert werden. Der Standardmodusname ist Spare pass-
word. Auch das Passwort fiir diesen Modus kann spater Uber die Schaltflache Passwort

dndern gedandert werden.

4.4 Verwaltung der RBAC-Definitionsdateien

Es gibt 2 Dateien mit Definitionen von Actions-to-Role-Rechten - WinConfig RBAC und CLIUM
Definitionsdateien. Die CLIUM-Definitionsdatei enthalt Regeln fiir A-Eberle-Gerate (RegSys),

siehe Kapitel 4.3.3.2.
Das grundlegende Sicherheitsverhalten der CLIUM-Definitionsdatei:

Die in der CLIUM-Datei definierten Sicherheitsrichtlinien sind nur aktiv, wenn sich ein
Benutzer in der Online-WinConfig angemeldet hat.

Die Rolle des angemeldeten Benutzers wird verwendet, um die entsprechende Matrix
von Sicherheitsrichtlinien festzulegen (siehe Dokumentation des Regulators).

Wenn sich ein Benutzer aus der Online-WinConfig abgemeldet hat, werden die RegSys-
Sicherheitsrichtlinien nach einem definierten Timeout innerhalb der RegSys wieder in
den Grundzustand zurlickgesetzt. Das Vorhangeschloss-Symbol erscheint in der Regler-
anzeige und der Betrieb des Reglers ist nicht zulassig.

Im Falle des Hochladens einer neuen CLIUM-Definitionsdatei an die Regulierungsbe-
horde ist es notwendig, sich in der Online-WinConfig abzumelden und erneut
anzumelden, um die neu definierte Matrix effektiver Sicherheitsrichtlinien zu verwen-
den.
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Die WinConfig RBAC-Definitionsdatei ist im Kapitel 4.3.3.1 beschrieben. Diese Datei kann im
Online- und Offline-WinConfig-Modus auf die Karte Ubertragen werden. Die Aktion set_cer-
tificates wird fiir die Autorisierung der Ubertragung verwendet.

Die RBAC-Definitionsdatei kann in den in dieser Dokumentation beschriebenen Ausliefe-
rungszustand zuriickgesetzt werden. Dieser Vorgang ist nur fir die Rolle des Administrators
reserviert und nicht in den RBAC-Definitionen enthalten, um ein Deadlock im Falle einer be-
schadigten RBAC-Datei auf der Karte zu vermeiden.

Certificates and RBAC

Transfer of files
All certificate and key files are expected in PEM format.

Certificate file: Browse. .

ey file: Browse. ..

| Submit cerificates |

RBAC file: Browse. .
| Submit RBAC definition |
| Reset RBAC definition |
CLIUM file: Browse. .

| Submit CLIUM definition |

| Reset CLIUM definition |

Authorization - password mode

Password: |r|u|oo|u|or| |

| Use last login values | | Forget login values |
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4.5

Certificates and RBAC

Transfer of files

All certificate and key files are expected in PEM format

Ceriificate file:
Browse...
Key file:
Browse...
Transfer cerificates to card
RBAC file:
Browse...
Transfer RBAC definition to card | Reset RBAC definition
CLIUM file:
Browse...
Transfer CLIUM definition to card || Reset CLIUM definition
Authorization - standard mode
User name: [Admin |
Password: | |
| Use last login values | | Forget login values |
Cperation
Progress: [0%
Status:
Activity:

Figure 16: Offline WinConfig Verwaltung von RBAC-Definitionsdateien

Verwaltung von Sicherheitszertifikaten

Die Arbeit mit Zertifikaten unterliegt der Public Key Infrastructure (PKI). Das Zertifikat wird
von der Zertifizierungsstelle nach Erhalt der Zertifikatsanforderung ausgestellt. Dieses Zerti-
fikat kann z.B. fir die Verschlisselung von HTTPS verwendet werden, wie in der folgenden
Spalte 1) beschrieben.

Nach den PKI-Regeln ist ein neues Zertifikat erforderlich, wenn:

0 Die Giltigkeit des urspriinglichen Zertifikats abgelaufen ist.
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Das Zertifikat wurde entweder von der Zertifizierungsstelle (Verdacht auf unbefugte Nut-
zung etc.) oder auf Antrag des Zertifikatinhabers (Offenlegung des privaten Schlissels
etc.) widerrufen.

4.5.1 Sicherheitszertifikate in den Fernwirkkarten TK28-4, TK28-6 und TK102
1) Das Zertifikat, das fiir die Verschlisselung der HTTPS-Kommunikation in Online- und
Offline-WinConfig verwendet wird:

Dieses Zertifikat mit Schliissel ist vorinstalliert und wird mit dem WinConfig-System auf
Karten geliefert. Das Zertifikat wird fir die Zwecke von WinConfig fir regped.tele-
data.de mit der Giiltigkeit bis 2050 ausgestellt. Ein Benutzer kann das Zertifikat mit Hilfe
des Offline-WinConfig nach der Erkennung und Boardauswahl tber die Option Zertifi-
kate einreichen durch ein eigenes Zertifikat/Privatschliisselpaar ersetzen.

2) Das CA-Zertifikat zur Uberpriifung der verschliisselten Kommunikation mit dem
LDAPS-Protokoll:

Dieses Zertifikat ist notwendig fiir die automatische Anderung des Notfallpassworts aus
dem Active Directory-Speicher. Alle Zertifikate, die von Zertifizierungsstellen Ende 2017
vom Windows'™-System erhalten wurden, werden mit dem WinConfig-System auf den
Boards geliefert. Diese Zertifikate kdnnen Uber die Option Benutzerverwaltung in Win-
Config online durch andere CA-Zertifikate ersetzt werden.

4.6 Funktionalitatskonzepte

Der Passwort-Login-Modus gilt, wenn der RADIUS-Server nicht verfligbar ist.
Dies tritt in der folgenden Situation auf:

Im RADIUS-Modus gab es eine erfolglose Anmeldung, da der RADIUS-Server nicht er-
reichbar ist. Die Fernwirkkarte wechselt automatisch in den Passwortmodus.

Um in diesem Fall die richtigen Informationen tber den Login-Modus zu erhalten, muss ein
Benutzer wie folgt vorgehen:

< Online-Modus: Machen Sie einen neuen Anmeldeversuch.

% Der PASSWORD-Modus erscheint nach der Aktualisierung des Browsers.

2 Offline-Modus: Nach erfolgloser Anmeldung muss  eine neue Erkennung durchge-

flihrt werden, um die Informationen zum Karten-Login-Modus zu aktualisieren.

% Der Passwortmodus erscheint nach der Erkennung.

o Serielle Konsole

% Der Passwortmodus erscheint nach erfolgloser Anmeldung bei RADIUS.

o SSH-Konsole
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% Das gleiche Verhalten wie bei der seriellen Konsole, aber die Informationen zum
Login-Modus sind fur den Benutzer nicht sichtbar.

Eine erfolglose Anmeldung im RADIUS-Modus kann auch dann auftreten, wenn ein Benutzer
sein Passwort vergessen hat oder die RADIUS-Einstellungen versehentlich in der Fernwirk-
karte beschadigt wurden. Die folgenden Schritte konnen in dieser Situation durchgefiihrt
werden:

< Trennen Sie die Karte vom Netzwerk.

& RADIUS wird unzugénglich.

< SchlieBen Sie das Board lokal mit dem Notebook an.

2 Folgen Sie einem der oben genannten Szenarien.

HINWEIS!

Hinweis: In diesem Fall wird die Karte nur voriibergehend in den
PASSWORD-Modus geschaltet und die Boardsoftware versucht
regelmaRig mit einer Dauer von 1 Stunde, sich wieder mit dem RA-
DIUS-Server zu verbinden. So wird die Karte automatisch in den
RADIUS-Modus geschaltet, wenn sich ein Benutzer abmeldet und der
RADIUS-Server verfligbar wird.

Die werkseitige Auslieferung beinhaltet ein Standardpasswort, das dringend empfohlen wird,
es am Ende des SAT zu andern.

Das Notfallpasswort wird vom Online-Webserver WinConfig oder vom zentralen Active Di-
rectory festgelegt.

Das Notfallpasswort kann auch von der Offline-WinConfig festgelegt werden, wenn der RA-
DIUS nicht verfligbar ist und das Passwort zuvor nicht von der Online-WinConfig gedandert
wurde, so dass der Benutzer nicht gezwungen ist, die Online-WinConfig zum ersten Mal zu
verwenden. Der HTTPS-Zugang wird fiir die Ubertragung des neuen Passworts auf die Karte
verwendet, um eine sichere Ubertragung der wichtigen Daten zu gewihrleisten.

Grundannahmen:
1) Funktionsweise des WinConfig offline:

— Das WinConfig offline kann nach den (blichen Windows-Regeln gestartet werden.

— Die Arbeit mit den Einstellungen und der Kartenerkennung kann von jedem durch-
geflihrt werden, der die entsprechenden Rechte flir den angeschlossenen PC hat.

— Diese Aktionen werden nach der Kartenauswahl vorab authentifiziert: Daten von/zu
Karte Gibertragen, Diensteinstellungen und IP-Einstellungen.

— Die Vorauthentifizierung erfolgt durch den angeschlossenen Online-WinConfig-
Webserver entsprechend den Karteneinstellungen - tiber das RADIUS- oder Notfall-
Online-WinConfig-Konto. Der Benutzer des Offline-WinConfig wird dariiber infor-
miert, welche Anmeldeinformationen er verwenden soll (Offline-WinConfig erhalt
diese Informationen wahrend des Erkennungsprozesses, genau wie andere Dienst-
informationen).
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2)

3)

4)

5)

Der Benutzer muss das Notfallpasswort setzen, wenn es noch nicht gesetzt ist und
der RADIUS nicht verwendet wird.

Die Karte enthalt zunachst nur den RADIUS-Client ohne die Verbindungsinformatio-
nen des RADIUS-Servers (IP-Adresse etc.). Es gibt ein erstes Online-WinConfig-
Webzugangskonto auf der Karte (Admin/teledata) und der Benutzer darf nur das Ini-
tialpasswort dieses Logins auf das Notpasswort dndern (das Programm wendet dafir
Regeln an). Der Begriff "Notfallpasswort" bezeichnet das Passwort des Standard-Ad-
min-Kontos des Online-Webservers WinConfig. Dieses Admin-Konto mit dem Notfall-
Login funktioniert erst, wenn das werkseitig voreingestellte Online-Passwort fiir den
WinConfig-Webzugriff in Notfall eins gedndert wurde.

Das Notfallpasswort kann mit Hilfe des Online- oder Offline-WinConfig innerhalb der
ersten Anmeldung festgelegt werden. Bei diesem Vorgang wird das Admin-Konto auf
dem Online-Webserver von WinConfig mit Notfallpasswort wiederhergestellt. Der
Benutzer wird die RADIUS-Verbindungsinformationen in der Online-WinConfig ein-
stellen.

Das Notfallpasswort wird aus dem AD zwischengespeichert, falls der AD-Server im
LAN sichtbar ist. Diese Methode hat Vorrang vor der lokalen Zuordnungsmethode.
Erfolglose Anmeldeversuche werden auf MicroSD und auf dem entfernten SYSLOG-
Server protokolliert.

Basisszenarien auf den Fernwirkkarten REG-P (TK28-4), REG-PE (TK28-6) und REG-PED*Y
(TK102):

1)

2)

3)

4)

5)

6)

Der Endverbraucher greift erstmals vor Ort auf A-Eberle-Gerate zu, die mit den oben
genannten Fernwirkkarten ausgestattet sind (Online-Verfahren WinConfig) und RA-
DIUS ist nicht verfligbar.

Der Endverbraucher wird auf das A-Eberle-Gerat, das mit den oben genannten Fern-
wirkkarten ausgestattet ist (Online-Verfahren WinConfig), fir die nachsten Male
zugreifen und RADIUS ist verfligbar.

Der Endverbraucher wird auf das A-Eberle-Gerat, das mit den oben genannten Fern-
wirkkarten ausgestattet ist (Online-Verfahren WinConfig), fiir die nachste Zeit
zugreifen und RADIUS ist nicht verfiigbar.

Der Endbenutzer greift aus der Ferne auf das A-Eberle-Gerat zu, das mit den oben
genannten Fernwirkkarten ausgestattet ist (WinConfig Offline-Verfahren), fir die
Karte, welche die RADIUS-Authentifizierung verwendet.

Der Endverbraucher wird das mit den oben genannten Fernwirkkarten ausgestattete
A-Eberle-Gerat (WinConfig Offline-Verfahren) erstmals fiir die Karte ohne RADIUS-
Authentifizierung benitzen.

Der Endverbraucher wird das mit den oben genannten Fernwirkkarten ausgestattete
A-Eberle-Gerat fir die Karte ohne RADIUS-Authentifizierung das nachste Mal ben(it-
zen (WinConfig Offline-Verfahren).
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Die Szenarien 2,3,4,6 kdnnten nach 1 oder 5 verwendet werden (der Endbenutzer muss die
Authentifizierung auf den Karten einleiten).

Zugangsanfrage

Verwendet das NEIN

angeschlossene A-

hnavla CAri+ DA

®

Authentifizierung durch eingebettete

NEI

Erstmalige Au-
thentifizierung?

Role Access Security Control mit RA-

© ‘ ©,

Erzwungene Anderung des Notfallpass- Authentifizierung durch
worts Uber eine spezielle erste Online- eingebettete Role Access Security
WinConfig-Webseite. Control mit Admin-Account-

nach den definierten Regeln Zugangsdaten

Figure 17: Online-Zugriffsmethode WinConfig - erste/néichste Authentifizierung

Zugangsanfrage

JA NEIN
Verwendet das an-

geschlossene A-

©

Vorauthentifizierung durch eingebet-

y

tete Role Access Security Control mit NEI

Erstmalige Au-

RADIUS-Anmeldeinformationen thentifizierung?

O

A 4
Erzwungene Anderung des Notfallpass- Vorauthentifizierung durch
worts Giber HTTPS gemaR den eingebettete Role Access Security
definierten Regeln Control mit Admin-Account-

Figure 18: Offline WinConfig Zugriffsmethode - Erst-/Nachtrégliche Zeitauthentifizierung
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Sicherheit in den Fernwirkkarten REG-PE und REG-PED
Modelle TK8xx

Zusammenfassung der Zugriffsmethoden und Protokolle fiir
Benutzer

WinConfig online (Web-Zugang)

Der Internetbrowser-Client (vergleichbar zum Internet Explorer) verbindet den im
Linux-Betriebssystem integrierten Webserver auf der Karte.

Es wird das Protokoll HTTPS mit direkter Berechtigung verwendet.
WinConfig Konsolen-/Shell-Meni (Terminalzugriff)

Der Terminal-Client (wie PUTTY) verbindet den im Linux-Betriebssystem integrierten
SSH-Server auf der Karte.

Das Protokoll SSH mit direkter Autorisierung wird verwendet.
WinConfig offline (Webzugriff und Transferzugriff)

Der Internetbrowser-Client verbindet den Remote-Client-seitigen proprietdren
Webserver (Teil des WinConfig offline). Ein spezieller Serverteil kommuniziert mit
der Karte. Es wird empfohlen, den Internet Explorer zu verwenden, da andere Brow-
ser Probleme bei der Anzeige der Webserver-Seiten haben kénnen.

Die Datenibertragung erfolgt iber das Protokoll HTTPS mit direkter Berechtigung.

Netzwerk-Scan (Broadcast-Funktionen) und Systemparametrierung erfolgen Gber
UDP mit HTTPS-Vorautorisierung.

Rollenkonzept fiir Fernwirkkarten REG-PE der Baureihe
TK8XX

Das Sicherheitssystem in Fernwirkkarten TK8xx verwendet zwei Rollen - Administrator und
Benutzer. Administratoren- und Benutzerrollen verwenden Rechte, wie sie fir Administrator
und Beobachter in RBAC-Definitionen definiert sind. Der Standardbenutzer ist Admin/tele-
data und gehort zur Rolle Administrator.

English -
(= s ~ User management
= | (reser)
= - - | Save || Reload || Add user |Rowcount2
7 IEC104 on REG-PED
x{/ ’E&fM_REGD_BAS’C |Username| User group |Userenabled| Modify | Delete
""" é Basic |Admin* |Administrat0rs| 1 | Modify | Delete
\*/\:) Advanced |Franta |Users | 1 | Modify | Delete

* Currently used account
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5.3

6.

Die Verwaltung der Benutzer kann {iber die Online-Winconfig, Seite Benutzerverwaltung
(Security) erfolgen, die durch eine Schaltflache mit Vorhdangeschloss-Symbol aufgerufen

wird.

Fiir die Anwendung , DaKo“ (Datenkonzentrator) gibt es zuséatzlich die Moglichkeit, be-
stimmte Funktionen bestimmten Rollen zuzuweisen. Méchten Sie hier eine Anderung der
Standardrollen, melden Sie sich bitte bei Ihrem zustandigen Ansprechpartner bei A. Eberle
GmbH & Co. KG. Standardmassig darf der User nur alles betrachten, nicht jedoch Parameter
verandern und schreiben. Der Administrator verfligt dagegen lber die vollen Rechte.

English v

= ‘ el User management
n:a‘_"l:l, e o | Save || Reload H Add user |Row count:1
2, on
y/ C?m for thBix User name|| User group ||User enabled| Modify Delete
] *! coM-Se
£ £7/ TVer Admin® Administrators; 1 | Modify ‘ ‘ Delete ‘
L __‘:1 Supervisory * Currently used account

RBAC and CLIUM definitions
RBAC file:

Browse.

| Transfer RBAC definition to card ‘

| Transfer RBAC definition from card ‘

| Reset RBAC definition

Figure 1: User management fiir REG-PE (TK860)

Login-Modi

Die TK8xx-Karten unterstutzen den RADIUS-Modus nicht, es ist nur der Passwortmodus im-
plementiert. Der angemeldete Benutzer hat Rechte gemal der Rolle, in der er eingeloggt ist.

Windows Security %

The server 10.1.10.195 is asking for your user name and password, The
server reports that it is from GoAhead,

Warning: Your user name and password will be sent using basic
authentication on a connection that isn't secure,

| User name |

| Password |

[] Remember my credentials

[ QK ][ Cancel ]

Figure 2:  Beispiel fiir den Anmeldedialog im http-Modus.

WinConfig REG-P / REG-PE / REG-PED / REG-PED*Y
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WinConfig Software Einfiihrung

WinConfig ist eine Software zur Verwaltung von Firmware- und Kommunikationsproto-
kolleinstellungen von Fernwirkkarten und Modulen, die in A-Eberle-Gerateracks platziert
werden. WinConfig besteht aus Offline- und Online-Teilen.

Offline und online WinConfig

Offline WinConfig ist ein webbasiertes Programm zur Erstellung und Verwaltung von Dateien
mit Protokolleinstellungen, zur wechselseitigen Ubertragung von Einstellungen und Firm-
ware von einem Benutzer-PC zu REG-P / REG-PE / REG-PED / REG-PEDSV-Karten und -
Modulen sowie zur Identifizierung von REG-P / REG-PE / REG-PED / REG-PEDSV-Geraten, die
mit dem Netzwerk verbunden sind. Dariiber hinaus kann Offline WinConfig auch zur Konfi-
guration von Netzwerk- und Sicherheitsparametern der angeschlossenen Fernwirkkarte
verwendet werden.

Offline WinConfig gliedert sich in zwei Hauptteile: den lokalen Webserver und die lokale
Website mit Anwendungsbibliotheken. WinConfig startet einen lokalen Webserver und einen
Standard-Webbrowser auf Ihrem PC.

Fiir verschiedene Konfigurationen konnen Einstellungen ohne direkte Verbindung zur Fern-
wirkkarte vorbereitet, gespeichert und abgerufen werden. Die Einstellungen werden in .xml-
Dateitypen gespeichert.

Die Online-Winconfig wird ebenfalls zusammen mit den Einstellungen und der Kommunika-
tionsfirmware an die Fernwirkkarte tGbertragen. Diese Software ermoglicht die Verwaltung
von Kommunikationsprotokolleinstellungen und Systemfunktionen, die sich auf die Verwal-
tung von Fernwirksystem-Software, Benutzerverwaltung usw. mit hohem Sicherheitsniveau
konzentrieren.

Die Fernwirkkarten REG-P Typ TK400 sind nicht mit Online WinConfig ausgestattet. Diese Kar-
ten missen mit einem COM-Server ausgestattet sein, um sich im Netzwerk zu identifizieren.
Der COM-Server ist Teil aller IEC101, IEC103 Protokolle, die als Firmware installiert sind und
Uber die Offline WinConfig zuganglich sind. Der COM-Server kann bei den Typen TK519 und
TK509 REG-P ohne Ethernet-Verbindung nicht funktionieren.

Sollte Ihnen einer der in diesem Dokument verwendeten Begriffe unklar sein, kdnnen Sie sich
an das Glossar am Ende dieses Dokuments halten, um eine Erkldrung zu erhalten. Andernfalls
konnen Sie uns gerne mit lhren technischen Fragen unter dieser E-Mail-Adresse kontaktie-
ren: info@a-eberle.de

Offline WinConfig Softwarel6sung

Offline WinConfig Programmausstattung besteht aus einem Webserver Mohican, der mit ak-
tiven Seiten fiir GUI und Bibliotheken ausgestattet ist, die in C# entwickelt wurden. NET
Software-Entwicklungsumgebung zur Kommunikation mit Fernwirkkarten, Dateidiensten
und zusatzlichen Hilfsfunktionen.

Offline WinConfig bereitet die Einstellungen fiir REG-P / REG-PE / REG-PED mit den Protokol-
len IEC101, IEC103, IEC104, DNP3 und Modbus sowie dem COM-Server auf einem lokalen
Host (lokaler Webserver) vor und speichert sie in einem Standard-Dateiformat -.XML-Datei.
Die Einstellungsdatei kann dann bei den Modellen TK8xx, TK28x und TK102 des Kartentyps
REG-P / REG-PE / REG-PED / REG-PEDSV per HTTPS auf den Flash-Speicher der Karte tbertra-
gen werden. WinConfig erstellt Bindardateien im Intel HEX-Format und (ibertragt sie bei REG-
P-Karten der Typen TK400, TK509, TK519 in den Kartenspeicher. Die serielle Ubertragung
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iber A-Eberle-Gerit oder Ethernet-Ubertragung kann je nach REG-P-Typ verwendet werden.
Die Firmware wird immer zusammen mit den Einstellungen Ubertragen, WinConfig verwen-
det die neueste Firmware, die zum Lieferumfang gehort.

Offline WinConfig Prozesse, Ressourcen und Sicherheit

Es gibt nur einen Windows-Prozess namens WinConfig.exe, der die gesamte Funktionalitat
abdeckt undintern als In-Prozess-Komponenten realisiert ist. Das Sicherheitsverhalten dieses
Prozesses (Zugriffsrecht, Integritat, etc.) muss je nach Host-Umgebung lGber Standardmetho-
den von Microsoft Windows eingestellt werden. Die Ressourcenverwaltung (freier
Speicherplatz auf der Festplatte, Verwendung von RAM, TCP/UDP-Verbindungen) basiert auf
Standardmethoden von Windows und .NET.

Offline WinConfig - Mohican Server TCP Portverwaltung und Protokollierung

Der vom Mohican Webserver verwendete Standard-TCP-Port ist Port 8080. Um Konflikte im
Falle der Belegung dieses Ports zu vermeiden, priift WinConfig immer, ob der TCP-Port 8080
frei ist. Wenn nicht, dann versucht WinConfig, die Portnummer zu erhéhen und findet den
ersten freien Port. Diese Portnummer wird in die WinConfig-Konfigurationsdatei geschrieben
und somit fiir den WinConfig-Betrieb verwendet. Der beschriebene Test wird immer beim
Start von WinConfig durchgefiihrt.

Die WinConfig-Software erstellt zwei Protokolldateien:

Die Protokolldateien, die von C#-Bibliotheken erstellt wurden.

Diese Dateien werden im WinConfig-Installationsordner erstellt und nach dem Format
YYYY.MM.DD benannt. WinConfig. log, wobei YYYY.MM.DD das Datum der Erstellung der
Protokolldatei ist. Die maximale Tiefe der Protokolldateien betrdagt 10 Tage; dltere Dateien
werden beim Start von WinConfig geldscht.

Die Protokolldateien, die vom Mohican Webserver erstellt wurden.

Die vom Mohican Webserver erstellte Protokollierung ist standardmaRig deaktiviert. Die Pro-
tokollierung kann durch Bearbeiten der folgenden Zeile in der Konfigurationsdatei
Mohican.conf im WinConfig-Installationsordner eingeschaltet werden:

<Logging state="off">../log/httpserver.log</Logging>

Um die Anmeldung einzuschalten, dndern Sie die Option Logging state auf "on". Die Option
ermoglicht auch die Einstellung des Namens und des Ordners der Protokolldatei. Im oben
genannten Beispiel lautet der Name der Protokolldatei httpserver.log und wird im Unterord-
ner /log des Installationsordners von WinConfig erstellt.

Anmerkung:

Aus Sicherheitsgriinden beschrankt der eingebettete WEBserver immer mehrere Anmeldun-
gen auf online WinConfig und auch Anmeldekonflikte zwischen online und offline WinConfig
(Datentransfer). Es ist daher ratsam, sicherzustellen, dass niemand in der Online-WinConfig
angemeldet ist, wenn das Board von OfflineWinConfig verwaltet wird, da in diesen Fallen ein
Zugriffskonflikt auftreten kann.
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Online WinConfig Softwareldsung

Die Software der Fernwirkkarten vom Typ TK28x und TK102 basiert auf einem Embedded-
Linux-Betriebssystem, das fiir die entsprechende Hardware zusammengestellt wurde. Die
Funktionalitat von online WinConfig wird durch die Konfiguration von Linux-Systemteilen -
Diensten und Komponenten (Daemons) - gewahrleistet, die durch Prozesse erganzt werden,
die die WinConfig-Funktionen sicherstellen.

Das Sicherheitsverhalten von online WinConfig bezlglich Zugriffsrechten, Integritat usw.
wird Uber Linux-Einstellungen und -Parameter sowie durch die Implementierung von Role
Based Access Control (RBAC) festgelegt.

Die Ressourcenverwaltung (freier Speicherplatz auf dem Flash, Verwendung von RAM,
TCP/UDP-Verbindungen) basiert auf Standard-Linux-Konfigurationen, die bei Bedarf opti-
miert werden (z.B. Verhalten von TCP-Verbindungen).

Die RBAC-Zugriffsregeln stellen sicher, dass nur autorisierte Zugriffe auf das Fernwirksystem
in Offline- und Online-WinConfig erfolgen. Nur autorisiertes Personal kann sich anmelden,
Parameter und Eigenschaften des Systems andern. Unbefugter Zugriff ist ausgeschlossen und
ein hohes MaR an Sicherheit ist gewahrleistet.

WinConfig prift auch Benutzereingaben auf Richtigkeit, Vollstandigkeit und schliet somit
die Méglichkeit ungiiltiger Benutzereingaben aus. Bei der Anderung wichtiger Systempara-
meter ist jedoch besondere Vorsicht geboten und fundierte Kenntnisse erforderlich, da
unvorsichtige Anderungen zu unerwarteten Fehlfunktionen fiihren kénnen.

Online-WinConfig-Prozesse und -Damonen

Systemprozesse, die das Linux-Betriebssystem durch die WinConfig-Funktionalitat vervoll-
standigen:

goahead - online WinConfig Webserver mit Anderungen fiir WebREG,
prp_pcap_tap_userspace - Verwaltung des PRP-Redundanzwerks,

txrx_ledd - Daemon zur Verwaltung von LED-Dioden zur Anzeige der Aktivitat der seriel-
len Schnittstellen,

udpsrv - UDP-Daemon zur Verwaltung der Kommunikation mit Offline WinConfig und
Reg-P-Loader,

dropbear - SSH-Server (Version 2015.71),

regploader - nur fir TK28-8 Kartentyp, Kommunikation mit REG-P-Loader (Windows-ba-
siertes Programm),

regsysupgrader - Software zur Kommunikation mit dem Regler fiir die Ubertragung von
Firmware und UDM-Dateien,

viaregsysloader - nur fir den Kartentyp TK28-4, Ubertragung der Kommunikationsproto-
kolleinstellungen mit RegSys-Gerat und Bootloader-Software,

/bin/sh - verschiedene Skripte zur Unterstltzung der WinConfig-Funktionalitat.
TLS Version 1.2
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Table 14: Protokollbasierte Daemons und deren Verwen-
dung
cso DNP3 IEC101 ‘ IEC104 IEC61850
ser2net ja ja ja ja ja
dnp3xreg - ja - - -
regx101 - - ja - -
iec104 - - - ja -
regx850 - - - ja
regxsv - - - - ja

Seite 47



We take care of it.

6.1.4

Anmeldung der Fernwirkkarten TK28x und TK102

Es gibt mehrere verschiedene Teile der Fernwirksoftware, welche die Protokollierung unab-

hangig

voneinander

durchfihren

Systemteile

der Software,

WebReg

und

Anwendungsfirmware. Die Einstellung fiir die Anwendungsprotokollierung finden Sie im Auf-
sichtsteil der Protokolleinstellungen.

Table 15: Anmeldung im TK28x und TK102 - System

Anmeldung im TK28x und TK102 - System

Logger (Logread) MicroSD - Linux-
DP SYSL -
Ziel - Format zum RAM - Linux- v vei _SS Zi ser dhnliche Log-Text- Linux-Konsole - Text
dhnliche Textdatei ysiog datei
WinGonfig Teil /. Wo soll einge- . Iljn Online-Web im Online-Web ein- '
stellt werden? fest programmiert eingestellt (Auf- gestellt fest programmiert
’ sichtsrat) (Aufsichtsrat)
WinConfig Systemskripte ja nein nein ja
An- und Abmeldung des Sys- ja
tems (ssh, Konsole, Online- ja ja nein
WinConfig-Webserver)
REG-P-LADER (TK28-8 CSO-An- i3 i3 ja nein
wendung Fernlader) ] )
PTP-Operationen nein ja ja nein
Aktualisierung der Firm- o 9 ja i3
ware/Einstellungen J J J
REGSYS-Upgrade (A-Eberle Ge- ja
rate-Firmware oder UDM- ja ja ja
Upgrade)
SicherheitsmaRnahmen (RBAC, nein i ja nein
CLIUM, CERTIFICATE, RADIUS) )
Anderung der Einstellungen nein ja ja nein
Anderung der Netzwerkpara- ) ) ja )
meter nein ja nein
CPU- und Speicherschwellen- . . ja .
werte nein ja nein
Viaregsysloader (TK28-4 Fern-
wirkkarteneinstellungen Upload nein nein nein ja
Uber A-Eberle Gerat)
WebREG nein ja ja nein
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Table 16: Anmeldung in TK28x und TK102 - Protokollanwen-
dungen, WebREG

Anmeldung in TK28x und TK102 - Protokollanwendung, WebREG

Logger (Logread)
Ziel - Format fum.RAM - Linux- UDP SYSLOG Ser- Roh-TCP - Text Linux-Konsole - Text
dhnliche Log-Text- ver - syslog
datei
gesetzt im Online- Hardcode - wenn
ot 1) Ui sol enge- fest programmiert Web (Security MICI'.O:SD mit FAT32- fest programmiert
stellt werden? GUI) Partition vorhanden
ist
Protokollanwendungen nein Einige* nein alle (auRer CSO)

* alle Anwendungen auBer IEC104 und DNP3

Hinweise zur Protokollierung:

1) Der Logger (lokale Protokollierung) stellt die Standard-Linux-Protokollierung in
m eine Textdatei dar. Die Fernwirkkarten verwenden ramdisk fir den Anwen-
dungsbetrieb, so dass lokale Protokolle nach dem Neustart verschwinden. Die

lokale Protokolldatei kann Gber das Shell-Benutzermeni oder den Befehl log-
read gelesen werden.

2) Das System und der WebReg-Syslog funktionieren in dem Fall, wenn die IP-Ein-
stellung des Syslog-Servers nicht 0.0.0.0 ist oder in der Online-WinConfig leer
ist.

3) Der erfolglose Anmeldeversuch wird in jedem Fall lokal protokolliert und im
Syslog gemeldet, wenn die IP-Einstellung des Syslog Servers nicht 0.0.0.0 oder
leer ist in der Online-WinConfig.

4) Der erfolglose Anmeldeversuch wird auf der microSD protokolliert, falls diese
vorhanden ist. Das Protokoll hat die Form einer permanenten Protokolldatei,
die Gber das Shell-Benutzermendi, Gber cat oder andere Befehle gelesen wer-
den kann. Es kann auch extern in Windows gelesen werden.

5) Alle Protokolldateien sind als runder Puffer organisiert und werden als FIFO ge-
lesen (die Auflistung zeigt die dlteste als oberste Zeile auf dem Bildschirm).
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Speicherung von Protokolldateien in MicroSD
Die Fernwirkkarten TK28x und TK102 kénnen mit einer microSD-Speicherkarte zur lokalen
Speicherung von Protokolldateien ausgestattet werden.

Das Boardsystem ermoglicht auch eine erste Systeminitialisierung mittels MicroSD. Die
MicroSD kann zu diesem Zweck mit einer Bootpartition und einer Linux-Partition ausgestat-
tet werden. Die Protokollierungssoftware von online WinConfig priift die MicroSD zunachst
auf das Vorhandensein von Partitionen. Die folgenden Situationen kénnen auftreten:

Wenn keine Partition in der MicroSD vorhanden ist, versucht die Protokollierungssoft-
ware, die Protokollierungspartition zu erstellen.

Wenn eine Partition vorhanden ist, versucht die Protokollierungssoftware, sie fir die Pro-
tokollierung zu verwenden.

Wenn zwei Partitionen vorhanden sind, versucht die Protokollierungssoftware, eine
dritte Partition fiir die Protokollierung zu erstellen.

Wenn drei oder mehr Partitionen vorhanden sind, versucht die Protokollierungssoft-
ware, die dritte Partition fir die Protokollierung zu verwenden.

Alle erfolgreichen oder erfolglosen Versuche werden auf dem syslog-Server protokolliert.

Die Protokolle werden in Protokolldateien mit fester Kapazitat und automatischer Erstel-
lungsart gespeichert.

Wenn die Protokolldatei voll ist, speichert die Protokollierungssoftware sie mit dem aktuellen
Datum und startet die Protokollierung in eine neue Datei.

Wenn die Protokollierungspartition fast voll ist, wird eine Warnmeldung an den Syslog-Server
gesendet. Der Schwellenwert kann in den Uberwachungseinstellungen in WinConfig online

Uber das Symbol 2] eingestellt werden.

Wenn die gesamte Protokollierungspartition voll ist, wird die adlteste Protokolldatei geldscht.

Protokollierungseinstellungen in der Online-WinConfig

Die Protokollierungseinstellungen sind in den Uberwachungseinstellungen in WinConfig on-

line Uber das Symbol [F¢] verfligbar. Die Protokollierungseinstellungen sind fir die
Protokollierung von Syslog- und CD-Karten verfiigbar. Die Standardwerte der Protokollie-
rungsoptionen werden auf die gangigsten Werte gesetzt.

Table 17: Uberwachungseinstellungen in der Online-WinConfig

Syslog IP IP-Ad- 4x 0 bis 255 0.0.0.0 IP-Adresse des syslog Servers
resse
Syslog-Anschluss 0 bis 65535 514 Port des syslog Servers
An-/Abmeldung Kontrollbox Uberpruft Protokollierung der An- und
Abmeldung
PTP Kontrollbox Uberpruft Protokollierung von PTP-Vor-
gangen




a-eberle Zm..

Einstellung \ Format Bereich Standard Beschreibung

Firmware/ Einstel- Kontrollbox Uberpruft Protokollierung der Upgrade-
lungen Firmware/Einstellungen
aktualisieren

Aktualisieren der Kontrollbox Uberpruft Protokollierung der Aktuali-
REGSYS-Firmware sierung der REGSYS-Firmware
Sicherheit (RBAC, Kontrollbox Uberpruft Protokollierung von Sicher-
CLIUM, CERTIFI- heitsmaBnahmen (RBAC,
CATE, RADIUS) CLIUM, CERTIFICATE, RADIUS)
Anderung der Ein- Kontrollbox Uberpruft Protokollierung von Einstel-
stellungen lungsdnderungen

Anderung der Kontrollbox Uberpriift Protokollierung der Anderung
Netzwerkparame- von Netzwerkparametern

ter

CPU-, Speicher- Kontrollbox Uberpruft Protokollierung von CPU-,
und Festplatten- Speicher- und Festplatten-
schwellenwerte schwellenwerten
Einstellungen fir [s] 30 bis 7200 180 Zeitlberschreitung bei Inakti-
das Inaktivitats- vitat der Konsole

Timeout:

Timeout der Kon-

sole

Einstellungen fir [min] 5 bis 20 1800 Zeitlberschreitung bei Webi-
das Inaktivitats- naktivitat

Timeout:

Web-Timeout

Einstellungen fir [s] 60 bis 7200 300 Zeitraum, in dem nach dem
das Inaktivitats- Vorhandenseins eines RADIUS
Timeout: Servers Uberpruft wird
RADIUS-Zeitraum

Festlegung von [s] 30 bis 1800 60 Uberpriifung des Zeitraums
Schwellenwerten: der Schwellenwerte
Zeitraum

Festlegung von [%] 50 bis 99 90 CPU-Schwellenwert
Schwellenwerten:

CPU-Schwellen-

wert

Festlegung von [%] 50 bis 99 90 Speicherschwelle
Schwellenwerten:

Speicherschwelle

Einstellungen der | [MB] 1 bis 3000 90 Kapazitat der Protokolldatei
SD-Karte:

Kapazitat der Pro-

tokolldatei

Einstellungen der | [Tage] 1 bis 30 30 Grenzwert fur die Protokoll-

SD-Karte:

Grenzwert fur die
Protokollspeiche-
rung

speicherung
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Einstellung \ Format Standard Beschreibung

Einstellungen der | [%] 50 bis 99 90 Begrenzung des genutzten
SD-Karte: Platzes fiir die Warnung
Begrenzung des

genutzten Platzes

SNMP: Als Startup Kontrollbox Uberpruft SNMP-Aktivierung bei der In-
aktivieren betriebnahme

Port 0 bis 65535 161 Port des SNMP-Clients
Benutzer Textfeld 8-32 Identifizierung des Benutzers
Authentifizie- 8 bis 32 Zeichen | SHA Authentifizierungsschliissel
rungsschlissel Listbox (MD5, Verschliisselungsverfahren
Verschlisselungs- SHA)

verfahren

Verschlisselungs- 8 bis 32 Zeichen | DES Verschlisselungscode

code Listbox (DES, Verschliisselungsverfahren
Verschlusselungs- AES)

verfahren

HINWEIS!

Notizen:

Die CPU-Last im Linux-System wird als Auslastung des Prozessors
durch Prozesse berechnet. Dieser Wert wird in WinConfig auf einen
Prozessorkern neu berechnet. Der Wert beinhaltet aktive Prozesse
und auch Prozesse, die in einer Warteschlange warten, so dass auch
Werte Uiber 100% auftreten kdnnen und eine giiltige Zahl darstellen.

Weitere Informationen zu den Schwellenwerten im Linux-System finden Sie in den folgenden
Referenzen:

https://www.tecmint.com/understand-linux-load-averages-and-monitor-performance/

http://www.brendangregg.com/blog/2017-08-08/linux-load-averages.html
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Verwendung von SNMP:

Die Implementierung des Simple Network Management Protocol (SNMP) unterstiitzt die Ver-
sion v3: Die verfligbaren Knoten und Daten werden in einer internen Konfigurationsdatei
(snmpd.conf) definiert. Die Daten kdnnen von der Karte gelesen (geholt) werden, z.B. mit
dem MIB Browser Tool.

Das SNMP ist standardmaRig deaktiviert. Verwenden Sie WinConfig online, um SNMP auf
dem Board zu aktivieren und Benutzer, Verschliisselungsmethoden und Schlissel festzule-
gen. Die Anderungen werden intern in die Konfigurationsdatei geschrieben. Setzen Sie die
Karte zuriick, wenn erforderliche Anderungen vorgenommen wurden.

Die verfligbaren Daten konnen aus den folgenden MIB-Klassen gelesen werden:

0  System von SNMPv2-MIB [.1.3.6.1.2.1.1]

0  Schnittstellen aus IF-MIB [.1.3.6.1.2.1.2]
Fur weitere Informationen siehe z.B.

http://www.net-snmp.org/docs/man/snmpd.conf.html

E"j SnmpParameterPanel 2
V3 Parameters
TargetHost |10.1.10.138 Target Port 161
User Mame |Userdoo1 Security Level | Auth Priv
Auth Protocol :SH-"\ v: Auth Password eeesssssss
PrivProtocol  CFB-AES-128 + PrivPassword essssssses
Context Mame Engine IO
[ oK I [ Cancel I [ Apply

Figure 3:  Definition von SNMP-Verbindungsparametern im MIB Browser

N.B.: Eine Liste aller implementierten MIBs ist auf im REGCOMMS Downloadbereich tages-
aktuell verfiigbar.
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r
ManageEngine MibBrowser Free Tool | — = 52

File Edit View Operations Help

@&E%|%%%@ﬁ ﬁ@|ﬁ¥@|=|ﬂ@@| Morgoléurrg?;?bols

&% Loaded MibModules

- IANAIType-MIB Host 10.1.10.183 - Port 161 -
&% RFC1213-MB ) ) )
®-& IF-MIB Community |"uu | Write Community |
- SNMPv2-MIB Set Value -
E}--, internet Device T
=23 mamt HEE
=+ mib-2 Device Type Identified Not Available C Reload
-3 system r .
Suggested OIDs _None o
Object ID .is0,org.dod.internet. mgmt. mib-2.system. sysMName. 0 |
Sent GET requestto 10.1.10.183 . 161 i
Tele-Data TK28-4, Ramdisk version 7.3 (24.06.2019),
sysDescr.0 WinCo
¥ : nfig version 13.3.3, RegSys version REG-D: Version 2.29 v
om 16.04.19
@03 snmpv2 SentGE_T requestto 10.1.10.183 : 161 .
sysUpTime.0 17 hours, 29 minutes, 44 seconds.
Sent GET requestto 10.1.10.183 . 161
sysContact.0 Tele-Data
Sent GET requestto 10.1.10.183 . 161
sysName.0 TK28-4
Description | Multivar
Syntax DisplayString (SIZE (0 .. 255 )) Status current
Access read-write Reference
Index
Object ID L3.6.L211.5
@ E] Description "An administratively-assigned name for this managed node. By o~
Global View = convention, this is the node's fully-gualified domain name. If -

Figure 4:  Abrufen der SNMP-Daten im MIB Browser
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Supervisory

— Setting of Syslog a logging

Syslog port:

Login/Logout:

PTP:

Change of firmware/parameters:

Change of firmware for REGSYS:

Security (RBAC, CLIUM, CERTIFICATE, RADIUS )
Change of parameters:

Change of network parameters:

Threshold values for CPU, memory and disk:
Webreg:

Log temperature measurement

Log memory of processes

514

Syslog

IP adress of Syslog: 10.1.10.51

FOEOO0FEE RS =

SD card

OEEEEEEEEEEE

— Parameters of inactivity timeouts
Console timeout [s]:
Web timeout [min]:

Feriod of RADIUS server check [s]:

180
20
300

— Sefting of threshold values
Feriod [s]:
Threshold value for CPU [%]:

Threshold value for memaoary [3%]:

60
a0
o0

— S0 card parameters
Size of log file [MB]
Limit for log saving [days]:

Limit of used space [%]:

20
an

— SMMP setting
Activate at startup:
Port:
User:
Authentization key:

Encryption key:

161

SHA -

AES -

Save ] [ Reset

Figure 5:  Uberwachungseinstellungen in der Online-WinConfig

Seite 55



We take care of it.

6.2

REG-PEX Loader Software

Der REG-PEX Loader (RPL) ist ein Softwaretool zur Ubertragung von Linux-Kernel und RAM-
Disk in die REG-PE(D) (nur TK8xx-Modelle) und PQI-DA Fernwirkkarten, die nur mit der U-
Boot-Software ausgestattet sind. Diese Boards kénnen nicht direkt mit WinConfig zusam-
menarbeiten. Die RPL erméglicht auch die Anderung der IP-Einstellungen der Karte und die
Auswahl des Kernels mit/ohne Verbindungs-Funktion.

Der RPL ist ein Low-Level-Softwaretool und sollte nur von erfahrenen Benutzern verwendet
werden.

Die RPL-Software ist im WinConfig-Installationspaket enthalten und kann Uber die Seite

Transfer from PC (iber die Schaltflaiche Run RPL gestartet werden. Die WinConfig bietet auch
den Start von RPL fiir den Fall, dass keine REG-PE(D) Fernwirkkarte erkannt wird.

REG-PEX Loader V3.2.2

Firmware update | Settings update ]Terminal ]

Settings for REG-PE, REG-PED and PQI-DA REG-PE
™ P address of device: | o.0 . 0.0 ' REG-PE connected
[ Netmask (first port): | o .0 .0 .0

REG-PED {with two ports)

[T Gateway address: | o .0 .0 .0
™ REG-PED pet First Ethernet connecked

Settings only for REG-PED

r | (" REG-PED pet second Ethernet connected
r |

PQI-DA
I | " PQI-D with REG-PEL connected

‘Your PC {host PC)
[~ IP address of your PC: | o .0 .0 .0

% EDC-File " Ramdisk/Kernel-Files

W Update Ramdisk
| d:\wWC_DevelopmentitargetiRPLedch, -
W Update Kernel

Deactivate communication channels to increase the security of the device:

[~ FTFP [ Telnet [~ web Server HTTP

Update

About... Settings ‘ Exit |

Figure 6: Das RPL-Fenster
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Um den Linux-Kernel und die RAM-Disk in den REG-PE(x) zu UGbertragen, gehen Sie wie folgt
vor:

2 Verbinden Sie den PARAM-connector der REG-PE(x)-Karte und Ihren Computer mit dem
mit dem beim A-Eberle-Gerat mitgelieferten RS232-Kabel oder einem seriellen Nullmo-
demkabel.

2 Verbinden Sie lhren Computer und die REG-PE(x)-Karte Uber ein Ethernet-Kabel. Einige
Ethernet-Adapter schalten nicht automatisch in den richtigen Modus, daher verwenden
Sie bitte vorzugsweise ein Crosslink-Patchkabel.

< Fdllen Sie die IP-Adresszeilen im RPL-Fenster aus.

< Verwenden Sie die Schaltfliche (....), um die edc-Datei zu durchsuchen, die sich in den
WinConfig-Installationsordnern befindet. Es gibt zwei edc-Dateien, die im WinConfig-
Setup verteilt sind, der Unterschied liegt in den Versionen von Kernel - mit/ohne Unter-
stlitzung von Verbindungen. Wahlen Sie eine beliebige der beiden Dateien als
Verbindung aus und verwandte Funktionen kdnnen spéter tber die Funktion Change of
IP settings for REG-PE(D) fernwirktechnische Karten WinConfig eingestellt werden.

< Dricken Sie die Aktualisieren-Taste.

% Der Updateprozess ist in der Registerkarte RPL Terminal zu sehen.

Kommunikation mit der Fernwirkkarte REG-P(E)(D)(SV) in
WinConfig 11

In WinConfig v.11 wird ein hoheres MaR an Sicherheit fiir die Datenlibertragung und Kom-
munikation mit der Fernwirkkarte REG-PE(D) verwendet. Die Online-WinConfig (www-Seiten
im Speicher der Karte) kann in der Seite Ubertragungseinstellungen vom PC in offline Win-
Config oder in der Seite REG-PE(D) IP-Einstellungen der Karte in online WinConfig oder im
Benutzermeni deaktiviert werden.

Die neue Firmware unterstiitzt mehrere Funktionen, wie nachfolgend beschrieben.
Die folgenden gesicherten Kommunikationstechnologien werden in WinConfig 11 eingesetzt:
SSH wird fur den Fernzugriff auf die Konsole verwendet. Dieser Zugriff wird typischer-

weise fiur die Grundkonfiguration der Karte verwendet. Fir diese Art der Verbindung ist
ein SSH-Client (z.B. PUTTY) erforderlich.

HTTPS (HTTP over SSL) wird zusammen mit SSL-Zertifikaten fiir die Kommunikation zwi-
schen Offline WinConfig und Fernwirkkarte verwendet.
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HINWEIS!

Hinweis zur Funktionalitdt von HTTPS-Konten beim Upgra-
den/Downgraden von/auf WinConfig 10

Bei einem Benutzer-Upgrade von WinConfig 10 auf 11 mit Offline
WinConfig wird eines der HTTPS-Konten (Benutzername und Pass-
wort) aus Version 10 (Passworter, die von XOR, nicht von SHA2-Hash
kodiert werden) verwendet. Die in der von XOR kodierten Version 10
definierten Konten bleiben in der aktualisierten Version 11 erhalten.
Das individuelle Konto wird in dem Moment auf die neue SHA2-Co-
dierversion umgestellt, in dem der Benutzer dieses Konto in der
WinConfig 11 andert.

Die Datei mit SHA2-kodierten Konten bleibt beim Downgrade von
Version 11 auf Version 10 in der Fernwirkkarte. Offline WinConfig 10
mit XOR-Passwortkodierung funktioniert in diesem Fall nicht. Um
diese Situation zu l6sen, kann der Benutzer die Konten Gber den FTP-
oder seriellen PARAM-Port dndern oder die Kontodatei
/mnt/jffs2/config/webs_users.conf [6schen. Wenn die Datei gel6scht
wird, wird das Standardkonto verwendet.

6.3.1 Regeln fiir mehr Sicherheit
Es wird dringend empfohlen, mindestens das Online-WinConfig auszuschalten und
die werkseitigen Standardpassworter zu andern, um hochste Sicherheit fiir Daten
und Software zu gewahrleisten, die in der Fernwirktechnik gespeichert sind.

Der Benutzer sollte auch alle Netzwerkdienste deaktivieren, die fur den Betrieb
und die Verwaltung der Karte nicht erforderlich sind, ndmlich SSH und HTTPS (Win-
Config).

HINWEIS! Beachten Sie bei der Erstellung eines neuen Benutzerkennworts auch
die Grundregeln fiir sichere Kennworter:

< Das Passwort sollte mindestens 8 Zeichen lang sein.

< Verwenden Sie mindestens einen GroR3- und mindestens ei-
nen Kleinbuchstaben (A...Z, a...z).

S Verwenden Sie mindestens eine Zahl (0....9).

< Verwenden Sie mindestens ein Sonderzeichen @%,./!:;="~- .
Andere Zeichen sind nicht erlaubt.

Flr weitere Informationen Uber sichere und sichere Passworter empfehlen wir die
BSI-Webseiten im Internet (https://www.bsi.bund.de/EN).
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Von der Firmware unterstiitzte Aktionen und deren Verwendung:
Neustart der Karte

2 Bereiten Sie eine leere Datei namens reboot vor und kopieren Sie diese in den Ordner
/xload/new.

< Warten Sie ca. 20 Sekunden auf den automatischen Neustart der Karte.

Installation neuer XML-Einstellungen und ICD-Datei

2 Bereiten Sie eine neue Einstellungsdatei namens settings.xm/ vor und kopieren Sie
diese in den Ordner /xload/new.

2 Neue ICD-Datei vorbereiten (falls ein ICD-Wechsel erforderlich ist) und in den Ordner
kopieren.

2 Bereiten Sie eine leere Datei namens move vor und kopieren Sie diese.

2 Warten Sie ca. 20 Sekunden auf das automatische Verschieben und Installieren der Da-
teien.

2 Bereiten Sie eine leere Datei namens reload vor und kopieren Sie diese.

< Warten Sie ca. 20 Sekunden, bis die in der vorherigen Reihenfolge Gibertragenen Da-
teien automatisch neu geladen wurden. Der Reload kann nur dann verwendet werden,
wenn sich die Uberwachungsparameter gedndert haben. Andernfalls verwenden Sie

den Neustart, siehe Punkt 1.

Installation neuer Zertifikate

o Gerétezertifikat in der Datei cert.pem vorbereiten und in den Ordner /xload/new kopie-
ren. Das Zertifikat muss im PEM-Format vorliegen.

> Bereiten Sie auch den Schliissel als key.pem-Datei vor und kopieren Sie diese.

< BeiBedarf erstellen und kopieren Sie auch die Zwischenzertifikate als intercert.pem-
Datei. Die Zertifikate missen im PEM-Format vorliegen und vom Zertifikat bis zur
obersten Stufe (Root CA) sortiert sein.

2 Alternativ kann das CA-Zertifikat auch als cacert.pem-Datei kopiert werden.

< Bereiten Sie eine leere Datei namens cert_move vor und kopieren Sie diese in den Ord-
ner /xload/new.

< Starten Sie die Karte neu, siehe erster Punkt.
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6.3.3

6.3.4
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SSH-Zugang (REG-PEx, TK102, TK28x)
SSH wird fir den Fernzugriff auf die Konsole verwendet. Die Dateilibertragung ist verschlis-
selt und durch Benutzerlogin und Passwort geschiitzt.

Bei den Fernwirkkarten REG-PE(D) kann die Fernwirkkarte mit dem Fernwirkkennwort ver-
wendet werden.

Der Zugriff wird durch die Reihenfolge des Benutzermenis gesteuert, das es dem Benutzer
ermoglicht, die Boardeinstellungen anzuzeigen und/oder zu dndern, um Protokolle von
Kernel, System und Anwendungen anzuzeigen.

Die Menifiihrung wird entsprechend der aktuellen Benutzerrolle und den Rechten ange-
passt.

Menii und Bedeutung der einzelnen Punkte

Hauptmenii
Netzwerk-Meni

2 Gehen Sie zum Menii fiir Netzwerkeinstellung und Diagnose.

Mend Dienste
S Gehen Sie zum Menii Verwaltung von Netzwerkdiensten (SSH/SFTP, HTTPS).

Protokoll-Ment

< Zum Menii mit den Protokollen gehen

Terminalpasswort dndern

S Anderung der SSH- und SFTP-Passwérter. Die Anderung wird auf den aktuell angemelde-
ten Benutzer angewendet. Das Programm fragt nach der Eingabe des alten und zwei
Mal nach dem neuen Passworts. Achtung, eine Anderung wird sofort iibernommen.

Ersatz-Passwort andern

> Diese Option erméglicht eine zusdtzliche Méglichkeit, das Ersatz-Passwort zu dndern.
Der Name Spare password spiegelt auch die mégliche Anderung des Modusnamens wi-

der, d.h. der korrekte Name erscheint in dieser Option, wenn der Name gedindert wurde.

HTTPS-Benutzerverwaltung
S Zur Verwaltung von HTTPS-Benutzern (Offline WinConfig) gehen

Abmeldung
2 Terminal-Abmeldung

Neustart

S Fernwirkkarte neu starten

Wiederherstellungsmenii

2 Wechseln Sie in den Wiederherstellungsmodus. Dieser Meniipunkt wird nur bei Zugriff

Uber die lokale serielle Schnittstelle angezeigt. Eine weitere Bedingung ist, dass die
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Karte fiir den Wiederherstellungsmodus vorbereitet sein muss (die Taste R wird gerade
gedriickt oder eine Wiederherstellungsanzeige wéhrend des Kartenneustarts).

Root Shell starten

2 Die Root-Shell ist nur fiir Administratoren bestimmt und steht fiir Remoteuser und Lo-
caluser nicht zur Verfiigung.

Netzwerk-Menii

Ping ICMP
2 Der ICMP-Ping wird fiir die Diagnose der Netzwerkverbindung bestimmt. Das System

fragt nach der IP der Gegenpartei. Es wird das ICMP Echo-Request-Paket verwendet. Die
Benutzer-Netzwerk-Schnittstelle wird durch eine Routingtabelle bestimmt.

Ping ARP

2 Der ARP-Ping wird fiir die Diagnose der Netzwerkverbindung innerhalb eines Subnetzes
bestimmt. Das System fragt nach der Gegenpartei-IP und, wenn es mehr Netzwerk-
schnittstellen (TK885) gibt, nach der Verwendung der Schnittstelle. Dieser Ping geht
normalerweise durch die Firewall. Das ARP-Protokoll wird nicht an andere Netzwerke
weitergeleitet.

Routingtabelle anzeigen
> Zeigt die aktuelle Routingtabelle an.

Schnittstellen anzeigen

S Zeigt die aktuelle Liste der Netzwerkschnittstellen mit Parametern (IP-Adresse, Maske,
MAC-Adresse und Statistik der gesendeten und empfangenen Daten).

Anzeige der gespeicherten Netzwerkparameter (IP-Adressen, Verbindung)

> Zeigt die im Flash-Speicher gespeicherten Netzwerkparameter (IP-Adresse, Maske, Ga-
teway, Zustand der Verbindung) an. Diese Parameter werden nach dem Neustart der
Karte verwendet.

Netzwerkparameter einstellen (IP-Adressen, Verbindung)

S Einstellung der Netzwerkparameter (IP-Adresse, Maske, Gateway, Zustand der Verbin-
dung) als eine Reihe von Fragen und Antworten gelést. Mégliche Optionen der

Verbindungsparameter:

Deaktiviert

PRP V1
Broadcast-Modus
Briicke mit RSTP

AWDNR

Zurick

2 Gehen Sie zum Hauptmenii.
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Menii Dienste
Status der Dienstleistungen
2 Zeigt den Status von SSH/SFTP- und HTTPS-Diensten (aktiviert oder deaktiviert) an.

SSH/SFTP aktivieren

< Aktiviert den SSH/SFTP-Dienst. Die Anderung wird nach dem Neustart der Karte wirk-
sam.

SSH/SFTP deaktivieren

S Deaktiviert den SSH/SFTP-Dienst. Die Anderung wird nach dem Neustart der Karte wirk-
sam.

WinConfig aktivieren (https, Netzwerkerkennung)

2 Erméglicht Dienste, die fiir die Kommunikation mit Offline WinConfig erforderlich sind.
Die Anderung wird nach dem Neustart der Karte wirksam.

WinConfig deaktivieren (https, Netzwerkerkennung)

2 Deaktiviert Dienste, die fiir die Kommunikation mit Offline WinConfig erforderlich sind.
Die Anderung wird nach dem Neustart der Karte wirksam.

WinConfig WWW-Seiten aktivieren
> Aktiviert WinConfig WWW-Seiten.

WinConfig WWW-Seiten deaktivieren
2 Deaktiviert WinConfig WWW-Seiten.

Zuruck

2 Gehen Sie zum Hauptmenii.

HINWEIS!

Achtung:

Wenn sowohl SSH/SFTP- als auch HTTPS-Zugriffe deaktiviert sind, ist
es nicht moglich, die Karte fernzuschlieBen. Der lokale Zugriff Giber
den PARAM-Port ist in diesem Fall nur moglich.

Protokoll-Menii
Anwendungs- und Systemprotokollierung

2 Zeigt das Protokoll mit Meldungen vom System und von Benutzeranwendungen an.

Kernel-Protokoll

> Zeigt ein Protokoll mit Meldungen des Systemkerns an.

Zurick

2 Gehen Sie zum Hauptmenii.
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Verwaltungsmenii des HTTPS-Benutzers
Benutzer auflisten
2 Zeigt eine Liste der Benutzerkonten fiir den HTTPS-Dienst (Benutzer von Offline WinCon-

fig) an.
Benutzerpasswort andern
2 Andert das Benutzerpasswort. Der Dienst fragt nach dem alten Passwort und zwei Mal

nach dem neuen Passwort.

% Die Anderung wird nach dem Neustart der Karte wirksam.
Neuen Benutzer hinzufiigen

S Fiigt ein neues Benutzerkonto hinzu. Der Dienst fragt nach einem neuen Kontonamen

und zwei Mal nach einem Passwort.

% Die Anderung wird nach dem Neustart der Karte wirksam.
Benutzer |6schen

> Ldscht ein bestehendes Benutzerkonto. Der Dienst fragt nach dem Namen des vorhan-

denen Benutzerkontos.

% Die Anderung wird nach dem Neustart der Karte wirksam.

Zuruck

2 Gehen Sie zum Hauptmenii.

Wiederherstellungsmenii
Neustart und Formatierung von Anwendungen im Rahmen der Firmware

S Setzt das Formatierungskennzeichen und fiihrt einen Kartenreset durch.

HINWEIS!

Achtung:

Dieser Dienst formatiert den jffs2-Bereich ohne die Mdglichkeit einer
Wiederherstellung. Dieser Service ist nur fiir Notfallsituationen be-
stimmt, in denen das Board festsitzt und es keine andere Moglichkeit
der Reparatur gibt. Das Offline WinConfig kann somit fiir die Ubertra-
gung neuer Firmware verwendet werden.

Zuruck

2 Gehen Sie zum Hauptmendi.
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6.3.5
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Ubertragung von Einstellungen von / zu einem PC

Folgende Moglichkeiten der Dateniibernahme stehen zur Verfligung:

Serielle Ubertragung tiber A-Eberle-Gerat (z.B. REG-D-Regler) mit serieller Booter-Firm-
ware, die im Speicher der Fernwirkkarte gespeichert ist (verfligbar fiir die Karten TK5xx,
TK400 und TK28-4).

Ethernet-TCP-Ubertragung mit Hilfe der im Fernwirkkartenspeicher gespeicherten Ether-
net-Booter-Firmware (verfiigbar fiir TK400-Boards). Die Ethernet-Ubertragung kann im
lokalen Modus mit manuellem Kartenreset oder im Remote-Modus mit automatischem
Reset verwendet werden (verfiigbar fir Fernwirkkarten TK400 mit installierter COM-SER-
VER- oder CSO-Firmware).

Ethernet HTTPS-Ubertragung (verfiigbar fiir Fernwirkkarten TK8xx, TK28x und TK102)
auch im Offline- und Online-Modus.

Ubertragen der Einstellungen des Kommunikationsprotokolls vom PC aus

Die Ubertragung vom PC zur Fernwirkkarte kann je nach Fernwirkkartentyp und Anwen-
dungsprogramm auf folgende Weise durchgefiihrt werden:

Ubertragung tber eine serielle Verbindung des A-Eberle-Gerites fiir Fernwirkkarten der
Typen TK28-4, TK517, TK509 und TK400 durch manuelle Ubertragung mit der PC-Taste.
Der Benutzer muss die COM-Port-Nummer des angeschlossenen PCs eingeben und das
A-Eberle-Gerat und die Fernwirkkarte manuell in den seriellen Down-/Upload-Zustand
versetzen, bevor die Ubertragung beginnen kann.

Ubertragung liber lokale Ethernet-Verbindung fiir den Kartentyp TK400 durch manuelle
Ubertragung mit der PC-Taste. Die Fernwirkkarte muss manuell durch einen Reset-Taster
auf der TK400-Karte zurilickgesetzt werden, um den Ethernet-Booter zu betreiben, so
dass diese Art der Datenlibertragung nur dann moglich ist, wenn der Benutzer Zugriff auf
das A-Eberle-Geraterack hat. WinConfig erkennt automatisch das manuelle Riicksetzen
der Fernwirkkarte und wahlt automatisch die freie IP-Adresse innerhalb des angegebe-
nen Subnetzes, wenn die aktuelle IP-Adresse der Fernwirkkarte nicht fir die Verbindung
mit dem Ethernet-Booter verwendet werden kann. IP-Einstellungen fiir die TCP-Verbin-
dung mit Ethernet-Booter werden nur fiir die aktuelle TCP-Sitzung verwendet. Bei der
manuellen Ethernet-Ubertragung muss zuerst die WinConfig-Funktion gestartet und
dann die TK400-Karte zurilickgesetzt werden, damit das WinConfig-Programm den Start
des Ethernet-Booterprogramms erkennen kann.

Ubertragung per Fernzugriff (iber Ethernet-Verbindung mit COM-Server auf dem Re-
mote-PC und Ethernet-Booter-Anwendungsprogramme fiir den TK400 durch Fernzugriff
von der PC-Taste. Wenn die aktuelle IP-Adresse der Fernwirkkarte aulRerhalb des sicht-
baren Subnetzes liegt, wahlt das Programm automatisch die freie IP-Adresse innerhalb
des angegebenen Subnetzes fiir die Verbindung mit dem Ethernet-Booter. Der Kartenre-
set wird in diesem Fall automatisch durchgefiihrt, so dass diese Art der
Dateniibertragung fir den entfernten Einsatz vorgesehen ist. IP-Einstellungen fiir die
TCP-Verbindung mit Ethernet-Booter werden nur fiir die aktuelle TCP-Sitzung verwendet.
Diese Methode ist fiir das DNP-Protokoll nicht verfiigbar. Die Erkennung der verfiigbaren
Karten muss durchgefiihrt werden, bevor die Ferniibertragungsfunktion aktiviert werden
kann.
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0

Ferngesteuerte Ubertragung vom PC {iber Ethernet mit dem HTTPS-Protokoll fiir REG-P
(TK28-4), REG-PE (TK28-6) und REG-PED®Y (TK102) Fernwirkkarten durch Ferngesteuerte
Ubertragung mit der PC-Taste.

Die Erkennung der verfligbaren Karten muss durchgefiihrt werden, bevor die Ferniiber-
tragungsfunktion aktiviert werden kann. Die Erkennung der verfligbaren Fernwirkkarten
erfolgt durch UDP-Broadcast-Telegramme mit UDP-Port 12000 und einem fir die Erken-
nung entwickelten proprietdren Protokoll. Die Datenferniibertragung erfolgt lber das
HTTPS-Protokoll nach erfolgreicher Benutzer-Vorauthentifizierung entsprechend dem
Login-Modus.

Die UDP-Kommunikation ist durch AES256 fiir Fernwirkkarten vom Typ TK28x und TK102
verschlusselt.

Der Erkennungsalgorithmus ermittelt, ob von einigen der aktiven Network Interface Con-
trollers (NIC) auf dem Benutzer-PC auf die IP-Adresse und Maske der Fernwirkkarte
zugegriffen werden kann, ob eine Verbindung der Karte Gber HTTPS mdglich ist und ob
es sich um eine erste Verbindung zur Karte nach der Werksinitialisierung handelt (bei den
Kartentypen TK28x und TK102).

Weitere Informationen finden Sie in Kapitel 6.5.4 Einstellungen von der PC-Funktion flr
Fernwirkkarten Typ REG-PE(D), TK28 und TK102 Gbernehmen.

In allen Fallen der Datenlibertragung werden Fortschrittsanzeige, Bedienschritt und Statusin-
formationen auf dem Bildschirm angezeigt.

Ubertragung von der Fernwirkkarte zum PC

Die Ubertragung zum PC (Lesen der Einstellungen von der Fernwirkkarte) kann &hnlich wie
die Ubertragung vom PC erfolgen:

0

0

Manuelle Ubertragung iiber die serielle Schnittstelle des A-Eberle-Gerites fiir die Leiter-
plattentypen TK28-4, TK517, TK509 und TK400

Manuelle und lokale Ubertragung tiber Ethernet fiir den Kartentyp TK400

Ferngesteuerte Ubertragung lber Ethernet mit COM-Server und Ethernet-Booter-An-
wendungsprogrammen fiir TK400

Ferngesteuerte Ubertragung tber Ethernet mit HTTPS-Protokoll fiir die Kartentypen
TK8xx, TK28x und TK102.

Die Benutzeraktionen fiir die Ubertragung auf den PC sind vergleichbar mit denen fiir die
Ubertragung vom PC.

HINWEIS!

Wichtiger Hinweis:

Bei der Ubertragung von Einstellungen vom PC auf die Fernwirkkarte
werden diese immer zusammen mit der entsprechenden Anwendung
(Protokollkonverter, Firmware), mit online WinConfig (Webseiten
etc.) flir REG-PE(D)-Karten und auch zusammen mit RAMdisk und
Kernel fiir REG-PE(D)-Karten (optional wahlbar) Gibertragen.

So zeigt die von WinConfig nach erfolgreicher Dateniibertragung
durchgefiihrte Fernerkennung (Detect on LAN) sowohl die Version
der Anwendung (Protokoll, Firmware) als auch die Version von
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6.4

WinConfig, die ebenfalls auf die Fernwirkkarte Gbertragen wurde. Die
Einstellungsdatei hat die gleiche Versionsnummer wie WinConfig.

Wenn die Verifizierung der digitalen Signatur fiir die Karten TK28x
und TK102 bei der Ubertragung von Einstellungen aus dem Offline-
WinConfig fehlschldgt, wird der Fehler iiber die angeschlossene Fern-
wirkkarte in syslog protokolliert. Flir diese Funktionalitéit ist eine
korrekte Einstellung der Protokollierung zu syslog in den Einstellungen
der Fernwirkkarte erforderlich.

Serielle Dateniibertragung fiir REG-P Fernwirkkarten TK5xx,
TK400

Fir die serielle Datenlibertragung muss der Leitungstyp Serial via A-Eberle Device und Serial
Port Number ausgewahlt werden. Verwenden Sie ein vollstidndiges Modemkabel und folgen
Sie den Anweisungen auf dem Bildschirm.

Transfer settings to PC

Transfer settings from telecontrol board to PC
Board type: | REG-P, PQI-DA (TK400) v|

Line type: | Serial via Eberle device V|

Serial port number:

Operation

Progress: [0%
Status:
Activity:

Put the device in loader mode according to the manual, press reset button of telecontrol board, wart until serial
booter runs and click the 'Manual transfer to PC' butfon. Wait cca 30s after restart for TK400 REG-FP type.

‘ Manual transfer to PC ‘

‘ Compare with selected setlings‘

Figure 7:  Serielle Datenliibertragung, REG-P
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Bei Problemen mit der seriellen Ubertragung, wenn der USB/Seriell-Konverter in
lhrem PC verwendet wird, kdnnen nach Anklicken der Schaltflaiche Hinweise zur
moglichen Lésung des Problems in einem anderen Browserfenster angezeigt wer-

den.

Das Wichtigste ist, den Parameter Latenztimer auf 1 zu setzen.

Operation

Progress: [ 009 T

Status:  Finished
Activity:  Error: No response

‘ Hints ‘

Figure 8:  Schaltfldche Hinweise
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Advanced Settings for COM3 LT ||
e (68 - ——
8 e
Select lower settings to correct performance problems at low baud rates,

Select higher settings for faster performance.

Reve s

Transmit (Bytes):

&M Cptions Mscelaneous Options

Select lower sethings to correct response prablems. Serial Enumerator [+
Serial rinter I

Latency Timer (msec): Cancel If Power OFf B
Event On Surprise Removal ]

Tmeouts et ATS On Close |

) Disable Modem Cirl At Starfup B
Minimum Read Tmeout (msec): E Selective 5 1
Winimum Write Timeout (resc): [D ‘] Selective Suspend Idle Tmeout {secs): I:I

Select Latency parameter

Advanced Settings for COM3 )
conraurem: [t , ——
s s
Select lower settings to comect performance problems at low baud rates.

| Defaits |
Select higher settings for faster performance.
Recene (Bytes)
[
BM Oplions Miscellaneous Options
Salect lower settings to comect response problems. Serial Enumeratar
Seril Frinter )
ILntu-:mier [msac): i - Cancel If Power OFf B
Ewent On Surprise Removal B
Timesuts SetRTS On Closs B
Digsble Modem Cirl At Startup B
Minimum Read Tmeout (msec): - 4 r
Minimum Write Timeout {msec): Selective Suspend Idle Timeout (secs): D

Change value to 1

Figure 9:  Hinweise zur seriellen Ubertragung
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6.4.1 Serielle Dateniibertragung fiir REG-P Fernwirkkarte TK28-4

Die serielle Datenlibertragung fiir das TK28-4 Board bietet aufgrund des Linux-Betriebssys-
tems mehr Moglichkeiten.

O Die Ubertragung von Linux-Systemdateien und Standardanwendungen (CSO) kann je
nach Gerateprozessortyp zeitaufwandig sein.

O Die Ubertragung von Anwendungen und Einstellungen ist die haufigste Ubertragung mit
gesicherter Kompatibilitat beider Dateien.

O Die Ubertragung von Einstellungen sollte nur dann verwendet werden, wenn sicherge-
stellt ist, dass die auf der Karte aufgezeichnete Protokollanwendung mit den neuen
Einstellungen kompatibel ist.

Transfer settings from PC

Transfer settings from PC to telecontrol board

Line type: Serial via Eberle device v
Transfer of Linux system files and default ~
application: ~
Transfer of application and settings: O]
Transfer of settings only: O

Serial port number:

Operation

Progress: [0%
Status:
Activity:

Bring the A-Eberle device into the loader mode (described in the manual), press reset butfon of telecontrol board, wait
until the serial loader is active (with REG-P type TK400 approx. 30s and with REG-P type TK28-4 approx. 60s) and press
the 'Manual Transfer from PC' butfon. The actlivity of the serial loader can also be detected by the LEDs on protocol cards
with LEDs. With the REG-P TK400 the serial loader is active when the green and yellow LED in line S/R/F 1 flash in
common mode. In addition, the LEDs of the Ethemnet socket also flash in common mode. With the REG-P TK28-4 the
activity of the serial loader is indicated by the simultaneous flashing of the green and yellow LED in line S/R/F 2.

‘ Manual transfer from PC ‘

‘ Run RPL ‘

‘ Cancel ‘

Figure 10: Serielle Dateniibertragung, TK28-4

Wenn das Update von Linux-Dateien (Ramdisk) wiinschenswert ist, wahlen Sie zu-
erst die erste Option und damit die zweite Option mit der gewlinschten

Protokollanwendung.
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6.5

6.5.1

6.5.2
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Ethernet-Dateniibertragung

Fernwirkkarte TK400

Die Erkennung der Karte erfolgt durch das COM-Server-Programm (CS oder CSO), das akti-
viert werden muss und im Kartenspeicher lduft. Remote-Operationen ohne CS kdnnen nicht
durchgefiihrt werden, solange noch eine manuelle Ethernet-Ubertragung verfiigbar ist.

Ethernet-Operationen sind fir das DNP3-Protokoll nicht verfligbar.

Die Datenlbertragung von/zu der Karte erfolgt Gber das Ethernet-Booterprogramm NBOOT,
das nach dem Kartenreset lduft. Tempordre Anderung der IP-Einstellungen gilt auch fiir
NBOOT.

Fernwirkkarten REG-P (TK28-4), REG-PE (TK28-6, TK860) und REG-
PEDY (TK102, TK885)

Es wird empfohlen, die IP-Adresse des PCs zu andern, wenn die IP-Adresse der Karte aulSer-
halb des fiir den PC zuganglichen Adressbereichs liegt.

Fir die Fernwirkkarten TK8xx ist es jedoch auch moglich, die WinConfig die Adresse der Fern-
wirkkarte temporar dandern zu lassen. Die temporire Anderung der IP-Einstellungen kann fiir
eine oder zwei Kartenschnittstellen gelten, je nach IP-Konfiguration der Karte und des ange-
schlossenen PCs. Die urspriinglichen IP-Einstellungen der Karte werden nach erfolgreicher
Datenlibertragung oder nach ca. 5 Minuten Timeout bei einem Verbindungs-abbruch wah-
rend der Ubertragung automatisch erneuert. Beachten Sie, dass diese Option nur fiir TK8xx-
Karten gilt.

Das auf dem Bord laufende Anwendungsprotokoll wird wihrend der Ubertragung unterbro-
chen.

Die Datenlibertragung von/zu den Karten TK8xx, TK28x und TK102 erfolgt tiber ein gesicher-
tes HTTPS-Protokoll.

Ubersicht liber die Fille, in denen keine Ethernet-Dateniibertragungen durchgefiihrt wer-
den kénnen:

Die Fernwirkkarte ist Uber ein LAN mit einem Router oder einer Firewall verbunden,
wodurch verhindert wird, dass von WinConfig verwendete Telegramme durchgelassen
werden.

Der PC, auf dem WinConfig lauft, verfligt Gber zwei oder mehr Ethernet-Schnittstellen,
die an das gleiche Subnetz angeschlossen sind.

Im angeschlossenen Subnetz gibt es keine freie IP-Adresse, die fiir die Neuadressierung
der Ethernet-Schnittstelle der Fernwirkkarte verwendet werden kann.

Die Ethernet-Schnittstelle des PCs mit laufendem WinConfig hat die gleiche IP-Adresse
wie die angeschlossene Fernwirkkarten Ethernet-Schnittstelle.
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6.5.3

Einstellungen von der PC-Funktion (ibernehmen

u

m ausgewadhlte Einstellungen zu Gbertragen, klicken Sie bitte auf das Symbol ¥, welches

sich im Hauptmeni befindet. Die folgende Dateniibertragung erscheint nun auf der rechten
Seite des Einstellungsbaums.

Transfer settings from PC

Transfer settings and firmware from PC to telecontrol board

Line type: Ethernet ~
Transfer mode

Manual transfer: O

Remote transfer: ®
Operation

Progress: [0% |
Status:
Activity:

Detect on LAN

Figure 11: Ferniibertragung vom PC, REG-P

Verfiigbare Kontrollen:

0

— Transfer settings and firmware from PC to telecontrol board

Leitungsart - Auswahl der Art der Datenlbertragung (Ethernet oder seriell Gber A-Eberle-
Gerat)

Ubertragungsmodus: Manuelle Ubertragung oder Ferniibertragung - Wahl der Art der
Dateniibertragung

Detect on LAN - Funktion der automatischen Erkennung von Fernwirkkarten mit an das
LAN angeschlossener CSO- oder COM-SERVER-Firmware. Die Liste der erkannten Boards
ist nach erfolgreicher Erkennung in der oben stehenden Tabelle ersichtlich.

Ferniibertragung vom PC - Ausfiihrtaste zur Aktivierung der Fernibertragungsfunktion.

Transfer settings from PC

Line type: Serial via Eberle device|
Serial port number: |1

Cperation

Progress: [0%
Status:
Activity:

Put the device i loader mode according fo the manual, press reset button of telecontrol board, wait until serial
booter runs and click the "Manual transfer from PC' button. Wait cca 30s after restart for TK400 REG-F tvpe.

Manual transfer from PC
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Figure 12: Manuelle Ubertragung vom PC aus

Wenn die manuelle Ubertragungsfunktion ausgewahlt ist, muss der Benutzer das A-Eberle
Geraterack fur die manuelle Datenlibertragung vorbereiten.

Ethernet-Ubertragung - klicken Sie zuerst auf die Schaltfliche Manuelle Ubertragung vom
PC und setzen Sie dann die Fernwirkkarte zuriick. WinConfig wartet, bis der Ethernet-Booter
lauft, andert vorlbergehend seine aktuellen IP-Einstellungen, baut eine TCP-Verbindung auf
und fuhrt den erforderlichen Datentransfer durch. Alle Aktionen werden automatisch ausge-
fahrt.

Serielle Ubertragungen - stellen Sie das A-Eberle-Gerit in den Lademodus, setzen Sie die
Fernwirkkarte zuriick und warten Sie, bis der serielle Booter lduft. Klicken Sie dann auf die
Schaltfliche Manuelle Ubertragung vom PC.

HINWEIS!

Fiir das Hardware-Handshake wahrend der Dateniibertragung muss
ein serielles Nullmodemkabel mit Modemsignalen (RTS/CTS) verwen-
det werden.
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6.5.4

Ubertragung der Einstellungen vom PC fiir die Fernwirkkarten TK28-4,
TK28-6 und TK102

Der HTTPS-Datentransfer dient zur Ubertragung von Einstellungen, wahlweise mit oder ohne
Firmware (Linux Kernel und Ramdisk) bei den Fernwirkkartentypen TK8xx, TK28x und TK102.
Bei REG-PED (TK885) muss die richtige REG-PED-Version liber Auswahlknopfe ausgewahlt
werden, wenn auch die Firmware der Fernwirkkarte (Linux Kernel und TK8xx RAM-Disk) tber-
tragen wird. Fir eine erfolgreiche Datenlibertragung missen die Login-Daten eingegeben

werden.

Transfer settings from PC

Transfer settings and firmware from PC to telecontrol board

Automatic firmware transfer:

Forced firmware

transfer:

Please choose your application case
Usage of max. 3 COM ports
[] Usage of max. 4 COM ports (forbidden in case of double optic Ethernet)

Authorization -
User name:

Password:

standard mode

[Admin

|.¢...c..

| Use last login values

| | Forget login values |

Transmission protocol
Transmission protocol is set to HTTP

| Set

HTTPS

| Set HTTP

HTTFS protocol is recommended for improved security of data fransfers.

Services

Enable www pages: Unlock UBoot: [
Enable SSHISFTP: Unlock Console: [
Set
For mare information about board services see toolfips.
Card type, Firmware type, Version of . Device IP
name version settings, date Name of settings address MAC address
REG-PED [EC103 4.10.0 13.0.1, |EC103_REG-D Standard |[10.1.10.205, 00DD9322DF32,
(TKBES5), Lojza © T ||20120811 Configuration 10.2.10.206 00DD93220F33
Gperation
Progress: [T GO

Status:  Finished
Activity: Completed detecting devices

| Detect on LAN |

Transfer from PC to device

Submit certificates

Run RPL

Cancel

| |
| Change board IP settings |
| |
| |
| |

Steps to transfer settings

1. Detect board on LAN

2. Select board in the table

3. Transfer from PC to device

States of detected boards
HTTPS transfer possible
HTTPS transfer blocked

IP unreachable (click for hint)

Unknown state

Figure 13: Ubertragung vom PC fiir Fernwirkkarten Typ REG-PE(D)(SV)
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Spezielle Kontrollen:

Automatischer Firmwaretransfer/Forced Firmwaretransfer Radio Button - wahlen Sie, ob
WinConfig lGber die Notwendigkeit entscheiden soll, auch Kernel, RAM-Disk oder beides
zu libertragen (Automatischer Firmwaretransfer) oder ob Kernel und RAM-Disk in jedem
Fall Gbertragen werden sollen (Forced Firmware Transfer).

Auswahl des Anwendungsfalles - Auswahl der richtigen Version der REG-PED-Karte be-
ziglich der Verwendung von COM-Ports. Diese Auswahl betrifft die Version der Firmware
der Fernwirkkarte.

Benutzername - Benutzeranmeldung fir HTTPS-Zugriff Das Admin-Konto im Passwort-
modus

Passwort - Benutzerpasswort fiir den HTTPS-Zugang

Letzte Login-Werte verwenden - zuletzt gespeicherte Login-Werte verwenden
Login-Werte vergessen - sich nicht an die eingegebenen Login-Werte erinnern
Ubertragungsprotokoll:

HTTPS einstellen - verwenden Sie das HTTPS-Protokoll fiir den Datentransfer, um die
Sicherheit der Gibertragenen Daten zu gewahrleisten,

HTTP einstellen - verwenden Sie das standardmaRige ungesicherte HTTP-Protokoll.

Verfiigbare Board-Services: WWW-Seiten aktivieren, SSH/SFTP aktivieren, UBoot frei-
schalten, Konsole freischalten - Optionen sind fiir fortgeschrittene Benutzer gedacht und
ermoglichen es, das Verhalten der Fernwirkkarte zu dndern, um die Sicherheit der Da-
tenlbertragung zu erreichen, indem die entsprechenden Dienste aktiviert bzw.
deaktiviert werden oder indem die angegebenen Aktionen ausgefiihrt werden.

IP-Einstellungen der Karte dndern - diese Taste wechselt zur Seite REG-PE(D) IP-Einstel-
lungen der Karte.

Run RPL - diese Schaltflache fuhrt die REG-PEX-Lader-Konfigurationssoftware aus, mit der
eine REG-PE(D)-Karte konfiguriert werden kann, falls die Firmware auf der Karte fiir die
Erkennung durch WinConfig nicht ausreicht. Die Verwendung von RPL erfordert eine se-
rielle Verbindung zwischen dem PC und der zu konfigurierenden Karte.

Zertifikate einreichen - diese Schaltflaiche wechselt zur Seite Zertifikate einreichen.

Verfiigbare Board-Dienste - Check-Buttons zum Aktivieren/Deaktivieren von Board-
Diensten

www-Seiten aktivieren - diese Option aktiviert bzw. deaktiviert die im Board instal-
lierte Online-WinConfig. Wenn www-Seiten deaktiviert sind, kann der Benutzer das
Board liber ein Menlisystem verwalten.

SSH/SFTP aktivieren - diese Option aktiviert die Online-Konsole (Zugriff auf das Board
Uber das Mensystem).

UBoot freischalten - Option zum Aktivieren/Deaktivieren des Benutzerzugriffs durch
Unterbrechen des Bootvorgangs, bevor der UBoot ausgefiihrt wird.
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Konsole freischalten - Diese Option aktiviert den SSH-Zugriff auf die Konsole anstelle
des Benutzermendiis. Diese Option ist fiir die Fernwirkkarten TK28x und TK102 nicht
verfligbar, bei denen der Konsolenzugriff immer gesperrt ist.

Zustdnde der erkannten Boards
HTTPS-Ubertragung méglich - die Karte ist bereit fiir den Datentransfer.

HTTPS-Ubertragung gesperrt - Die Ubertragung ist nicht moglich. Wahrscheinlicher
Grund dafir ist die Einstellung von Firewalls im Benutzer-PC oder nicht verfligbarer
WEB-Server im Board.

IP-Adresse unerreichbar - Wenn die IP-Adresse der Karte aulRerhalb des Bereichs der
vom Benutzer-PC aus sichtbaren IP-Adressen liegt. Klicken Sie auf dieses Element,
um Hinweise zur Lésung dieses Problems durch Andern der IP-Adresse des PCs an-
zuzeigen. Eine weitere Moglichkeit besteht darin, dass die WinConfig die Adresse der
Fernwirkkarte voriibergehend dandern kann; diese Option gilt nur fir die Fernwirk-
karten TK8xx.

Der nicht erreichbare IP-Zustand kann auch dann auftreten, wenn im Benutzer-PC
eine Ethernet-Schnittstelle mit korrekter IP-Adresse vorhanden ist, diese Schnitt-
stelle jedoch getrennt oder mit einem falschen Netzwerk verbunden ist. In diesem
Fall Gberprifen Sie bitte den korrekten Anschluss der Ethernet-Schnittstellen.

Unbekannter Zustand - Die Karte kann von der Detect-Funktion nicht gelesen wer-
den.
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6.5.4.1

6.5.4.2

Fernwirkkarten REG-P (TK28-4), REG-PE (TK28-6) und REG-PED’" (TK102) erstmals
erkannt

Wie im obigen Kapitel Funktionskonzepte beschrieben, muss der Benutzer bei der ersten Er-
kennung der Karte das Notfallpasswort andern. Der Zustand der erkannten Karte ist mit der
Farbe Password has to be changed board state gekennzeichnet.

Card type, Firmware Version of Name of g
name type, version || settings, date | settings | Device IP address MAC address |
REG-PE
000FEBFAED22,
%_TKEZBB_{-SG). unknown, unknown unknown ‘- 0DOFGBFAEQ23 ‘

?Tigig) €S0, 3.2.0 11:2.5, Comserver for|(10.3.10.185, O00FGBFAEQOC,
: tie 20120422 thkxx 192.168.1.214 00D0F6BFAEOOD
TK28-6

Operation

Progress: | MU PGpssssees

Status:  Finished
Activity: Completed detecting devices

| R —— | . States of detected boards
teps to transfer settings HTTPS fransfer possible
1. Detect board on LAN
| Transfer from PC to device | 2. Select board in the table HTTPS transfer blocked
3. Transfer from PC to device IP unreachable (click for hint)
| Change board IP settings | Unknown state

Figure 14: Erste Erkennung von TK28x- und TK102-Boards

Fernwirkkarten REG-P (TK28-4), REG-PE (TK28-6) und REG-PEDSY (TK102) mit erst-
mals angeschlossener Online-WinConfig

Die gleiche Regel gilt auch fiir das erstmals verbundene Online-WinConfig, wenn das Notfall-
passwort vor der Verwendung von offline WinConfig nicht gedandert wurde. In diesem Fall
erscheint der folgende Dialog:

Emergency password
Password: [ |

Retype password: [ |

Confirm

Figure 15: Erste Verbindung mit online WinConfig
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A

Hints for 'IP unreachable' problem

Hints in the case of 'IP unreachable’ problem

S5 > ConbulParel b M Contiol Zaned ears 3 Retwork aeet Shavegg Center

Control Pane] Hel . ' '
e View your basic network information and set up connections

== W > ®

f:;::.g; 2cvanced shanng - p—— I enet
(Ths computes)
View your dctive netwarks
& - Access ype Jrremet
Daomain netwark Cennectiors: § Phiogjer
Chenge your networking settings

et up @ new connecticn or network
Set up 3 weeless, broacbare, S up, a9 hoc, or VPN connection; o set up

's. Connect to s netmork
Connect or reconnect to 3 wirdiess, wared, dial-up, o VPN nztwerk conmect

" Chouse hormegroug and shénng o3t ens
Access Fles and peimters located on cther network computers, or change &

Toutiestoct probiems

=
Disgnose and repeir network peoblers, o get troubleshocbing wlcemastion

Go to Control Panel - change adapter settings

@Ov@ > Contrgl_ Panel » Network an

Organize v Disable this network device

!‘!; Local Area Connection
e % Disable ‘

Status

Diagnose
# Bridge Connections

Create Shortcut
Delete
% Rename

% [Properes |

Select adapter properties

L Local Area Connection Propertiss (2]

Moot ||
Connect using:
¥ Reakte PCle GBE Famiy Controller

This connection uses the following tems:
] "% Client for Microsoft Networks
¥ B VitualBox NDISE Bidged Networking Driver
91 BoS Packet Scheduer

Figure 16: Hinweise auf "IP unreachable" Probleme
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6.5.5

Anderung der IP-Einstellungen fiir REG-PE(D) Fernwirkkarten

Um die IP-Einstellungen fiir die Fernwirkkarte vom Typ REG-PE(D) (TK8xx TK28-x) zu dndern,
klicken Sie auf die Schaltflache IP-Einstellungen der Karte édndern, die auf dem Bildschirm er-
scheint, wenn die erfolgreiche Erkennung der Karte im LAN durchgefiihrt und die
entsprechende Karte ausgewahlt wird. Die Erkennung kann vor der Datenlibertragung ent-
zum PC erfolgen.
protokollunabhéngig. Das folgende Fenster erscheint auf dem Bildschirm:

REG-PE(D)(SV) board IP settings

weder vom oder

Set IP settings to telecontrol board

Board fype: REG-PE (TK25-6)

Die

Board name: |TK28—E

Couple of 1. and 2. Ethernet

Use PRP V1 (Parallel Redundancy Protocol):

Use Ethernet interfaces bonding (Broadcast): ()

Lise Ethernet interfaces independently: ("
Enable RSTP according to IEEE 802.10:

1. Ethernet interface
MAC:
IF address:

Subnet mask:
Gateway IP address:

[ Use VLAN with 1D:

2. Ethernet interface
MAC:

|IP address:

Subnet mask:
Gateway IP address:

[ use VLAN with 1D:

Authorization - password mode

Password:

000FEBFAEDZ2Z
10.1.10.185

255.255.255.0

0.0.0 ® Gateway used

172.16.105.6
255.255.255.0

000 O Gateway used

[=IEN=] § ==
&
&
m
>
La

|.¢-...¢.. |

| Use last login values

Forget login values |

Operation

Progress: [0%

Status:
Activity:

Set

Go to "Transfer to PC” page

Figure 17: REG-PE(D) Karte IP-Einstellungen
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Geben Sie neue Werte ein und klicken Sie auf die Schaltflache Set, um die IP-Einstellungen
der Ethernet-Schnittstellen zu andern.

Wenn Sie einen Ausfall einer Ethernet-Schnittstelle verhindern mochten, aktivieren Sie die
Kontrollbox Ethernet-Schnittstellen verbinden, um Ethernet-Schnittstellen zu verbinden und
die Richtlinie "Aktives Backup" zu verwenden.

Die zweite Ethernet-Schnittstelle ist nur fiir den Kartentyp REG-PED (TK885) verfiigbar. Eines
der definierten Gateways kann tber den verwendeten Auswahlknopf Gateway als Standard-
Gateway ausgewadhlt werden.

Um die Verbindung von Ethernet-Schnittstellen auszuschalten, aktivieren Sie die Kontrollbox
Ethernet-Schnittstellen unabhdngig verwenden.

Um PRP V1 (Parallel Redundancy Protocol) zu verwenden, aktivieren Sie die Kontrollbox PRP
verwenden.

Um RSTP zu aktivieren, das gemals IEEE 802.1D definiert ist, aktivieren Sie die Kontrollbox
RSTP aktivieren.

Um die Verwendung der Ethernet-Schnittstelle im VLAN zu aktivieren, aktivieren Sie die Kon-
trollbox VLAN mit ID verwenden und geben Sie die VLAN-ID-Nummer ein.

Anderung der IP-Einstellungen fiir Fernwirkkarten REG-PEDY (TK102)

Das Board TK102 kann mit einem Erweiterungsmodul ausgestattet werden, welches zwei
weitere Ethernet-Ports enthalt. Diese Erweiterung kann wahrend des Erkennungsprozesses
erkannt werden. Die Seite REG-PE(D) IP-Einstellungen wird in diesem Fall um die Parameter
des dritten und vierten Ethernet-Ports erweitert.

Es gibt eine Beschrankung der Konfigurationen der beiden Ethernet-Paare. Wenn das erste
Paar auf Parallel Redundancy Protocol (PRP) oder Ethernet-Verbindung eingestellt ist, muss
das zweite Paar als zwei unabhéangige Ethernet-Ports eingestellt werden.

Couple of 3. and 4. Ethernet

Use PRP V1 {Parallel Redundancy Protocol): ()
Use Ethernet interfaces bonding (Broadcast): ()
UUse Ethernet interfaces independently: [C)]

Enable RSTP according to IEEE 302.10:

3. Ethernet interface

MAaC:
IP address: 192.168.2.214
Subnet mask: 255255 2550

Gateway |P address:

[T use WLAN with 1D:

4. Ethernet interface

0.0.0

mMAac:
IF address: 192.168.3.214
Subnet mask: 255.255.255.0

Gateway |IP address:

[T use WLAN with 1D:

0.0.0

== § == §
a o
g g
I 1=
m m
[} [
= =
w o

O Gateway used

O Gateway used
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6.5.7 Zertifikate fiir Fernwirkkarten TK28-4, TK28-6, TK860 und TK885,
TK102 einreichen

Sicherheitszertifikate werden fir die HTTPS-Kommunikation mit der Fernwirkkarte REG-PEx
verwendet. Fernwirkkarten werden mit werkseitigen Standard-Zertifikaten geliefert, die mit
Benutzerzertifikaten neu geschrieben werden kénnen.

Das Benutzerzertifikat kann bei der Certification Authority (CA) angefordert oder durch ein
spezielles Programm (z.B. OpenSSL) generiert werden. Die Zertifikate missen im PEM-For-
mat (Privacy Enhanced Mail) vorliegen; andere Formate kdnnen mit einem entsprechenden
Programm in das PEM konvertiert werden.

Das Zertifikat besteht typischerweise aus einer Zertifikatsdatei und einer Schliisseldatei.
Wenn das Zertifikat von der CA ausgestellt wird, dann gibt es auch die CA-Zertifikatsdatei und
eventuell auch eine Zwischenzertifizierungsdatei, falls die Zwischenzertifizierungsstelle von
der CA verwendet wird. Die Schliisseldatei darf nicht passwortgeschiitzt sein, um vom REG-
PEx akzeptiert zu werden.

Fir den Fall, dass ein spezielles Programm zur Generierung von Zertifikaten verwendet wird,
ist es moglich, die CA zu generieren oder die bereits vorhandene CA zu verwenden (3 erstellte
Dateien) oder ein selbstsigniertes Zertifikat zu generieren (2 erstellte Dateien).

Weitere Informationen zu Zertifikaten finden Sie in den 6ffentlich zugédnglichen Informatio-
nen im Internet.

Alle notwendigen Aktionen zum Umschreiben der Standard-Zertifikate konnen auf der Seite
Zertifikate durchgefiihrt werden.

Um Benutzerzertifikate zu GUbermitteln, durchsuchen Sie die Zertifikatsdateien und tbertra-
gen Sie diese Uber die Schaltflache Senden an die Fernwirkkarte.

Certificates

Transfer of files
All certificate and key files are expected in PEM format.

Cerificate file: Browse...

Key file: Browse.._.

Authorization - password mode

Password: |.ll...ll..ll |

| Use last login values | | Forget login values |

Cperation

Progress: [0%
Status:
Activity:

| Submit |

Go to "Transfer from PC" page ’ o7
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Verbindung

Die Ethernet-Schnittstellenanbindung ist eine Softwarefunktion, um eine héhere Sicherheit
zu erreichen. Wenn die Funktion aktiviert ist, haben die Ethernet-Schnittstellen die gleichen
MAC- und IP-Adressen. Dies flihrt zu Redundanz bei einem gebrochenen Ethernet-Kabel.

Wenn die Verbindungsoption eingeschaltet ist, verwendet die Firmware die Ethernet-
Schnittstelle, iber welche die Verbindung hergestellt wurde, und im Falle eines Verbindungs-
abbruchs (die Verbindung ist wegen eines gebrochenen oder abgetrennten Ethernet-Kabels
unterbrochen) schaltet die Firmware automatisch auf die zweite Verbindungs-Schnittstelle
um, die als Backup dient.

Die Option Use Ethernet interface bonding und die beiden Ethernet-Ports sind nur fir den
Kartentyp TK885 verfligbar, die Kartentypen TK860 und TK885-1 haben nur eine Ethernet-
Schnittstelle zur Verfligung.

Dariber hinaus gibt es weitere Bedingungen im Zusammenhang mit der Verbindungsoption:

Das TK885-Board mit 2x Glasfaser-COM-Ports hat immer den COM-4-Port deaktiviert und
Verbindungen verfligbar.

Andere Versionen des TK885-Boards verwenden je nach Verbindungsfunktion zwei verschie-
dene Firmware-Versionen (Linux-Kernel). Die Kontrollbox Ethernet-Schnittstellen-
Verbindungen verwendet auf der Seite REG-PE(D) der IP-Einstellungen der Karte von Win-
Config wird entsprechend der Kernel-Version der REG-PED-Karte aktiviert bzw. deaktiviert,
die in den vorherigen Ubertragungseinstellungen auf der PC-Seite erkannt und ausgewahlt
wurde.

Wenn die Verbindung benétigt wird, aber nicht vom aktuellen Kernel unterstiitzt wird, der in
die Karte geladen ist, gehen Sie zu den Ubertragungseinstellungen von der PC-Seite und tiber-
tragen Sie die Einstellungen zusammen mit der Firmware und der richtigen Version der REG-
PED-Karte.

Wenn die Verbindungs-Option in der Firmware vorhanden ist, kann der COM 4 Port nicht
verwendet werden.

Bei der Verwendung der Verbindungsfunktion ist immer zu beachten, dass fir Boards mit
elektrischen oder elektrischen/optischen Ethernet-Schnittstellen die richtige Version der
Firmware mit Verbindungs-Option ausgewahlt werden muss und die Verbindungs-Option auf
der IP-Einstellungsseite der RED-PED-Karte eingeschaltet werden muss. Beachten Sie auch,
dass die serielle Schnittstelle COM4 bei Firmware mit der Option Verbindung nicht verwen-
det werden kann.
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6.5.9

Seite 82

PRP - Paralleles Redundanzprotokoll

Eine Netzwerkredundanz bedeutet, dass zwei unabhangige aktive Pfade zwischen zwei Ge-
raten vorhanden sind. Die Sender REG-PED (TK885) und REG-PED® (TK102) verwenden zwei
unabhangige Netzwerkschnittstellen, welche die gleichen Daten gleichzeitig Ubertragen.
Dann stellt das Redundanziiberwachungsprotokoll sicher, dass der Empfanger nur das erste
Datenpaket verwendet und das zweite verwirft. Wenn nur ein Paket empfangen wird, weil
der Empfanger, dass auf dem anderen Weg ein Fehler aufgetreten ist. Das parallele Redun-
danzprotokoll ist in der Norm IEC 62439-3 beschrieben.

Die Fernwirkkarte REG-PED®Y (TK102) kann mit zwei Paar Netzwerkschnittstellen ausgestat-
tet werden. In diesem Fall gibt es eine Einschrankung. Nur ein Paar Netzwerkschnittstellen
kann auf das PRP-Protokoll oder andere verfligbare Verbindungs-Funktionen eingestellt wer-
den. Ein weiteres Paar Netzwerkschnittstellen muss als zwei unabhangige Ports betrieben
werden. Weitere Informationen finden Sie in Kapitel 6.5.6 Anderung der IP-Einstellungen fiir
Fernwirkkarten REG-PEDY (TK102).
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Unterstiitzung fiir skriptbasiertes Upgrade-Verfahren
fir Fernwirkkarten TK28-4, TK28-6 und TK102 und A-
Eberle Gerate-Firmware

Konzepte

SW-Architektur

Die REG-P(E)(D)(SV) vom Typ TK28-x oder TK102 Fernwirkkarten (Karten) haben ein Embed-

ded-Linux-basiertes Betriebssystem. Die unterstiitzten aktualisierbaren Teile sind:

SYSTEM.FIT image - Dateisystem des Betriebssystems (in der Linux-Umgebung manchmal
rootfs oder ramdisk genannt). Es beinhaltet z.B. eingebettete Webserver-Binadrdateien,

SSH-Server-Binardateien usw.

TKxxxxx.TGZ - Anwendungs-Tarball. Es umfasst Anwendungen (Protokolle) Binardateien
und WinConfig Online-Dateien (Skripte, Webseiten usw.). Es enthélt keine Einstellungs-

dateien.

YYY.XML - Einstellungsdatei (auch Template genannt) - Parametrierdatei fir Anwendun-
gen. Sie wird im Paar mit der entsprechenden ICD-Datei bei der Anwendungsart

IEC61850 verteilt.

Konzept des Upgrades

Die unterstitzte Upgrade-Methode funktioniert in den folgenden Schritten:

Der Benutzer erstellt Verteilungsskripte unter Verwendung des bereitgestellten Vorbe-
reitungsskripts (Verteilungsskripte enthalten die gewiinschten Dateien fiir das Upgrade,

digitale Signatur und vorbereiteten skriptbasierten Aktualisierungscode).

Der Benutzer fuhrt das Upgrade-Skript mit den entsprechenden Parametern auf einer

Zielkarte aus.

Das Upgrade-Skript verbindet den SSH-Server auf der Karte und kopiert die Verteilungs-

skripte auf die Karte.

Das Upgrade-Skript fihrt die Verteilungsskripte, die den Upgrade-Prozess starten, aus

der Ferne aus. Der Prozess besteht typischerweise aus den folgenden Schritten:
Uberpriifung der digitalen Signatur des Vertriebsskripts.
Uberpriifung der Ziel-HW-Kompatibilitat.
Stoppen und Blockieren von tatsachlich laufenden Anwendungen.
Neustart.

Ubertragung des Verteilungsskripts.

Parsen des Verteilungsskripts auf die gezippten Upgrade-Dateien und das Upgrade-

Skript.
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Upgrade.
Neustart.
Wahrend des gesamten Upgrade-Vorgangs werden zwei Neustarts angezeigt.

Der Prozess kann vom Anwender nach Bedarf automatisiert werden.

Sicherheitskonzept

Die folgenden Sicherheitsmalnahmen sind implementiert:

Das Verteilungsskript wird mit einem speziell fir diesen Zweck ausgestellten Zertifikat
digital signiert. Dieser private Schlissel wird im Upgrade-Support-Paket verteilt. Es gibt
auch einen entsprechenden 6ffentlichen Schlissel, der als Teil des TK-Kartensystems ver-
teilt wird. Es wird zur Uberpriifung der Signatur zu Beginn des Upgrade-Verfahrens
verwendet.

Der Benutzer muss die richtigen Anmeldeinformationen verwenden, um den SSH-Server
auf der Zielkarte zu verbinden. Es werden sowohl der RADIUS- als auch der Passwortmo-
dus unterstitzt.

Der Upgrade-Prozess verwendet die Backup/Upgrade/Wiederherstellungsmethode des
Workflows, so dass der urspriingliche Zustand wiederhergestellt wird, wenn das Upgrade
fehlschlagt.

Die Firmware-Datei des A-Eberle-Gerats im mot-Format ist von A-Eberle digital signiert
und der Endbenutzer verwendet diese signierte Datei fiir das Upgrade. Das TK-Karten-
system prift die Signatur und stellt sicher, dass die Firmware von A-Eberle autorisiert ist.
Der entsprechende 6ffentliche Schliissel wird als Teil des TK-Kartensystems verteilt, der
private Schliissel verbleibt bei der A-Eberle Company zur Unterzeichnung.

Hosting-Umgebung

Die beiden Versionen der Upgrade-Support-Pakete fir Windows- und Linux-Umgebungen
sind verteilt. Beide Pakete enthalten dhnliche Tools und verwenden identische Methoden zur
Vorbereitung und Aktualisierung.

Installation des Upgrade-Support-Pakets

Windows

Das Installationspaket sollte entpackt oder in den gewiinschten Ordner kopiert werden. Das
Paket enthalt alle notwendigen Bindrdateien (7z.exe, plink.exe, openssl.exe, tee.exe,
wget.exe), statische Bibliotheken (7z.dll, libeay32.dll, ssleay32.dll, libiconv2.dll, libintI3.dlI,
libssI32.dll), Skripte (preparation.bat, run_upgrade.bat), Vorlagen (upg_restart.tpl, upg_sys-
tem.tpl, upg_application.tpl, upg_settings.tpl, upg_firmware.tpl), Schlissel (fd.key) und
Unterordner (/UPG_RESTART, /UPG_SYSTEM, /UPG_APPLICATION, /UPG_SETTINGS,
JUPG_FIRMWARE). Es sind keine weiteren Installationsschritte erforderlich und es muss
keine andere Software installiert werden. Das Installationspaket ist kompatibel mit Windows
7 und hoher, 64-Bit.
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Linux

Das Installationspaket sollte entpackt oder in den gewilinschten Ordner kopiert werden. Das
Paket enthalt alle notwendigen Skripte (preparation.sh, run_upgrade.sh), Vorlagen
(upg_restart.tpl, upg_system.tpl, upg_application.tpl, upg_settings.tpl, upg_firmware.tpl),
Schlissel (fd.key) und Unterordner (/UPG_RESTART, /UPG_SYSTEM, /UPG_APPLICATION,
JUPG_SETTINGS, /UPG_FIRMWARE). Die folgenden Softwarepakete missen installiert sein:

ssh
sshpass

wget

Vorbereitung des Upgrades

Windows

Das Vorbereitungsskript ist preparation.bat. Es muss mit dem Parameter "MODUS" laufen,
der angibt, was vorbereitet werden soll. Die giiltigen Parameterwerte folgen:

"MODE=s" (Beispiel: C:\Upgrade\preparation.bat "MODE=s") zur Vorbereitung der Aktu-
alisierung des Fernwirksystems.

"MODE=a" (Beispiel: C:\Upgrade\preparation.bat "MODE=a") zur Vorbereitung des Up-
grades von Fernwirkkartenanwendungen.

"MODE=x" (Beispiel: C:\Upgrade\preparation.bat "MODE=x") zur Vorbereitung des Up-
grades der Fernwirkkarteneinstellungen.

"MODE=f" (Beispiel: C:\Upgrade\preparation.bat "MODE=f") zur Vorbereitung des Firm-
ware-Upgrades von A-Eberle Geraten.

Entsprechende Dateien miissen in die Vorbereitungsordner kopiert werden, bevor das Vor-
bereitungsskript ausgefiihrt wird:

Flr ein System-Upgrade - Ordner /UPG_SYSTEM, system.fit und testimage.tgz werden
benotigt.

Fur das Anwendungs-Upgrade - Ordner /UPG_APPLICATION, applications.tgz wird beno-
tigt, settings.xml (und die entsprechende ICD-Datei im Falle der IEC61850-Anwendung)
wird empfohlen.

Fir das Upgrade der Einstellungen - Ordner /UPG_SETTINGS, settings.xml (und die ent-
sprechende ICD-Datei im Falle der IEC61850-Anwendung) wird bendtigt.

Fir ein Firmware-Upgrade von A-Eberle - Ordner /UPG_FIRMWARE, Firmware. Smot
wird benoétigt (digital signierte Mot-Firmware-Datei).

Wahrend der Vorbereitung werden im Installationsordner verschiedene temporare Textda-
teien (*.txt) erstellt.
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Linux

Das Vorbereitungsskript ist preparation.bat. Es muss mit dem Parameter "MODE" laufen, der
angibt, was vorbereitet werden soll. Die glltigen Parameterwerte folgen:

"MODE=s" (Beispiel: \upgrade\preparation.sh "MODE=s") zur Vorbereitung der Aktuali-
sierung des Fernwirksystems.

"MODE=a" (Beispiel: \upgrade\preparation.sh "MODE=a") zur Vorbereitung des Upgra-
des von Fernwirkkartenanwendungen.

"MODE=x" (Beispiel: \upgrade\preparation.sh "MODE=x") zur Vorbereitung des Upgra-
des der Fernwirkkarteneinstellungen.

"MODE=f" (Beispiel: \upgrade\preparation.sh "MODE=f") zur Vorbereitung des Firm-
ware-Upgrades von A-Eberle Geraten.

Entsprechende Dateien miissen in die Vorbereitungsordner kopiert werden, bevor das Vor-
bereitungsskript ausgefihrt wird:

Fur ein System-Upgrade - Ordner /UPG_SYSTEM, system.fit und testimage.tgz werden
bendtigt.

Fur das Anwendungs-Upgrade - Ordner /UPG_APPLICATION, applications.tgz wird beno-
tigt, settings.xml (und die entsprechende ICD-Datei im Falle der IEC61850-Anwendung)
wird empfohlen.

Fur das Upgrade der Einstellungen - Ordner /UPG_SETTINGS, settings.xml (und die ent-
sprechende ICD-Datei im Falle der IEC61850-Anwendung) wird bendtigt.

Fur das Firmware-Upgrade des A-Eberle-Geréats - Ordner /UPG_FIRMWARE, Firmware.
Smot wird ben6étigt (digital signierte Mot-Firmware-Datei).

Wadhrend der Vorbereitung werden im Installationsordner verschiedene temporare Textda-
teien (*.txt) erstellt.

Digitale Signatur der A-Eberle Gerate-Firmware-Datei

Die Dateien, die fir die Unterstitzung der digitalen Signaturen von A-Eberle-Gerate-Firm-
ware-Dateien erforderlich sind, werden im Ordner /EBERLE verteilt. Dieser Ordner ist nicht
fiir die Verteilung an den Endbenutzer bestimmt. Der Ordner enthalt Skripte sign_mot_udm.
bat fiir die digitale Signatur. Der Dateiname der Mot-Datei wird als Parameter des Skripts
verwendet; Ergebnis ist die Datei filename.smot, die in den Ordner /UPG_FIRMWARE kopiert
und in firmware.smot umbenannt werden soll. Das Skript verwendet die private Schlisselda-
tei "fd.key".

Upgrade-Prozess

Windows

Das Upgrade-Skript ist run_upgrade.bat. Es muss mit 5 Parametern "MODUS", "SERVER",
"BENUTZER", "PWD", "HW" laufen, die angeben, was zu aktualisieren ist und welche Verbin-
dungsparameter.

Der Parameter "MODUS" Wertebereich ist:
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"MODE=s" fir die Aktualisierung des Fernwirksystems.
"MODE=a" fir die Aktualisierung von Fernwirkkartenanwendungen.
"MODE=x" flir die Aktualisierung der Einstellungen der Fernwirkkarte.

"MODE=f" fur die Aktualisierung der Firmware des A-Eberle-Gerats.
Der Parameter "SERVER" ist die IP-Adresse oder der Hostname der Ziel-TK-Karte.
Die Parameter "USER" und "PWD" sind Benutzername und Passwort fiir die Anmeldung an
der Ziel-TK-Karte nach dem Sicherheitsmodell - RADIUS oder Passwort. Alle Sicherheitsmo-
delle bieten Benutzern, die die Berechtigung haben, ein skriptbasiertes Remote-Upgrade
durchzufihren.
Der Parameter "HW" gibt den Zielkartentyp an. Der zuldssige Wertebereich ist "HW=TK28-
4", "HW=TK28-6", "HW=TK28-8", "HW=TK102" und "HW=". Der letzte leere Wert sollte ver-
wendet werden, wenn ein unerwarteter Zustand des Upgrades auftritt - z.B. unbeaufsichtigte
Unterbrechung des Upgrade-Prozesses nach der ersten Stufe usw. In diesen Fallen bleibt die
Karte ohne entsprechende HW-Versionsinformationen verfligbar. Der Wert von "HW=" de-
aktiviert die Uberpriifung der HW-Versionskompatibilitit und erzwingt das Upgrade ohne
Kompatibilitatsprifung. Dieses Upgrade kann riskant sein und sollte nur dann vorsichtig
durchgefihrt werden, wenn die HW-Informationen von der Karte nicht verfligbar sind. Der
Wert "HW=" kann nicht im System-Upgrade- und A-Eberle-Gerate-Firmware-Upgrade-Mo-
dus verwendet werden.

Beispiel:
run_upgrade.bat "MODE=a" "SERVER=10.1.10.185" "PWD=password2" "USER=scripter"
"HW=TK28-6".

Wahrend des Upgrade-Vorgangs werden verschiedene temporare Textdateien (*.txt) im In-
stallationsordner erstellt. Einige tempordre "sedxxx"-Dateien werden ebenfalls erstellt und
kénnen gelegentlich geléscht werden.

Linux

Das Upgrade-Skript ist run_upgrade.sh. Es muss mit 5 Parametern "MODUS", "SERVER", "BE-
NUTZER", "PWD", "HW" laufen, die angeben, was zu aktualisieren ist und welche
Verbindungsparameter.

Der Parameter "MODUS" Wertebereich ist:
"MODE=s" firr die Aktualisierung des Fernwirksystems.
"MODE=a" fir die Aktualisierung von Fernwirkkartenanwendungen.
"MODE=x" flir die Aktualisierung der Einstellungen der Fernwirkkarte.

"MODE=f" fur die Aktualisierung der Firmware des A-Eberle-Geréts.
Der Parameter "SERVER" ist die IP-Adresse oder der Hostname der Ziel-TK-Karte.

Die Parameter "USER" und "PWD" sind Benutzername und Passwort fiir die Anmeldung an
der Ziel-TK-Karte nach dem Sicherheitsmodell - RADIUS oder Passwort. Alle
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Sicherheitsmodelle bieten Benutzern, die die Berechtigung haben, ein skriptbasiertes Re-
mote-Upgrade durchzufiihren.

Der Parameter "HW" gibt den Zielkartentyp an. Der zuldssige Wertebereich ist "HW=TK28-
4", "HW=TK28-6", "HW=TK28-8", "HW=TK102" und "HW=". Der letzte leere Wert sollte ver-
wendet werden, wenn ein unerwarteter Zustand des Upgrades auftritt - z.B. unbeaufsichtigte
Unterbrechung des Upgrade-Prozesses nach der ersten Stufe usw. In diesen Fallen bleibt die
Karte ohne entsprechende HW-Versionsinformationen verfligbar. Der Wert von "HW=" de-
aktiviert die Uberpriifung der HW-Versionskompatibilitit und erzwingt das Upgrade ohne
Kompatibilitatsprifung. Dieses Upgrade kann riskant sein und sollte nur dann vorsichtig
durchgefihrt werden, wenn die HW-Informationen von der Karte nicht verfligbar sind. Der
Wert "HW=" kann nicht im System-Upgrade- und A-Eberle-Gerate-Firmware-Upgrade-Mo-
dus verwendet werden.

Beispiel:

\upgrade\run_upgrade.sh "MODE=3a" "SERVER=10.1.10.185" "PWD=password2" "U-
SER=scripter" "HW=TK28-6".

Wahrend des Upgrade-Vorgangs werden verschiedene temporéare Textdateien (*.txt) im In-
stallationsordner erstellt.

Sequentielles Upgrade

Der Upgrade-Prozess ermoglicht auch ein sequentielles Upgrade mehrerer TK-Boards. In die-
sem Fall flhrt der Benutzer das Vorbereitungsskript aus, erstellt die Datei /P.txt im Ordner
mit Skripten und dndert die Skriptdatei sample_loop.bat.

Die Datei IP.txt enthalt die IP-Adressen der Karten, die fir das Upgrade vorbereitet sind. Die
sample_loop.bat enthilt eine Schleife mit Aktivierung von run_upgrade.bat, in der die ent-
sprechenden Parameter eingegeben werden missen (MODE, USER, PWD, HW). Das Skript
Ubernimmt die IP-Adressen aus der Datei /P.txt. Die T-Stlick-Umleitung kann zur Aufzeich-
nung aller Konsolenausgaben von der gesamten Schleife bis zur Ausgabetextdatei verwendet
werden.

Beispiel:
IP.txt Dateistruktur:
10.1.10.55
10.1.10.78

10.1.10.48

Anderung von sample_loop.bat (fett markierte Parameter zum Andern)

flr /f %%x in (ip.txt) rufen Sie run_upgrade.bat "MODE=f" "SERVER=%%x" "PWD=password"
"USER=User" "HW=TK28-6" | tee output.txt auf.
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Hinweise

So stellen Sie die Kompatibilitat sicher

Das einzige Tool, das die Kompatibilitat zwischen Anwendung und Einstellungen gewahrleis-
tet, ist das Windows-basierte Offline-Programm WinConfig. Es ist notwendig, seine
Funktionalitat zu nutzen, um die Kompatibilitdt zwischen dem hochgeladenen Anwendungs-
paket und der Einstellungen-XML-Datei sicherzustellen.

Am besten ist es, die gewiinschte XML-Einstellungsdatei in der WinConfig zu 6ffnen und wie-
der in der neuen Datei zu speichern. WinConfig nimmt notwendige Hintergrunddanderungen
in der Einstellungsdatei vor, um die Kompatibilitat mit der im Paket enthaltenen Anwen-
dungsversion sicherzustellen. Das Offnen und Speichern der Einstellungsdatei gewéhrleistet
die Anwendung notwendiger Anderungen, um die gleiche korrekte Einstellungs-datei zu er-
halten, die WinConfig fiir den Download verwendet.

Es wird empfohlen, den Anwendungs-Upgrade-Modus mit vorbereiteter Einstellungs-Xml-
Datei (und entsprechender ICD-Datei im Falle der IEC61850-Anwendung) im Ordner UPG_AP-
PLICATION (als "settings.xml") zu verwenden. Dieses Verfahren kommt der Art und Weise
nahe, wie WinConfig ein Upgrade durchfihrt.

Ausgabe von Skripten auf der Konsole

Es ist eine gute Vorgehensweise, die Konsolenausgabe von Upgrade-Skripten im Problemfall
und in anderen Fallen zu analysieren.

Schutz von Produktionsdateien

Die Textskripte und Vorlagen sollten im Dateisystem als read-only gekennzeichnet bleiben,
um ein versehentliches Uberschreiben zu vermeiden. Die Skripte, die auf Linux abzielen (alle
Shell-Skripte, Vorlagen unter Linux), sollten sorgféltig Gbertragen und kopiert werden, um
ein Andern der EOL-Zeichen zu vermeiden und sie im UNIX-Stil zu lassen.

A-Eberle Gerate-Firmware-Upgrade
Das Firmware-Upgrade dauert ziemlich lange (Minuten).

Hinweis:

Es gibt einen langen Timeout (ca. 15 Minuten), bevor das A-Eberle-Gerat bei einer fehl-
geschlagenen Ubertragung der Firmware zum A-Eberle-Gerdt in den Standard-
Arbeitszustand zuriickgesetzt wird. Das Gerat funktioniert und interagiert in diesem In-
tervall nicht.

Der COM3-Anschluss (Fernwirkkarte) und der COM1S-Anschluss (A-Eberle-Gerat) wer-
den flir das Firmware-Update verwendet.
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Demontage & Entsorgung

Die Entsorgung des LVRSys™ erfolgt durch die A. Eberle GmbH & Co. KG.

2 Alle Komponenten an A. Eberle senden:

A. Eberle GmbH & Co. KG
FrankenstraRe 160
D-90461 Nirnberg

[ ]
Gewabhrleistung

A. Eberle GmbH & Co. KG. gewahrleistet, dass dieses Produkt und Zubehor, fiir die Dauer von
drei Jahren ab Kaufdatum, frei von Material- und Fertigungsdefekten bleibt.

Gewabhrleistung gilt nicht fur Schaden durch:
Unfalle
Missbrauch

abnormale Betriebsbedingungen

Um Gewahrleistung in Anspruch zu nehmen, A. Eberle GmbH & Co KG in Niirnberg kontak-
tieren.
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