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Benutzerfiihrung

Die Bedienungsanleitung ist auf die Konfiguration von Fernwirkkarten REG-P / REG-PE / REG-
PED / PQI-DA unter Verwendung von DNP3, IEC101, IEC103, IEC104, Modbus, 61850, C37.118
Kommunikationsprotokollen und Ethernet/COM in Verbindung mit XXXSys™-Geraten (z.B.
REGSys™ oder EORSys-Geraten) der Firma a.eberle ausgerichtet. Fiir Sicherheit und andere
Informationen siehe das Administratorhandbuch.

Um die beschriebenen Ideen und Techniken zu verstehen, sollten Sie bereits mit allgemeinen
Konzepten zu den oben genannten Protokollen und seriellen Kommunikations-einstellungen
vertraut sein.

Es konnen zwei Konfigurationsmethoden verwendet werden: entweder "online" mit Verbin-
dung zum REG-PE, REG-PED und TK28-8 oder "offline" mit einem PC-Tool namens WinConfig
Tools.

Der Webserver ist fester Bestandteil der Firmware der REG-PE / REG-PED Gerate und erfor-
dert keine besondere Installation.

Der Webserver ist auch Teil der WinConfig Offline-Version.

1.1 Zielgruppe
Die Bedienungsanleitung richtet sich an Fachkrafte sowie an geschulte und zertifizierte Be-
diener.
Der Inhalt dieser Bedienungsanleitung muss fiir Personen zuganglich sein, die mit der Instal-
lation und dem Betrieb des Systems beauftragt sind.
1.2 Warnhinweise
Aufbau der Warnhinweise
Warnhinweise sind wie folgt aufgebaut:
/\ SIG- Art und Quelle der Gefahr!
I
NALWORT Folgen bei Nichtbeachtung.
MaRnahme, um die Gefahr zu vermeiden.
Abstufung der Warnhinweise
Warnhinweise unterscheiden sich nach Art der Gefahr, wie folgt:
A GEFAHR! Warnt vor einer unmittelbar drohenden Gefahr, die zum Tod oder zu
schweren Verletzungen fiihrt, wenn sie nicht gemieden wird.
Seite 10 Benutzerflihrung
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1.3

1.4

A WARNUNG! | Warnt vor einer moglicherweise gefédhrlichen Situation, die zum Tod
oder schweren Verletzungen fiihrt, wenn sie nicht gemieden wird.

mieden wird.

/\ VORSICHT! Warnt vor einer méglicherweise gefihrlichen Situation, die zu
mittelschweren oder leichten Verletzungen fihrt, wenn sie nicht ge-

HINWEIS! Warnt vor einer moglicherweise gefahrlichen Situation, die
zu Sach- oder Umweltschaden flhrt, wenn sie nicht gemieden wird.

Tipps

Tipps zum sachgerechten Umgang mit dem Gerat und Empfehlungen.

Weitere Symbole

Handlungsanweisungen
Aufbau der Handlungsanweisungen:

< Anleitung zu einer Handlung.

% Handlungsresultat falls erforderlich.

Listen

Aufbau nicht nummerierter Listen:
O Listenebene 1

— Listenebene 2
Aufbau nummerierter Listen:
1) Listenebene 1
2) Listenebene 1

1. Listenebene 2

2. Listenebene 2

Benutzerfiihrung
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1.5 Mitgeltende Dokumente

Beachten Sie fiir die sichere und korrekte Verwendung der Anlage auch die zusatzlich mitge-
lieferten Dokumente sowie einschlagige Normen und Gesetze.

1.6 Aufbewahrung

Bewahren Sie die Bedienungsanleitung, inklusive der mitgeltenden Dokumente griffbereit in
der Nahe des Systems auf.

1.7 Aktualisierte Dokumentation

Die aktuellsten Versionen der Dokumente kénnen unter https://www.a-eberle.de/de/down-

loads bezogen werden.

2. Lieferumfang

WinConfig  Software, verfiigbar auf FTP: ftp://a-eberle-user:eberle@ftp.a-

eberle.de/public/SCADA/WinConfig 11/ oder im Download-Center unserer Homepage:

http://www.a-eberle.de

Benutzerhandbuch
RS232-Kabel

RPL Loader Software, verfugbar auf FTP: ftp://a-eberle-user:eberle@ftp.a-
eberle.de/public/SCADA/REG-PE(X)-Loader/

3. Sicherheitshinweise

Bedienungsanleitung beachten.

Bedienungsanleitung immer beim Gerat aufbewahren.

Sicherstellen, dass das Gerat ausschlieRlich in einwandfreiem Zustand betrieben wird.
Sicherstellen, dass ausschlieRlich Fachpersonal das Gerat bedient.

Gerat ausschlieRlich nach Vorschrift anschliel3en.

Sicherstellen, dass das Gerat nicht tiber den Bemessungsdaten betrieben wird

0O 0 0 0 0 0o

Gerat nicht in Umgebungen betreiben, in denen explosive Gase, Staub oder Dampfe

vorkommen.

O

Sicherstellen, dass Schutzabdeckungen vorhanden und funktionstiichtig sind.

O

Sicherstellen das Finf Sicherheitsregeln nach DIN VDE 0105 immer eingehalten werden.

2 Gerat ausschlieBlich mit handelsiblichen Reinigungsmitteln reinigen.
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4.

Unterstiitzte Software

Table 1:

Aktueller Software-Stand am 27.11.2017

Name Definitionen

Datum

27.11.2017

REG-PE Version TK860

Unterstitzte XML-Einstellungen aus WinConfig

Die Einstellungen finden Sie im
Verzeichnis /mnt/jffs2/param.

XML-Einstellungsdatei

Einstellungen.xml

andere Dateien und Verzeich-
nisse werden nach jedem
Neustart nur tempordar aus set-
tings.xml generiert.

Bilder:

Firmware Ramdisk:
uRamdisk (BusyBox, giangige
Bibliotheken und Dienstpro-
gramme)

Kernel:
kernel.tgz
(Linux-Kernel fuir TK860)

TK860_DNP3.tgz
TK860_IEC104.tgz
TK860_IEC103.tgz
TK860_IEC101.tgz
TK860_MODBUS.tgz
TK860_CSO.tgz.tgz
TK860_C37118.tgz
TK860_IEC61850.tgz
TK860_DDAKO.tgz
TK860_SPABUS.tgz

(protokollspezifische Anwen-
dungen und Webseiten)

Unterstitzte Software
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Name \ Definitionen

Datum

27.11.2017

REG-PED-Version TK885

Unterstiitzte XML-Einstellungen aus WinConfig

Einstellungen im Verzeichnis
/mnt/jffs2/param eingestellt

XML-Einstellungsdatei

Andere Dateien und Verzeich-
nisse werden nur temporar
nach jedem Start aus set-
tings.xml generiert.

Einstellungen.xml

Bilder:

Firmware Ramdisk:

uRamdisk (BusyBox, gangige
Bibliotheken und Dienstpro-
gramme)

Kernel:
kernel_16MB.tgz
kernel_16MB_SCC4.tgz
kernel_32MB.tgz
kernel_32MB_SCC4.tgz

(Linux-Kernel far TK885D-
Board mit 16 und 32 MB Flash)

TK885_DNP3.tgz
TK885_IEC104.1gz
TK885_IEC103.tgz
TK885_IEC101.tgz
TK885_MODBUS.tgz
TK885_CSO.tgz.tgz
TK885_C37118.tgz
TK885_IEC61850.tgz
TK885_SPABUS.tgz

(protokollspezifische Anwen-
dungen und Webseiten)
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REG-PED- Version TK102

Unterstiitzte XML-Einstellungen aus WinConfig

Einstellungen im Verzeichnis
/data/param gesetzt

XML-Einstellungsdatei

Andere Dateien und Verzeich-
nisse werden nur temporar
nach jedem Start aus set-
tings.xml generiert.

Einstellungen.xml

Bilder:

System-Firmware-Image:

System.fit (Kernel, BusyBox,
gangige Bibliotheken und
Dienstprogramme)

TK102_CSO.tgz
TK102_DNP3.tgz
TK102_IEC101.tgz
TK102_IEC103.tgz
TK102_IEC104.tgz
TK102_IEC61850.tgz
TK102_MODBUS.tgz

(protokollspezifische Anwen-
dungen und Webseiten)

Unterstitzte Software
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REG-PE- Version TK28-4 Unterstiitzte XML-Einstellungen aus WinConfig
Einstellungen im Verzeichnis XML-Einstellungsdatei Einstellungen.xml
/data/param gesetzt Andere Dateien und Verzeich-

nisse werden nur temporar
nach jedem Start aus set-
tings.xml generiert.

Bilder: System-Firmware-Image:

System.fit (Kernel, BusyBox,
gangige Bibliotheken und
Dienstprogramme)

TK28-4_CSO.tgz
TK28-4_DNP3.tgz
TK28-4_|EC101.tgz
TK28-4_|EC103.tgz
TK28-4_|EC104.tgz
TK28-4_|EC61850.tgz
TK28-4_MODBUS.tgz
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REG-PE- Version TK28-6

Unterstiitzte XML-Einstellungen aus WinConfig

Die Einstellungen finden Sie im
Verzeichnis /mnt/jffs2/param.

XML-Einstellungsdatei

Einstellungen.xml

andere Dateien und Verzeich-
nisse werden nach jedem
Neustart nur temporar aus
settings.xml generiert.

Bilder:

Firmware Ramdisk:

uRamdisk (BusyBox, gangige
Bibliotheken und Dienstpro-
gramme)

Kernel:
kernel.tgz
(Linux-Kernel fir TK28-6)

TK28-6_CSO.tgz
TK28-6_DNP3.tgz
TK28-6_IEC101.tgz
TK28-6_IEC103.tgz
TK28-6_IEC104.tgz
TK28-6_IEC61850.tgz
TK28-6_MODBUS.tgz

(protokollspezifische Anwen-
dungen und Webseiten)

REG-P Version TK28-8

Unterstiitzte XML-Einstellungen aus WinConfig

Einstellungen im Verzeichnis
/data/param gesetzt

XML-Einstellungsdatei

Andere Dateien und Verzeich-
nisse werden nur temporar
nach jedem Start aus set-
tings.xml generiert.

Einstellungen.xml

Bilder:

System-Firmware-Image:

System.fit (Kernel, BusyBox,
gangige Bibliotheken und
Dienstprogramme)

TK28-8_CSO.tgz

Unterstitzte Software
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Table 2:

Firmware REG-P

Firmware REG-P

REG-P Version TK509 IEC101 symmetrisch | 25-01-2011 | asciireg1l01B509V4215.hex
Version 42.15
IEC101 unsymme- 25-01-2011 | asciireg101U509V4215.hex
trisch Version 42.15
IEC103 04-03-2010 | asciireg103_509V4211.hex
Version 42.11
DNP3 16-11-2009 | DNP3.hex
REG-P Version TK517 IEC101 symmetrisch | 25-01-2011 | asciiregl01BEXTV4215.hex
Version 42.15
IEC101 symmetrisch | 25-01-2011 | asciiregl01BINTV4215.hex
Version 42.15
IEC101 unsymme- 25-01-2011 | asciiregl01UEXTV4215.hex
trisch Version 42.15
IEC101 unsymme- 25-01-2011 | asciiregl01UINTV4215.hex
trisch Version 42.15
IEC103 03-03-2010 | asciireg103_EXTV4211.hex
Version 42.11
IEC103 10-03-2010 | asciireg103_INTV4211.hex
Version 42.11
DNP3 02-10-2012 | DNP3EXT.hex
DNP3 02-10-2012 | DNP3INT.hex
REG-P Version TK400 IEC101 symmetrisch | 25-01-2011 | ASCIIReg101B400V5213.hex
Version 52.13
IEC101 unsymme- 25-01-2011 | ASCIIReg101U400V5213.hex
trisch Version 52.13
IEC103 12-01-2012 | ASCIIReg103_400V5216.hex
Version 52.16
DNP3 23-07-2012 | DNP3.hex
Cso 16-11-2009 | CSOv6007.hex
Version 60.07
PQI-DA (TK400) Cso 16-11-2009 | CSOv6007.hex

Version 60.07
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Glossar

Combo-Box

FTP
Gruppen-box

GUI
HTTPS
I0A
SCADA
VM
TSDU
XML

Ein Textfeld, das mit einer Listbox innerhalb eines Softwareprogramms kombiniert
wird.

File Transfer Protocol

Ein benanntes abgerundetes Feld, das typischerweise eine Gruppe von einem oder
mehreren Schaltflaichen umschlieRt.

Graphical User Interface

Hypertext Transfer Protocol Secure

Information Object Address

Supervisory Control And Data Acquisition (Uberwachung und Datenerfassung)
Virtuelle Maschine

Telegram Service Data Unit (Telegrammdienst Dateneinheit)

Extensible Markup Language

Glossar
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WinConfig REG-P / REG-PE / REG-PED /REG-PEDSV

WinConfig Software Einfiihrung

WinConfig ist eine Software zur Verwaltung von Firmware- und Kommunikationsproto-
kolleinstellungen von Fernwirkkarten und Modulen: REG-P / REG-PE / REG-PED / REG-PEDSV
in Geratetragern von A-Eberle platziert. WinConfig ist ein webbasiertes Programm zur Erstel-
lung und Verwaltung von Dateien mit Protokolleinstellungen, zur bidirektionalen
Ubertragung von Einstellungen und Firmware von einem Benutzer-PC zu REG-P / REG-PE /
REG-PED / REG-PEDSV-Karten und -Modulen sowie zur ldentifizierung von REG-P / REG-PE /
REG-PED / REG-PEDSV-Geraten, die mit dem Netzwerk verbunden sind.

Die Firmware der Fernwirkkarte muss mit einem COM-Server ausgestattet sein, um sich im
Netzwerk zu identifizieren. Der COM-Server ist Teil aller IEC101-, IEC103- und IEC104-Proto-
kolle, die als Firmware installiert und tber die WinConfig-Umgebung zuganglich sind. Der
COM-Server kann in den Typen TK519 und TK509 REG-P nicht funktionieren, da bei diesen
Kartentypen keine Ethernet-Verbindungen verfiigbar sind.

Die WinConfig-Programmausristung besteht aus dem Webserver Mohican, der mit aktiven
Seiten fir GUI und Bibliotheken ausgestattet ist, die in der C#.NET-Softwareentwickl-ungs-
umgebung entwickelt wurde fir die Kommunikation mit Fernwirkkarten, Dateidiensten und
zusatzlichen Hilfsfunktionen.

WinConfig bereitet die Einstellungen fir REG-P / REG-PE / REG-PED / REG-PEDSV mit den
Protokollen IEC101, IEC103, IEC104, DNP3, Modbus, C37118 und IEC61850 sowie dem COM-
Server auf einem lokalen Host (lokaler Webserver) vor und speichert diese in einem Stan-
dard-Dateiformat - XML-Datei. Die Einstellungsdatei kann dann bei Board-Typen mit Linux
Gber HTTPS auf den Flash-Speicher der Karte ibertragen werden. WinConfig erstellt binadre
Datendateien im Intel HEX-Format und Ubertragt sie bei Nicht-Linux-Karten in den Karten-
speicher. Die serielle Ubertragung iiber ein A-Eberle-Gerit oder die Ethernet-Ubertragung
kann je nach REG-P-Typ verwendet werden.

Ein Teil der Konfigurationssoftware wird ebenfalls auf die Fernwirkkarte tibertragen und die-
ser Online-Teil bietet Systemfunktionen, die sich auf die Verwaltung von
Fernwirkkartensystem-Software, Benutzerverwaltung usw. mit hohem Sicherheitsniveau
konzentrieren. Die Funktionalitat dieses Teils von WinConfig ist im Administratorhandbuch
beschrieben.

WinConfig gliedert sich in zwei Hauptteile: den lokalen Webserver und die lokale Website mit
Anwendungsbibliotheken. Einstellungen kénnen fiir verschiedene Konfigurationen ohne di-
rekte Verbindung zum Gerét vorbereitet, gespeichert und abgerufen werden.

Die Einstellungen werden in .xml-Dateitypen gespeichert. WinConfig startet einen lokalen
Webserver und einen Standard-Webbrowser auf lhrem PC.

Sollte Ihnen einer der in diesem Dokument verwendeten Ausdriicke unklar sein, kdnnen Sie
flr eine Erlduterung im Kapitel Glossar nachsehen. Andernfalls kénnen Sie uns gerne mit lh-
ren technischen Fragen unter der E-Mail-Adresse kontaktieren: info@a-eberle.de

WinConfig REG-P / REG-PE / REG-PED /REG-PEDSV
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REG-PEX Loader Software

Der REG-PEX Loader (RPL) ist ein Softwaretool zur Ubertragung von Linux-Kernel und RAM-
Disk in die Fernwirkkarten REG-PE(D) und PQI-DA, die nur mit der U-Boot-Software ausge-
stattet sind. Diese Boards kdnnen nicht direkt mit WinConfig kooperieren. Die RPL ermoglicht
auch die Anderung der IP-Einstellungen der Karte und die Auswahl des Kernels mit/ohne Ver-
bindungsfunktion.

Hinweis! Der RPL ist ein Low-Level-Softwaretool und sollte nur von erfahrenen
Benutzern verwendet werden.

Die RPL-Software ist im WinConfig-Installationspaket enthalten und kann {iber die Seite
Transfer from PC liber die Schaltfliche Run RPL gestartet werden. Die WinConfig bietet auch
den Start von RPL fiir den Fall, dass keine REG-PE(D) Fernwirkkarte erkannt wird.

REG-PEX Loader ¥3.2.2

Firmware update | Settings update | Terminal |

Settings for REG-PE, REG-PED and PQI-DA REG-PE
I | 0.0 .0 .0 (¢ REG-PE connected
[ Metmask (first port): | o .0 .0 .0
REG-PED {with bwo porks)
[ Gateway address: | a .0 .0 .0

" RE-PED per first Ethernet connected
Settings only for REG-PED

- | " REG-PED per second Ethernet connected
r |

POI-DA
I~ | " PQI-DA with REG-PEL connected

‘four PC (host PC)
[ IP address of your PC: | o .0 .0 .0

+ EDi-File " Ramdisk/Kernel-Files

|v Update Ramdisk.
| d:\WC_Developmentitarget\RPLledd), v
|w Update Kernel

Deactivate communication channels ko increase the security of the device:

[~ FTR [~ Telnet [~ web Server HTTP

Update

About,., Settings | Exit |

WinConfig REG-P / REG-PE / REG-PED /REG-PEDSV Seite 21
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Um den Linux-Kernel und die RAM-Disk in den REG-PE(x) zu UGbertragen, gehen Sie wie folgt
vor:

S Verbinden Sie den PARAM-connector der REG-PE(x)-Karte und Ihren Computer mit dem
mit dem A-Eberle-Gerat mitgelieferten RS232-Kabel oder einem seriellen Nullmodem-
kabel.

S Verbinden Sie lhren Computer und die REG-PE(x)-Karte (iber ein Ethernet-Kabel. Einige
Ethernet-Adapter schalten nicht automatisch in den richtigen Modus, daher verwenden
Sie bitte vorzugsweise ein Crosslink-Patchkabel.

< Fillen Sie die IP-Adresszeilen im RPL-Fenster aus.

S Verwenden Sie die Schaltflache (....), um die edc-Datei zu durchsuchen, die sich in den
WinConfig-Installationsordnern befindet. Es gibt zwei edc-Dateien, die im WinConfig-
Setup verteilt sind, der Unterschied liegt in den Versionen von Kernel - mit/ohne Unter-
stitzung von Verbindungen. Wahlen Sie eine beliebige der beiden Dateien als Bindung
aus und verwandte Funktionen kdnnen spater iber die Funktion Change of IP settings
for REG-PE(D) fernwirktechnische Karten WinConfig eingestellt werden.

S Driicken Sie den Update-Knopf. Der Updateprozess ist in der Registerkarte RPL Terminal

zu sehen.

Kommunikation mit der Fernwirkkarte REG-PE(D) in WinCon-
fig 13

In WinConfig v.13 wird ein hoheres MaR an Sicherheit fiir die Datenlibertragung und Kom-
munikation mit der Fernwirkkarte REG-PE(D) verwendet. Die Online-WinConfig (www-Seiten
im Speicher der Karte) kann in der Seite Ubertragungseinstellungen vom PC in offline Win-
Config oder in der Seite REG-PE(D) IP-Einstellungen der Karte in online WinConfig oder im
Benutzermenu deaktiviert werden.

Die neue Firmware unterstiitzt mehrere Funktionen, wie nachfolgend beschrieben.

Die folgenden gesicherten Kommunikationstechnologien werden in WinConfig 13 verwen-
det:

SFTP (SSH File Transfer Protocol) ersetzt die Online-WinConfig. Die Firmware v.11 unter-
stlitzt mehrere Funktionen, die sich auf die Dateilbertragung konzentrieren. Der
Dateitransfer tiber das SFTP-Protokoll ist verschliisselt und durch Benutzerlogin und Pass-
wort geschiitzt; die Remoteuser-Anmeldung kann mit Remoteuser-Passwort
(Werkseinstellung) erfolgen.

SSH wird anstelle des bisherigen Telnet fir den Fernzugriff auf die Konsole verwendet.
Dieser Zugriff wird typischerweise fiir die Grundkonfiguration der Karte verwendet. Fir
diese Art der Verbindung ist ein SSH-Client (z.B. PUTTY) erforderlich.
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O HTTPS (HTTP over SSL) wird zusammen mit SSL-Zertifikaten fiir die Kommunikation zwi-
schen Offline WinConfig und der Fernwirkkarte verwendet.

HINWEIS! Hinweis zur Funktionalitit von HTTPS-Konten beim Upgra-
den/Downgraden von/auf WinConfig 10:

Wenn ein Benutzer von WinConfig 10 auf 13 mit Offline WinConfig ak-
tualisiert wird, wird eines der HTTPS-Konten (Benutzername und
Passwort) aus Version 10 (Passworter, die von XOR, nicht von SHA2-
Hash kodiert werden) verwendet. Die in der von XOR kodierten Ver-
sion 10 definierten Konten bleiben in der aktualisierten Version 13
erhalten. Das individuelle Konto wird in dem Moment auf die neue
SHA2-Codierversion umgestellt, in dem der Benutzer dieses Konto in
der WinConfig 13 dndert.

Die Datei mit SHA2-kodierten Konten bleibt beim Downgrade von Ver-
sion 13 auf Version 10 in der Fernwirkkarte. Offline WinConfig 10 mit
XOR-Passwortkodierung funktioniert in diesem Fall nicht. Um diese Si-
tuation zu I6sen, kann der Benutzer die Konten liber den FTP- oder
seriellen PARAM-Port dndern oder die Kontodatei /mnt/jffs2/con-
fig/webs_users.conf |6schen. Wenn die Datei geléscht wird, wird das
Standardkonto verwendet.

6.3.1 SFTP-Zugang

Fiir die Verbindung mit der Fernwirkkarte und den Dateitransfer zwischen Karte und PC-Com-
puter, z.B. WinSCP fir MS Windows, GFTP fiir MS Windows und Linux oder eventuell SFTP
(PSFTP) fur den Kommandozeilenmodus, ist ein SFTP (SSH file transfer protocol) Client-Pro-
gramm zu verwenden.

Die folgenden Dateien befinden sich im Speicher der Karte und werden auf den PC Ubertra-
gen:

0 aktuelle XML-Einstellungen
0 ICD-Datei fiir das 61850-Protokoll

0 Dateien mit Informationen iiber Hardware, SW-Version, Systemkern-Protokoll usw.

Die XML-Einstellungen und die ICD-Datei werden im Ordner /xload/actual und Dateien mit
Informationen Gber HW etc. im Ordner /xload/info abgelegt.

Die XML-Einstellungen und die ICD-Datei kénnen ersetzt werden und so kann eine neue Kon-
figuration tber SFTP installiert werden. Es ist auch maoglich, SSL-Zertifikate mit Schlissel zu
Ubertragen, die fur die HTTPS-Kommunikation mit WinConfig verwendet werden, oder De-
bugging-Parameter (Logging) zu dndern, wie auf der Uberwachungsseite von WinConfig
definiert. Die Debugging (Logging)-Parameter kdnnen ohne Neustart der Karte gedndert wer-
den. Die meisten Parameteranderungen erfordern jedoch einen Neustart der Karte, der auch
Uber SFTP erfolgen kann.
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Verwenden Sie beim Ubertragen von Dateien vom PC auf die Karte immer den Ordner
/xload/new. Der Ordner /xload/new wird ca. alle 20 Sekunden von der Firmware gescannt
und die Firmware startet die erforderliche Aktion, wenn sich relevante Dateien im Ordner
befinden.

6.3.2 Von der Firmware unterstiitzte Aktionen und deren Verwendung:

Neustart des Boards

S Bereiten Sie eine leere Datei namens reboot vor und kopieren Sie diese in den Ordner
/xload/new.

<& Warten Sie ca. 20 Sekunden auf den automatischen Neustart der Karte.

Installation neuer XML-Einstellungen und ICD-Datei

<& Bereiten Sie eine neue Einstellungsdatei namens settings.xml vor und kopieren Sie
diese in den Ordner /xload/new.

S Neue ICD-Datei vorbereiten (falls ein ICD-Wechsel erforderlich ist) und in den Ordner
kopieren.

< Bereiten Sie eine leere Datei namens move vor und kopieren Sie diese.

S Warten Sie ca. 20 Sekunden auf das automatische Verschieben und Installieren der Da-
teien.

S Bereiten Sie eine leere Datei namens reload vor und kopieren Sie diese.

S Warten Sie ca. 20 Sekunden, bis die in der vorherigen Reihenfolge {ibertragenen Da-
teien automatisch neu geladen wurden. Der Reload kann nur dann verwendet werden,
wenn sich die Uberwachungsparameter gedndert haben. Andernfalls verwenden Sie

Neustart, siehe Artikel.

6.3.3 SSH-Zugang

SSH wird fir den Fernzugriff auf die Konsole verwendet. Die Dateilibertragung ist verschlis-
selt und durch Benutzerlogin und Passwort geschitzt; die Remoteuser-Anmeldung kann mit
dem Remoteuser-Passwort verwendet werden.

Der Zugriff wird durch die Reihenfolge des Benutzermenis gesteuert, das es dem Benutzer
ermoglicht, die Boardeinstellungen anzuzeigen und/oder zu &ndern, um Protokolle von
Kernel, System und Anwendungen anzuzeigen.

6.3.3.1 Menii und Bedeutung der einzelnen Punkte:

Die Konfiguration des Meniis hangt vom angemeldeten Benutzer und seinen Rechten ab.

Hauptmenii

Seite 24 WinConfig REG-P / REG-PE / REG-PED /REG-PEDSV



1)
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3)

4)

HINWEIS! Achtung, eine Anderung wird sofort iibernommen.

a-eberle

Netzwerk-Meni

Gehen Sie zum Menii fiir Netzwerkeinstellung und Diagnose.

Menu Dienste

Gehen Sie zum Menii Verwaltung von Netzwerkdiensten (SSH/SFTP, HTTPS).
Protokoll-Meni

Zum Menii mit den Protokollen gehen

Terminalpasswort andern

Anderung der SSH- und SFTP-Passwérter. Die Anderung wird auf den aktuell angemelde-
ten Benutzer angewendet. Das Programm fragt nach der Eingabe des alten und zwei

Mal nach dem neuen Passworts.

HTTPS-Benutzerverwaltung

Zur Verwaltung von HTTPS-Benutzern (Offline WinConfig) gehen

Abmeldung

Terminal-Abmeldung

Neustart

Fernwirkkarte neu starten

Wiederherstellungsmeni

Wechseln Sie in den Wiederherstellungsmodus. Dieser Menlipunkt wird nur bei Zugriff
iiber die lokale serielle Schnittstelle angezeigt. Eine weitere Bedingung ist, dass die Karte
fiir den Wiederherstellungsmodus vorbereitet sein muss (die Taste R wird gerade ge-
driickt oder eine Wiederherstellungsanzeige wihrend des Kartenneustarts).

Root Shell starten

Die Root-Shell ist nur fiir Administratoren bestimmt und steht fiir Remoteuser und Lo-

caluser nicht zur Verfiigung.

Netzwerk-Menii

1)
=

Ping ICMP
Der ICMP-Ping wird fiir die Diagnose der Netzwerkverbindung bestimmt. Das System
fragt nach der IP der Gegenpartei. Es wird das ICMP Echo-Request-Paket verwendet. Die
Benutzer-Netzwerk-Schnittstelle wird durch eine Routingtabelle bestimmt.
Ping ARP
Der ARP-Ping wird fiir die Diagnose der Netzwerkverbindung innerhalb eines Subnetzes

bestimmt. Das System fragt nach der Gegenpartei-IP und bei mehreren
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Netzwerkschnittstellen (TK885) auch nach der zu verwendenden Schnittstelle. Dieser
Ping geht normalerweise durch die Firewall. Das ARP-Protokoll wird nicht an andere
Netzwerke weitergeleitet.

3) Routingtabelle anzeigen

> Zeigt die aktuelle Routingtabelle an.

4) Schnittstellen anzeigen

S Zeigt die aktuelle Liste der Netzwerkschnittstellen mit Parametern (IP-Adresse, Maske,
MAC-Adresse und Statistik der gesendeten und empfangenen Daten).

5) Anzeige der gespeicherten Netzwerkparameter (IP-Adressen, Verbindung)

S Zeigt die im Flash-Speicher gespeicherten Netzwerkparameter (IP-Adresse, Maske, Ga-
teway, Zustand der Verbindung) an. Diese Parameter werden nach dem Neustart der
Karte verwendet.

6) Netzwerkparameter einstellen (IP-Adressen, Verbindung)

S Einstellung der Netzwerkparameter (IP-Adresse, Maske, Gateway, Zustand der Verbin-
dung) als eine Reihe von Fragen und Antworten gelést. Mégliche Optionen der
Verbindungsparameter:

1. Deaktiviert

2. PRPV1

3. Broadcast-Modus

4. Bricke mit RSTP
7) Zurick

S Zum Hauptmenii gehen

Service Menii

1) Service Status

S Zeigt den Status von SSH/SFTP- und HTTPS-Diensten (aktiviert oder deaktiviert) an.

2) SSH/SFTP aktivieren

S Aktiviert den SSH/SFTP-Dienst. Die Anderung wird nach dem Neustart der Karte wirk-
sam.

3) SSH/SFTP deaktivieren

S Deaktiviert den SSH/SFTP-Dienst. Die Anderung wird nach dem Neustart der Karte wirk-
sam.

4) WinConfig aktivieren (https, Netzwerkerkennung)
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S Erméglicht Dienste, die fiir die Kommunikation mit Offline WinConfig erforderlich sind.
Die Anderung wird nach dem Neustart der Karte wirksam.

5) WinConfig deaktivieren (https, Netzwerkerkennung)

S Deaktiviert Dienste, die fiir die Kommunikation mit Offline WinConfig erforderlich sind.
Die Anderung wird nach dem Neustart der Karte wirksam.

6) WinConfig WWW-Seiten aktivieren

S Aktiviert WinConfig WWW-Seiten.

7) WinConfig WWW-Seiten deaktivieren

S Deaktiviert WinConfig WWW-Seiten.

8) Zurlck

S Gehen Sie zum Hauptmendi.

HINWEIS! Achtung:

Wenn sowohl SSH/SFTP- als auch HTTPS-Zugriffe deaktiviert sind, ist
es nicht moglich, die Karte fernzuschlieRen. Der lokale Zugriff ist in die-
sem Fall nur Gber den PARAM-Port moglich.

Protokoll-Menii

1) Anwendungs- und Systemprotokollierung

S Zeigt das Protokoll mit Meldungen vom System und von Benutzeranwendungen an.
2) Kernel-Protokoll

S Zeigt ein Protokoll mit Meldungen des Systemkerns an.

3) Zurick

S Gehen Sie zum Hauptmenii.

Verwaltungsmenii des HTTPS-Benutzers

1) Benutzer auflisten

< Zeigt eine Liste der Benutzerkonten fiir den HTTPS-Dienst (Benutzer von Offline WinCon-
fig) an.

2) Benutzerpasswort dndern

S Andert das Benutzerpasswort. Der Dienst fragt nach dem alten Passwort und zwei Mal
nach dem neuen Passwort. Die Anderung wird nach dem Neustart der Karte wirksam.

3) Neuen Benutzer hinzufiigen
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S Fiigt ein neues Benutzerkonto hinzu. Der Dienst fragt nach einem neuen Kontonamen
und zwei Mal nach einem Passwort. Die Anderung wird nach dem Neustart der Karte
wirksam.

4) Benutzer I6schen

S Loscht ein bestehendes Benutzerkonto. Der Dienst fragt nach dem Namen des vorhan-
denen Benutzerkontos. Die Anderung wird nach dem Neustart der Karte wirksam.

5) Zurlck

> Gehen Sie zum Hauptmendi.

Wiederherstellungsmenii
1) Neustart und Formatierung von Anwendungen im Rahmen der Firmware

S Setzt das Formatierungskennzeichen und fiihrt einen Kartenreset durch. Achtung, dieser
Dienst formatiert den jffs2-Bereich ohne Mdglichkeit der Wiederherstellung. Dieser Ser-
vice ist nur fiir Notfallsituationen bestimmt, in denen das Board festsitzt und es keine
andere Méglichkeit der Reparatur gibt. Das Offline WinConfig kann somit fiir die Uber-
tragung neuer Firmware verwendet werden.

2) Zuriick

S Gehen Sie zum Hauptmenii.

6.4 Kommunikation mit Fernwirkkarten Typ TK28x und TK102

Die Kommunikation mit diesen Kartentypen erfolgt (iber spezielle SicherheitsmaRnahmen
mit Radius und Active Directory. Weitere Informationen finden Sie im Administratorhand-
buch.

6.5 Zeitsynchronisation

Die fiur Fernwirkkarten und Kommunikationsprotokolle verfligbaren Zeitsynchronisationsver-
fahren bestehen aus den folgenden Maoglichkeiten und Optionen:

< Synchronisation iiber Kommunikationsprotokoll
< Synchronisation iiber NTP-Server

S Synchronisation {iber das Precision Time Protocol (PTP)

6.5.1 Synchronisation iiber Kommunikationsprotokoll

Wenn das in der Fernwirktechnik verwendete Kommunikationsprotokoll Zeitsynchronisati-
onsnachrichten zuldsst, ist diese Option in den Protokollparametern verfligbar.

Protokolle mit Verfligbarkeit der Zeitsynchronisation: DNP3, IEC101, IEC103, IEC103
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6.5.2 Synchronisation liber NTP-Server (Network Time Protocol)

Die Synchronisation Gber NTP-Server ist im Falle von Ethernet-Protokollen moglich:

IEC104, MODBUS, IEC61850, C37.118. Die IEC61850 und C37.118 verfligen in bestimmten
Fallen auch ber eine DCF77-Synchronisation.

6.5.3 Synchronisation iiber PTP

Die Zeitsynchronisation Gber PTP ist fiir die Kartentypen TK28x und TK102 implementiert, die
Standardkonfigurationsdatei ist vorbereitet, um das Profil nach dem Standard IEEE P37.238,
PTP Power Profile einzurichten. Die charakteristischen Eigenschaften dieses Profils werden
so eingestellt:

Nur Slave, einstufig
Verzogerungsmechanismus: Peer-to-Peer
Transportmechanismus: Schicht 2
PTP-Domaéne: 0

Synchronisationsintervall: 1s (= 2”20 s)

Min pdelay Anforderungsintervall: 1s (= 220 s)
Intervall ankiindigen: 1s (= 2”0 s)
Empfangs-Timeout ankiindigen: 3s

Prioritat 1: 255 (Slave clock)

O 0 00000 oo

Prioritat 2: 255 (Slave clock)

Die PTP-Parameter sind in den Zeitsynchronisierungseinstellungen fiir die oben genannten
Karten und Netzwerkprotokolle verfiigbar.

Weitere Informationen zu PTP finden Sie in der Norm IEEE 1588.
6.5.3.1 Gemeldeter Status des PTP

Der aktuelle PTP-Status kann im Zeitsynchronisations-Baum angezeigt werden.
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PTP status

Fort state: LISTENING

Delay measurement mode: 2

FPeer mean path delay [ns]: 0

Offset from Master [ns]: 0.0

Grandmaster identity: 00d093.fffe.3c716e

Grandmaster clock class: 255

Grandmaster clock accuracy: Oxfe

Accuracy of clock: Oxfe

Clock status: false
Refresh
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Table 3:  Portzustinde

Zustand Beschreibung

Slave

Konfiguriert die 1588v2-Schnittstelle so, dass sie sich im Slave-Zustand befindet.
Das heil3t, das 1588v2-Gerat verfolgt externe Zeitinformationen. Es kann nur einen
Slave-Port in einem 1588v2-Gerat geben.

passiv

Konfiguriert die 1588v2-Schnittstelle so, dass sie sich im passiven Zustand befin-
det. Das heiRt, das 1588v2-Gerat verfolgt weder externe Zeitinformationen noch
wirbt es Zeitinformationen. Der Port darf keine Nachrichten auf seinem Kommuni-
kationspfad platzieren, mit Ausnahme von Pdelay_Req, Pdelay_Resp,
Pdelay_Resp_Follow_Up, Signalisierungsnachrichten oder Verwaltungsnachrich-
ten, die eine erforderliche Antwort auf eine andere Verwaltungsnachricht sind.
Wenn mehr als ein Master-Port in der Domane erkannt wurde, wird der beste als
Master ausgewahlt. Der entsprechende lokale Port wird Slave sein, und andere lo-
kale Ports werden passiv sein, um Backups fiir Slave-Ports zu erstellen.

Master

Konfiguriert die 1588v2-Schnittstelle so, dass sie sich im Master-Zustand befindet.
Das heildt, das 1588v2-Gerat wirbt Zeitinformationen an andere Gerate.

Premaster

Konfiguriert die 1588v2-Schnittstelle so, dass sie sich im Zustand des Premaster
befindet. Der Port darf keine Nachrichten auf seinem Kommunikationspfad plat-
zieren, mit Ausnahme von Pdelay_Req, Pdelay_Resp, Pdelay_Resp_Follow_Up,
Signalisierungsnachrichten oder Verwaltungsnachrichten, die eine erforderliche
Antwort auf eine andere Verwaltungsnachricht sind.

listening

Konfiguriert die 1588v2-Schnittstelle so, dass sie sich im listening state befindet.
Das heilSt, das 1588v2-Gerat verfolgt weder externe Zeitinformationen noch wirbt
es flr Zeitinformationen. (Wenn ein urspriinglich als Masteruhr funktionierendes
Gerat als OC konfiguriert ist, das im Slave-only-Modus arbeitet, oder wenn das Ge-
rat defekt wird, wechselt der Status der 1588v2-Schnittstelle des Gerats von
Master zu Listening.)

fehlerhaft

Zeigt an, dass die 1588v2-Schnittstelle deaktiviert ist. Der Port darf keine Nachrich-
ten auf seinem Kommunikationsweg platzieren, mit Ausnahme von
Antwortnachrichten auf einige Management-Nachrichten.

deaktiviert

Konfiguriert die 1588v2-Schnittstelle so, dass sie sich im deaktivierten Zustand be-
findet. Der Port darf keine Nachrichten auf seinem Kommunikationsweg
platzieren. Ein Port in diesem Zustand muss alle empfangenen 1588v2-Nachrich-
ten mit Ausnahme von Managementnachrichten verwerfen.

initialisie-
rend

Konfiguriert die 1588v2-Schnittstelle so, dass sie sich im Initialisierungszustand be-
findet. Wahrend sich ein Port im Initialisierungszustand befindet, initialisiert der
Port seine Datensdtze, Hardware und Kommunikationseinrichtungen. Kein Port
der Uhr darf 1588v2-Nachrichten auf seinem Kommunikationsweg platzieren.

Der gewlinschte PTP-Portzustand, wenn das PTP eingeschaltet und korrekt synchronisiert ist,
ist Slave. Andere Zustande, die auftreten kdnnen, zeigen einen anderen als den synchroni-

sierten Zustand an.
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Zuordnung der seriellen Schnittstellen

Die Zuordnung der seriellen Schnittstellen ist ein Werkzeug zur Verwaltung der seriellen

Schnittstellen fir Fernwirkkarten vom Typ TK860 und neuer. Die in der Fernwirkkarte verfiig-

baren seriellen Schnittstellen sind in der Tabelle Gbersichtlich angeordnet, zusammen mit

den Informationen (iber ihre Verwendung in Protokollen und COM-Server-Kanalen. Die Seite

enthalt auch interne Prifungen, um Konflikte bei der Nutzung von COM-Ports zu vermeiden.

Gleichzeitig ermoglicht die Tabelle auch das Ein- und Ausschalten einzelner Protokolle oder
COM-Server-Kanale.

Die Belegung der seriellen Schnittstellen unterscheidet sich bei den Fernwirkkarten Typ
TK28x und TK102 durch die Erweiterung der WebREG-Funktionalitat.

Die Fernwirkkarte TK28-4 verfiigt Giber eine spezielle serielle Schnittstelle FO fiir das serielle

Protokoll und eine serielle Glasfaser-Schnittstelle.

Serial Ports Settings

Confirm | ‘ Reset ‘

[Enabled|| Usage |[ Port |[TCP por|

‘ d ”Internaldeviceimerface ”” ‘

‘ ”SCADA protocol interface” COM1 W H ‘

‘ ”COM-Ser\;erserialport ”’m'” 5004‘

Table 4:  Einstellungen der seriellen Ports nach IEC101

Einstel- Format Bereich Standard Beschreibung

lung

Aktiviert | Kontroll- | EIN/AUS Die Kontrollbox aktiviert / deaktiviert das

box entsprechende Protokoll (COM-Server-Ka-
nal).

Verwen- | Text - Definition des entsprechenden Protokolls

dung /COM-Server-Kanal (read only)

Port - Auswahl der Auswahl des entsprechenden COM-Ports
Werte in der
Combobox

TCP-Port | - - TCP-Port, der von CS-Kanéalen verwendet

wird (read only)
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Serial Ports Settings

‘ Confirm H Reset ‘
|Enabled|| Usage || Port ||TCP port
v Internal device interface ||| COM2 »
SCADA protocol interface
[] ||[COM-Server serial port m 5004
‘ HWebREG serial port H’m‘” ‘
]  ||WebREG serial port 2 COM1 W

Serial Ports Settings

‘ Confirm | | Reset ‘

|Enabled|| Usage || Port ||TCPporl

v Internal device interface ” COM2 w
SCADA protocol interface| FO v

v

[] |[cCOM-Server serial port ||corv|3 v 5004
‘ HWebREGserialport ”” ‘

]

|WebREG serial port 2 [[comt ] |
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8. Unterstiitzte Protokolle und Fernwirkkartentypen

Table 5:  Unterstiitzte Protokolle und Fernwirkkartentypen

Typen von Fernwirkkarten Verfiigbare Protokolle Protokolle zuganglich iiber

REG-PE(D) (TK860, TK885) IEC104; DNP3; Modbus; IEC103;
IEC61850; Nur ComServer (CSO);
C37.118, SPA-BUS

PQI-DA(TK885-1) CSO, IEC61850, IEC104, IEC104

REG-P (TK509, TK517) IEC101 symmetrisch; unsymmet- Seriell (Write only)
risch; IEC103, DNP3

REG-P (TK400) IEC101 symmetrisch, unsymmet- Seriell *( Write only) und
risch; IEC103; DNP3; CSO Com-Server (Read and Write)

REG-P (TK28-4) Cso Seriell *( Write only) und
DNP3 COM-Server (Read and
Write)

IEC101
IEC103
IEC104
IEC61850
MODBUS
REG-PE (TK28-6) Cso
DNP3
IEC101
IEC103
IEC104
IEC61850
MODBUS
REG-PE (TK28-8) Cso

REG-PEDSV (TK102) Cso
DNP3
IEC101
IEC103
IEC104
IEC61850
MODBUS

PQI-DA (TK400) CSO Seriell *( Write only) und
COM-Server (Read and
Write)

Weitere Protokolle kénnen auf Anfrage implementiert werden, bitte wenden Sie sich an:
info@a-eberle.de
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10.

Einfliihrungsfenster

Das folgende Einflihrungsfenster sollte nach dem Start von WinConfig auf lhrem Bildschirm
erscheinen. Die folgenden Benutzeraktionen sind auf diesem Bildschirm verfiigbar:

0 Waihlen Sie WinConfig-Sprache aus der Combobox in der oberen rechten Ecke des Fens-
ters.

0 Fihren Sie den Assistenten fiir Standardeinstellungen und Dateniibernahme {iber die
Schaltflache Schritt-fiir-Schritt aus.

0 Fihren Sie WinConfig tiber die Schaltfliche Erweitert vollstindig aus.

0 Beenden Sie WinConfig tiber die Schaltfliche Beenden.

o2\ TELECONTROL

WinConfig 11.0.6

|y Cestina

HINWEIS! Wichtiger Hinweis:

Wenn der Benutzer versucht, WinConfig von einem schreibgeschiitz-
ten Medium (CD, DVD) aus auszufiihren, erscheint anstelle des
Einfihrungsfensters eine Warnmeldung.

Arbeiten mit Protokolleinstellungen

WinConfig kann zur Erstellung und Anderung von Kommunikationsprotokolleinstellungen
verwendet werden. Wenn die Einstellungsdatei von einer fritheren Version des Generators
erstellt wurde (z.B. GenReg, INI-Datei), kann WinConfig auch zur Konvertierung der INI-Datei
in die XML-Datei der von WinConfig verwendeten Einstellungen verwendet werden.

Die Einstelldatei fur das Kommunikationsprotokoll kann in den Speicher der Fernwirkkarte
Gbertragen werden. WinConfig hdngt immer den entsprechenden Firmware-Code an die Ein-
stellungen an, so dass das passende Paar von Einstellungen und Code immer als Paar
Ubertragen wird.

Der Benutzer kann auch die Einstellungen von den Fernwirkkarten lesen und die Einstellun-
gen im WinConfig-Fenster (iber die Funktion Transfer zum PC anzeigen. Diese Funktion ist fir
die Fernwirkkarten TK509 nicht verfiigbar.
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10.1 Einstellungsbaum

WinConfig kann mehr als eine Einstellung offen haben; alle Einstellungen werden in einer
Baumstruktur im linken Rahmen des WinConfig-Fensters angezeigt.
Die ausgewahlten Einstellungen sind orange hinterlegt.
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Figure 7:  Einstellungsbaum
Jede Einstellung kann auf Satze von editierbaren Seiten heruntergebrochen werden. Durch
Anklicken des Textes in der Baumstruktur wird die entsprechende Seite im rechten Rahmen
des WinConfig-Fensters ausgewahlt.
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10.2.1
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Tasten des Hauptmeniis

Neu - neue Einstellungen basierend auf einer Standardvorlage erstellen. Der Benutzer
muss den gewlinschten Fernwirkkartentyp, das Protokoll, das SCADA und die Geratevor-
lage eingeben. WinConfig erstellt neue Einstellungen entsprechend den gewahlten
Optionen. Wenn die ausgewahlte SCADA- und Geratevorlage nicht in WinConfig definiert
ist, wird stattdessen eine Standard-Vorlage verwendet. (Die Standardeinstellung-en ba-
sieren auf erfolgreichen Erfahrungen im Feld und sollten nur dann gedandert werden,
wenn es einen guten Grund dafiir gibt).

Offnen - 6ffnen Sie eine bestehende XML-Einstellungsdatei oder 6ffnen Sie diese und
konvertieren Sie dann eine vorhandene INI-Einstellungsdatei in das neuere XML-Einstel-
lungsformat. Bei der Konvertierung aus dem alteren INI-Format muss der Anwender die
gewlinschte Einstellungsdatei eingeben und den Zieltyp der Fernwirkkarte eingeben.

g Entfernen - entfernt ausgewahlte Einstellungen aus dem Baum im WinConfig-Fenster.
Ausgewihlte Einstellungen sind orange hinterlegt. Um Einstellungen auszuwahlen, kli-
cken Sie auf den Stammknoten der Einstellungen im Baum (z.B. DNP3 auf REG-P (TK400)).

W Speichern - speichert die ausgewahlten Einstellungen in der XML-Datei auf der lokalen
Festplatte.

E Vergleichen - Vergleich von Einstellungen in XML-Dateien mit Ergebnissen, die in der
Microsoft Excel XLS-Datei gespeichert sind.

'Export - Export der ausgewahlten Einstellungen in eine Microsoft Excel XLS-Datei.

'i"'"'#‘Transfer zum PC - Ubertragung der Einstellungen von einer angeschlossenen Fern-
wirkkarte zu WinConfig wie oben beschrieben.

Y2 Transfer vom PC - Ubertragung ausgewihlter Einstellungen von WinConfig auf die
angeschlossene Fernwirkkarte wie oben beschrieben.

Neue Einstellungen

Um neue Einstellungen aus einer bestehenden Vorlage zu erstellen, klicken Sie bitte auf die
Schaltflaiche Neu. Wahlen Sie Kartentyp, Protokoll, SCADA-Vorlage und Geratevorlage aus
den unten gezeigten Kombinationsfeldern und klicken Sie dann auf die Schaltflache Hinzufi-
gen. Diese neu erstellten Einstellungen werden im Einstellungsbaum angezeigt.
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Die Einstellvorlagen sind bei dem Protokoll IEC 61850 in zwei Editionen unterteilt. Die Edition
der Vorlage kann in der Listbox Template edition ausgewahlt werden. Diese Listbox ist bei
anderen Protokollen deaktiviert.

Add new settings

Add new settings from template
Board type: REG-PED w

Frotocol: DMNP2 W
Template edition:

SCADA template: Basic e
Attached Eberle devices: | 1x REG-D(A) W

Vordefinierte Vorlagen

Gultige, praktikable Kombinationen von Kartentyp / Protokoll / SCADA_Template / Gerate-
Template sind in WinConfig vordefiniert. Die Standardvorlagendateien, die erstellt werden
kénnen, existieren jedoch nur fir gliltige Kombinationen, die bereits verwendet und bekannt
sind.

Wenn eine Vorlage fiir eine bestimmte Kombination nicht verfligbar ist, er-
scheint eine Warnmeldung auf dem Bildschirm:

Die Vorlagendatei ist fiir das gewdhlte Kombinationsproto-
koll/SCADA/Eberle-Gerite nicht implementiert! Es wird die Standardvorlage
verwendet!

Wenn die Schaltflache Fortfahren neben ungiltigen Kombinationen gedriickt wird, wird eine
Standardvorlage verwendet, um den neuen Satz von Einstellungen zu erstellen. Standardvor-
lagen enthalten in der Regel Grundkonfigurationen ohne vordefinierte Datenpunkte oder
Befehle.

10.2.2  Offnen, Konvertierung aus INI, Import aus Excel

Einstellungen aus Datei 6ffnen (XML-Einstellungen)

Um eine bestehende XML-Einstellungsdatei zu 6ffnen, eine bestehende INI-Datei zu konver-
tieren oder eine von WinConfig exportierte Excel-Datei zu importieren, klicken Sie bitte auf
die Schaltfliche Offnen. Um bestehende Einstellungen zu 6ffnen, durchsuchen Sie bitte die
Einstellungsdatei mit der Schaltfliche Durchsuchen und klicken Sie dann auf die Schaltflache
Offnen im Gruppenfeld Einstellungen aus Datei 6ffnen.

Konvertieren von Einstellungen aus der GenReg "*.ini" Datei
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Um Einstellungen aus dem GenReg INI-Format zu konvertieren, durchsuchen Sie die Datei
mit der Schaltflache Durchsuchen, wahlen Sie den gewiinschten Fernwirkkartentyp aus dem
Kombinationsfeld und klicken Sie auf die Schaltflache Konvertieren im Rahmen Einstellungen
aus GenReg "*.ini" konvertieren. WinConfig erkennt automatisch das in der INI-Datei be-
schriebene Protokoll und konvertiert die Einstellungen in ein fiir den gewlinschten Kartentyp
geeignetes Format.

Importieren von Einstellungen aus WinConfig-exportierter Excel-Datei

Um Einstellungen aus einer WinConfig-exportierten Excel-Datei zu importieren, durchsuchen
Sie die Datei mit der Schaltflache Durchsuchen und klicken Sie in den Importeinstellungen
auf die Schaltflache Importieren in dem von WinConfig-exportierten Excel-Datei-Rahmen.

Open settings

Open settings from file
XML file name:

Browse ..

[ Browse... ” Open ]

[CD file name:

Impart settings from WinConfig-exported Excel file

[ Browse... ” Import ]
Import from external sources
Board type: | REG-P (TK400) w
Open settings from aplication TAR file:
Convert settings from GenReqg ™.ini file:
[ Browse ... ” Convert

10.2.3  Entfernen, Speichern

Klicken Sie auf die Schaltfliche Remove, um die ausgewahlten Einstellungen aus dem Einstel-
lungsbaum zu entfernen.

Klicken Sie auf die Schaltflache Save, um ausgewahlte Einstellungen in einer WinConfig XML-
Einstellungsdatei zu speichern. Wahlen Sie den Ordner aus und geben Sie den Dateinamen
der Einstellungsdatei in das Dialogfeld ein.

10.3 Vergleich der Einstellungsfunktion
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Zwei Vergleichsmodi finden Sie auf der Einstellungsseite von WinConfig Vergleich. Wahlen
Sie den gewiinschten Modus im Rahmen Vergleichsmodus aus.

Ausgewahlte Einstellungen mit der Einstellungsdatei vergleichen

Um ein Einstellungspaar zu vergleichen, durchsuchen Sie zwei xml-Einstellungsdateien zum
Vergleichen, und klicken Sie dann auf die Schaltflache Vergleichen.

Vergleichen Sie zwei Einstellungsdateien

Um eine aktuell ausgewahlte Einstellung mit einer XML-Einstellungsdatei zu vergleichen,
durchsuchen Sie diese Datei und klicken Sie auf die Schaltflache Vergleichen.

Die Ergebnisse der Vergleiche liegen in einer Microsoft Excel xIs-Datei vor, welche bei diesem
Vergleich erstellt wurde. Einzelne Einstellungssatze sind in Excel-Arbeitsmappen in einzelnen
Blattern angeordnet. Unterschiede sind in den Excel-Tabellen farblich hervorgehoben.
Schwarze Schriften werden fir die ibereinstimmenden Einstellungspaare verwendet, Ma-
genta-Schriften fiir verschiedene Paare und rote Schriften fiir fehlende Einstellungen.

Compare settings

Compare mode
Compare selected settings with settings file: (O

Compare two settings file: ®

First settings file

Browse ...

Second settings file

Browse...

Operation

Progress: [0% |
Status:
Activity:

Der dritte in WinConfig implementierte Vergleichsmodus ist der Vergleich der ausgewahlten
Einstellungen mit den Einstellungen der angeschlossenen Fernwirkkarte. Diese Funktion ist
auf der Seite Ubertragungseinstellungen auf den PC verfiigbar, als Vergleich zu den ausge-
wahlten Schaltflachen. Im Falle des Remote-Modus ist es notwendig, die Karte zuerst zu
erkennen. Die Vergleichsregeln sind die Gleichen wie oben beschrieben. Diese Funktionalitat
kann nicht mit TK509 Fernwirkkarten verwendet werden, bei denen keine Ubertragungsein-
stellungen fur die PC-Funktionalitat verfligbar sind.
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10.4 Regeln fiir den Export/Import mit Microsoft Excel

10.4.1 Export nach Excel

Exportmoglichkeiten:
Befehle nur fiir das ausgewahlte Gerat auf der Seite Befehle
Anzeigen nur des ausgewahlten Gerats auf der Seite Anzeigen.

Ganze ausgewabhlte Einstellungen tGber das Symbol Export im Hauptmend.

Die Daten werden in die neue Datei winconfig-exportxx.xls exportiert, die sich im System-
temp-Ordner befindet.

Einzelne Teile der exportierten Daten werden in einzelnen Blattern der Excel-Arbeitsmappe
abgelegt, d.h. Befehle jedes Gerats und Hinweise jedes Gerats werden in entsprechende Blat-
ter gestellt, z.B. Blatt der Hinweise des Gerats A: wird x genannt. Gerdt A Hinweise und
Befehlsblatt wird x genannt. Gerdt A Befehle (wobei x die Geratebestellnummer ist). Das Zei-

chen ":" im Geratenamen wird Ubersprungen, da Excel die Verwendung dieses Zeichens im
Blattnamen nicht erlaubt.

Die Daten sind in Zeilen angeordnet. Die erste Zeile stellt die Uberschrift mit den Namen der
Einstellungen gemaR der entsprechenden XML-Vorlage dar.

Die exportierten Blatter enthalten auch Klartext, der die Namen der Einstellungen beschreibt.
Diese Informationen finden Sie in der zweiten Zeile der tabellenbasierten Blatter und in den
zweiten Spalten der anderen Blatter.

10.4.2  Aus Excel importieren
Importméglichkeiten:
Befehle vom ausgewadhlten Blatt zur Befehlsseite des ausgewadhlten Gerats.

Anzeigen vom ausgewadhlten Blatt zur Seite Anzeigen des ausgewdhlten Gerats.

Der Import erfolgt aus der Excel-Datei mit der gliltigen Erweiterung .xls. Die Datei muss ein
entsprechendes Blatt mit entsprechendem Namen und Uberschriftenzeile mit den Namen
der Einstellungen gemaR der entsprechenden XML-Vorlage enthalten (siehe Export). Die Im-
portfunktion verwendet die aktuellen Einstellungen als Ziel und ersetzt bestehende Daten in
den Zieleinstellungen.
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10.5
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Import settings

Device Import Identifier of the device

1 ] A
2 o A
2 ® A
4 () E1:
g o EZ:

Migration von Einstellungen

WinConfig kann Einstellungen zwischen verschiedenen Versionen von Fernwirkkarten mig-
rieren. Die Migration kann auf verschiedene Weisen erfolgen:

Konvertieren Sie die GenReg INI-Datei mit dem auf der Seite Open settings gewahlten
REG-P-Kartentyp (mit Ausnahme des Fernwirkboards, fiir das urspriinglich eine INI-Datei
erstellt wurde, z.B. kann die fiir das TK517- und IEC101-Protokoll erstellte INI-Datei als
IEC101 fur das TK400-Fernwirkboards gedffnet werden).

Verwendung der Schaltflache Migrieren auf der Seite Grundeinstellungen. Auf diese
Weise kann die Migration zwischen TK400 und TK517 Karten in beiden Richtungen durch-
gefuhrt werden.

Mit der Schaltflache Migrieren auf der Seite Grundeinstellungen kénnen Sie die DNP3-,
IEC101- und IEC103-Protokolleinstellungen zwischen den Karten TK400 und TK28-4 mig-
rieren.

Mit der Schaltflache Migrieren auf der Seite Grundeinstellungen kénnen Sie die DNP3-,
IEC104-, IEC61850- und MODBUS-Protokolleinstellungen zwischen den Karten TK860 und
TK28-6 migrieren.

Mit der Schaltflache Migrieren auf der Seite Grundeinstellungen kénnen Sie die DNP3-,
IEC104-, IEC61850- und MODBUS-Protokolleinstellungen zwischen den Karten TK885 und
TK102 migrieren.

Der erste Schritt der in WinConfig implementierten Migration und INI-Dateikonvertierung ist
die Uberpriifung auf Vollstindigkeit und Richtigkeit der Einstellungsdaten. Dies ist aufgrund
einiger Hardwareunterschiede zwischen einigen REG-P-Karten erforderlich.

Die Seite Fehlende/falsche Werte bietet die Moglichkeit der Benutzerinteraktion wihrend
des Priifvorgangs und es werden Standardwerte zum Andern und Bestétigen vorgeschlagen.
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( Missing/incorrect values

Setting name: old value new value

IEC101
Reject commands with unknown address: not found

Use originator (0): not found []

Time synchronization seftings
Synchronize devices by REG-P: not found

Synchronize all devices connected to ELAN: not found

Figure 13: Fehlende/falsche Werte
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10.6 Uberpriifung der eingegebenen Werte

WinConfig-Seiten, die Tabellen enthalten (Werte sind tabellarisch organisiert, z.B. Anzeigen,
Befehle), enthalten auch eine online interne Uberpriifung einzelner Zellen. Die Priifung wird
durchgefiihrt, wenn der Benutzer die Zelle verladsst. Die eingegebenen Werte werden auf giil-
tige Grenzwerte Uberprift. Wenn Grenzen Uberschritten werden, wird automatisch der
letzte oder voreingestellte Wert eingegeben und die Zelle ist rot markiert. Korrekt gednderte
Werte werden nicht markiert. Der Benutzer kann die Seite nicht ohne Bestatigung oder zu-
riicksetzen der geanderten Werte verlassen.

Es gibt auch eine zusatzliche Integritatspriifung der im Rahmen des Bestatigungsverfahrens
vorhandenen Werte. Dieser Test Gberprift drei Grundregeln:

Test von Werten ungleich Null von Objektadressen,
Vorhandensein von nicht leeren Befehlszeichenketten in Befehlstabellen,

Prifung der Eindeutigkeit der Objektadresse, die in den Einstellungen fir alle adressier-
baren Objekte vollstandig durchgefihrt wird, d.h. Vergleich jeder Adresse mit anderen
Adressen. Die Eindeutigkeit der Gerate Text-IDs wird nicht getestet. Es gibt einige Regel-
ausnahmen, z.B. in IEC103/TK8xx, wo Datenpunkte vom Typ TK3 zusammen mit der
Messwertart auf Eindeutigkeit geprift werden.

11. IEC101-Einstellungen
11.1 Basis

Der Zweig Grundeinstellungen enthalt allgemeine Einstellungen des IEC-Protokolls - Auswahl
der verfligharen Baudraten, Link und ASDU-Adressen, die als eine Zahl oder ein Bytepaar dar-
gestellt werden. Die Grundeinstellungen enthalten auch benutzerdefinierbare
Beschreibungen - und Namen fiir den gesamten Einstellungssatz.
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Basic

Settings desaiption: [[EC101_REG-D_BASIC

Baud rate of serial port IEC [Bd): | 9800 W

Link sddress of REG-F: [1 |t |

Link
lo:

ASDU
lo:

ASDU address: [1 m*?snu |
|IEC RS48E activated: ]
|EC fiber optics activated: &)
IEC RS232 used: @

Idie mode of fiber optice iz switched by accordant setfing.

Device ldentifier of device

Reset

/|

Migrate to TKS17

Table 6:

Einstellung

\ Bereich

IEC101 Grundeinstellungen

Standard

)
)

\ Beschreibung

Format

Beschreibung Text 50 Zeichen Dateiname der | Kurze Benutzerbeschreibung der
der Einstellun- geodffneten Einstellungsdatei oder Name der
gen Einstellungen Einstellungsdatei.
Baudrate der Bd Auswahl der | 9600 Baudrate der seriellen Schnitt-
seriellen Werte in der stelle IEC101
Schnittstelle IEC Combobox
Linkadresse von | - 0 bis 255 1 Linkadresse, die als Wort oder
REG-P oder Satz von zwei Bytes angezeigt
wird. Der Bereich wird durch die
0 bis 65535
'S Option Link address size in den er-
weiterten Einstellungen bestimmt.
ASDU-Adresse - 0 bis 255 1 ASDU-Adresse, die als Wort oder
oder Satz von zwei Bytes angezeigt
wird. Der Bereich wird durch die
0 bis 65535
'S Option ASDU address size in den
erweiterten Einstellungen be-
stimmt.
IEC RS485 akti- | - Optionsfeld NICHT ausge- Aktivierung der Option RS485-
viert wahlt Schnittstelle. Diese Option ist aus-
gegraut und bei REG-P
Fernwirkkarten mit Steckbriicken
nicht funktionsfahig.
IEC-Lichtwellen- | - Optionsfeld NICHT ausge- | Aktivierung der Option Glasfaser-
leiter aktiviert wahlt Schnittstelle. Diese Option ist aus-
gegraut und bei REG-P

IEC101-Einstellungen
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Einstellung

Format

\ Bereich

Standard

\ Beschreibung

Fernwirkkarten mit Steckbriicken
nicht funktionsfahig.

IEC RS232 ver- - Optionsfeld ausgewadhlt Aktivierung der Option RS232-

wendet Schnittstelle. Diese Option ist aus-
gegraut und bei REG-P
Fernwirkkarten mit Steckbriicken
nicht funktionsfahig.

Kennung des Text 3 Zeichen Standard- Gerateidentifizierungszeichen-

Gerates

werte, die im
Zweig Geradte-
baum definiert
sind.

kette flir das Gerateprotokoll
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11.2 Fortgeschritten

11.2.1 IEC101 Einstellungen - SCADA fiir REG-P Fernwirkkarten

Der Zweig Einstellungen — SCADA enthdlt mehrere kartenspezifische Einstellungen, die fir
die Fernwirkkartentypen TK400, TK509 und TK517 ohne Jumper verfiigbar sind, und enthalt
auch eine ganze Reihe von IEC101-spezifischen Einstellungen.

IEC101

Interfzce settings
IEC receiver inverted:
IEC transmitter inverted:

IEC RTS signal inverted:

OOo0Oo

IEC CT5 signal inverted:

|IEC R5485 activated:

IEC fiber optics activated:

|IEC R523Z used:

g
£

Bawd rate of serisl port |EC [Bd]: i

OM time of serisl LED= [10ms]:
RTS/CTS

Activate seral RT5/CTS:

|

Don't activate serial RTS/CTS:
Protocol settings
Link address of REG-F: Link bo:

[ ASDU hi ASDU Jo:

i
1
ASDU address:

]

[ 1]
Link address size: E

e

il

b D
b D

Use zingle byte response: L]

Don't use single byte response: o

Use originator {0} O
M=o, objects in telegram: 20

Inter character timeout [ms]:

Timeout after interchar [ms):

Time after TI105 conf. [10ms]:

IEC address of ermor multipoint: |-:| | { hi: }:. | mi |-:| | o }:. |}

Errors data type: T W
Reject commands with unknown sddress: [
Balanced specific
Use balanced mode: O
®

Use unbalanced mods:

[ Confirm ][ Fesst ]
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Table 7:  Einstellungen - SCADA, IEC101 REG-P
Einstellung Format Bereich Standard \ Beschreibung
IEC-Empfangerin- | - Options- NICHT ausge- Invertierung des RxD-Signals
vertiert box wahlt
IEC-Sender inver- | - Options- NICHT ausge- Invertierung des TxD-Signals
tiert box wahlt
IEC RTS-Signal in- | - Options- NICHT ausge- Invertierung des RTS-Signals
vertiert box wahlt
IEC CTS-Signal in- | - Options- NICHT ausge- Invertierung des CTS-Signals
vertiert box wahlt
IEC RS485 Termi- | - Options- NICHT ausge- Aktivierung des RS485-Busab-
nator aktiviert box wahlt schlusses.
IEC RS485 akti- - Options- NICHT ausge- Aktivierung der Option RS485-
viert box wahlt Schnittstelle. Diese Option ist bei
REG-P Fernwirkkarten mit Steck-
briicken nicht funktionsfahig.
IEC-Lichtwellen- - Options- NICHT ausge- Aktivierung der Option Glasfaser-
leiter aktiviert box wahlt Schnittstelle. Diese Option ist bei
REG-P Fernwirkkarten mit Steck-
briicken nicht funktionsfahig.
IEC RS232 ver- - Options- ausgewadhlt Aktivierung der Option RS232-
wendet box Schnittstelle. Diese Option ist bei
REG-P Fernwirkkarten mit Steck-
briicken nicht funktionsfahig.
Baudrate der IEC- | Bd Auswahl 9600 Baudrate der seriellen Schnitt-
Serienschaltung der Werte stelle IEC101;
in der
Combobox
EIN-Zeit der seri- 10 ms 1 bis 100 1 EIN-Zeit der seriellen LEDs zur An-
ellen LEDs zeige der Aktivitat auf der
seriellen IEC-Schnittstelle
Linkadresse von - 0 bis 255 1 Linkadresse, die als Wort oder
REG-P oder Satz von zwei Bytes angezeigt
. wird. Der Bereich wird durch die
0bis 65535 Option Link address size be-
stimmt.
ASDU-Adresse - 0 bis 255 1 ASDU-Adresse, die als Wort oder
oder Satz von zwei Bytes angezeigt
wird. Der Bereich wird durch die
0 bis 65535 ) .
'S Option ASDU address size be-
stimmt.
GroRe der Linkad- | - Auswahl 1 GrolRe der Linkadresse in Bytes
resse der Werte
in der
Combobox
ASDU-Adress- - Auswahl 2 GroRe der ASDU-Adresse in Bytes
groRe der Werte
in der
Combobox
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Einstellung Format Bereich Standard \ Beschreibung
GrolRe der Info- - Auswahl 3 GrolRe der Informationsadresse
Adresse der Werte (I0A) in Bytes
in der
Combobox
Einzelbyte-Ant- - Options- Verwendung Verwendung von kurzen Ein-
wort box zelbyte-Antworten.
verwenden/nicht
verwenden
Einzelbyte-Ant- - Options- ACK Einzelbyte-Antwort fir ACK/NAK
wort fur ACK box verwendet
verwenden / Ein-
zelbyte-Antwort
far NAK verwen-
den
Einzelbyte-Ant- HEX 0 bis FF ES5 Wert der Einzelbyte-Antwort
wort
Absender ver- - Options- NICHT ausge- Verwendung des Erstellers (Wert
wenden (0) box wahlt 0)
Max. Objekte im - 1 bis 50 20 Max. Anzahl der Datenobjekte im
Telegramm Telegramm
Zeitliberschrei- ms 2 bis 100 4 Timeout zwischen zwei Zeichen im
tung zwischen Telegramm
den Zeichen
Timeout nach In- | ms 0 bis 255 10 Timeout nach Ablauf des Inter-
terchar char-Timeout-Verfahrens
Zeit nach TK105 10 ms 0 bis 65535 | 100 Timeout nach Bestatigung durch
conf. TK105
IEC-Adresse des - 0 bis 0 IEC-Adresse (I0A) des Multipoint
Fehler-Mehr- 16777215 fiir Fehler, O - undefiniert
punktes oder
3x 0 bis
255
Fehler Datentyp - Auswahl TI1 Datentyp fiir Fehler in der IEC101-
der Werte Kommunikation
in der
Combobox

IEC101-Einstellungen
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Einstellungen fiir den Balanced-Modus:

Balanced specific
Usze balanced mode:

Use unbalanced mode:
Direction bit:

Tirmeout for secondary ACK [10ms]: |20
Max repeats of primary station tlg.: 4

12D
Uze 1AAND mode:

Dontuse 1WYD mode:

AT contral string:

Dial string:

Time towrait for connection [s]:

Mumber of dial repeats:
Dial pause [g]:
Time to keep connection open [s]

I__O® IIIO@
<

Figure 16: Einstellungen fiir den Balanced-Modus
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Table 8:

IEC101 Einstellungen fiir den symmetrischen Modus

\ Bereich

\ Standard

Einstellung

Format

Beschreibung

Symmetrischen - Optionsbox unausgegli- Auswahl des IEC101-Modus
Modus verwen- chen
den/
Unsymmetrischen
Modus verwen-
den
Richtungsbit - Auswahlder | 0 Richtungsbit
Werte in der
Combobox
Timeout fur se- 10 ms 1 bis 255 20 Timeout fur sekundares ACK
kundares ACK
Maximale Wie- - 1 bis 255 4 Max. Anzahl der Wiederholun-
derholungen des gen des primdren
primaren Stati- Stationstelegramms
onstelegrammes.
IAWD-Modus ver- | - Optionsbox Nicht verwen- | Auswahl des IAWD-Modus
wenden / IAWD- den
Modus nicht ver-
wenden / IAWD-
Modus nicht ver-
wenden
AT-Steuerzeichen- | Text 80 Zeichen leer AT-Steuerzeichenkette
kette
Wahlstring Text 20 Zeichen leer Wahlstring
Zeit zum Warten S 1 bis 60 1 Zeit zum Warten auf die Verbin-
auf die Verbin- dung
dung
Anzahl der Wahl- | - 1 bis 255 2 Anzahl der Wahlwiederholun-
wiederholungen gen
Wahlpause s 1 bis 60 1 Wahlpause
Zeit, die Verbin- S 1 bis 60 1 Zeit, die Verbindung offen zu

dung offen zu
halten

halten

IEC101-Einstellungen
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11.2.2  |IEC101 Einstellungen - SCADA fiir REG-PE(D) Fernwirkkarten
IEC101 Einstellungen - SCADA fiir REG-PE(D)-Karten enthalten IEC101-spezifische Parameter
fir die entsprechende Firmware in REG-PE(D) (TK860, TK885, TK28-4, TK28-6, TK102) Fern-
wirkkarten.

IEC101
Interface settings
Serial port:
Baud rate of serial port IEC [Bd]:
Parity:
ON time of serial LEDs [ms];
R.3485 activated: FI
RTSICTS: F
KONMKOFF: F
Connecting fiber optic module ("FTR') is possible but idle mode must be set via jumper in module.
Frotocol seftings
Link address of REG-PE(D) ( 0 dnkio 1|y
ASDU address: (ASDUNi:[0 [AsDulo: )
Link address size:
ASDU address size:
Info address size:
IUse originator (0} F
Mazx. length of telegram: 200
Link status timeout[ms]:
First char timeaout [ms]: 300
Max. timeaout between master requests [s]
Activate termination after command:
Max. waiting time for ACK/INACK [s]; 6 |
Max. waiting time for command after select [s]:
Mode of watchdog LED:
Confirm l ’ Reset
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Table 9:  IEC101 REG-PE(D) Einstellungen - SCADA, Schnittstelleneinstellungen
Einstellung Format Bereich Standard \ Beschreibung
Serielle Schnitt- - - com1i Auswahl der seriellen Schnitt-
stelle stelle. Diese Option ist deaktiviert,
die Auswabhl erfolgt im Zweig Zu-
ordnung der seriellen Schnittstelle.
Baudrate der seri- | Bd Auswahl 19200 Baudrate der seriellen Schnitt-
ellen Schnittstelle der Werte stelle
IEC in der
Combobox
Paritat - Auswahl EVEN Paritat der seriellen Schnittstelle
der Werte
in der
Combobox
EIN-Zeit der seri- ms 1 bis 100 10 EIN-Zeit der seriellen LEDs
ellen LEDs
RS485 aktiviert - Kontroll- unkontrolliert | Aktivierung von RS485
box
RTS/CTS - Kontroll- unkontrolliert | Aktivierung von RTS/CTS
box handshaking
XON/XOFF - Kontroll- unkontrolliert | Aktivierung von XON/XOFF
box handshaking

Table 10: 1EC101 REG-PE(D) Einstellungen - SCADA, Protokolleinstellungen
Einstellung Bereich Standard Beschreibung
Linkadresse von - 1 bis 254 1 Linkadresse von REG-PE(D), Be-
REG-PE(D) 1 bis 65534 reich ist abhangig von der
Linkadressengrofe
ASDU-Adresse - 1 bis 254 1 ASDU-Adresse von REG-PE(D), Be-
1 bis 65534 reich ist abhadngig von ASDU
AdressgroRe
GrofRe der Linkad- | Byte Auswahl 1 GroRe der Linkadresse
resse der Werte
in der
Combobox
ASDU-Adress- Byte Auswahl 2 ASDU-AdressgroRe
groRe der Werte
in der
Combobox
GrolRe der Info- Byte Auswahl 3 GrolRe der Info-Adresse:
Adresse der Werte
in der
Combobox
Absender ver- - Kontroll- unkontrolliert | Verwendung des Urhebers
wenden (0) box
Max. Lange des Byte 1 bis 255 200 Maximale Lange des Telegramms

Telegramms

IEC101-Einstellungen
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11.2.3

Einstellung Bereich Standard Beschreibung
Timeout fir den ms 2 bis 1000 Timeout fiir den Linkstatus
Linkstatus
Erster Char-Time- | ms 0 bis 65535 | 300 Erster Char-Timeout
out
Max. Timeout S 0 bis 255 Max. Timeout zwischen Master-
zwischen Master- Anfragen
Anfragen
Beendigung akti- | - Kontroll- unkontrolliert | Beendigung aktivieren nach Befehl
vieren nach box
Befehl
Max. Wartezeit S 0 bis 255 6 Maximale Wartezeit fur
far ACK/NACK ACK/NACK
Max. Wartezeit s 0 bis 255 5 Maximale Wartezeit fur den Be-
fiir den Befehl fehl nach der Auswahl
nach der Auswahl
Modus der - Auswahl Blinken Modus der Watchdog-LED
Watchdog-LED der Werte
in der
Combobox

IEC101 Einstellungen - SCADA fiir Fernwirkkarten vom Typ TK28-4

IEC101-Einstellungen - SCADA fiir die oben genannten Karten enthalt mehr Optionen fiir die

Einstellungen der seriellen Schnittstelle im RS485-Modus. Die neueren Versionen der Karten

ermoglichen die Verwendung von Open-Drain- oder Push-Pull-Modi der RS485-Schnittstelle.

Die konkreten Informationen Uber die Kartenversionen sind jedoch erst nach der Kartener-

kennung verfiigbar. Ein Benutzer kann auch den entsprechenden Hinweis sehen, wenn die

Karte erkannt wird. Der Wert des Open-Drain- und des Push-Pull-Radiobuttons hat bei dlte-

ren Kartenversionen keinen Einfluss.

Die Open-Drain- und Push-Pull-Funkknépfe sind auch in anderen seriellen Protokollen vor-

handen, da diese Option nicht protokollbezogen ist.
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11.24

Schnittstellen-Einstellungen
Serielle Schnittstelle: COom1

Baudrate der seriellen Schnittstelle
(IEC) [Bd]:

Paritit:

Leuchtdauer der LED= [5/F/F x)

ok

[EC RS5483 activated: (O]
RS485 Open-drain-Betrieb: )
R5485 Push-Pull-Betrieb: )

|EC fiber optics activated: )

[EC R5232 used: ]

ComServer-Einstellungen

ComServer-Einstellungen sind Teil der IEC-Einstellungen in WinConfig fiir TK400 und TK8xx.
Bei seriellen Protokollen ist der ComServer in der Firmware zur Protokollkonvertierung ent-
halten, mit Ausnahme von DNP zum Zwecke der Fernverwaltung der Fernwirkkarten-

konfiguration.

ComServer settings

ComServer
Use ComServer function:

Don'tuse ComServer function:
Local (REG-P} IP address: 192168.1.216
Gateway IP address: 192.168.1.216
Subnet mask: 255.255.255.0
Accept any valid client IP:
Remote (client) IP address: 192.168.1.64
TCF port (data transfer): 1023

OMtime of TCP LEDs [10ms]:

IIIDIIIO®

Confirm ][ Reset ]

IEC101-Einstellungen
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Table 11: TK400 COM-Server-Einstellungen

ComServer-Funk- - Optionsbox | Nicht Auswahl der COM-Server-Funktion
tion verwenden / verwen-
ComServer-Funk- den
tion nicht
verwenden
Lokale IP-Adresse - 4x 0 bis 0.0.0.0 COM-Server IP-Adresse
255
Akzeptieren Sie - Optionsbox | ausge- Auswahl, ob der COM-Server eine giil-
jede glltige Client- wahlt tige IP fur die Verbindung akzeptieren
IP-Adresse. soll.
Entfernte IP-Ad- - 4x 0 bis 0.0.0.0 Akzeptierte IP-Adresse fur die Verbin-
resse 255 dung
Gateway-IP-Ad- - 4x 0 bis 0.0.0.0 IP-Adresse des Standard-Gateways.
resse 255
Subnetzmaske - 4x 0 bis 0.0.0.0 Subnetzmaske
255
TCP-Port - 0 bis 65535 | 1023 COM-Server TCP-Port. Eine Anderung
dieser Einstellungen wird nicht emp-
fohlen.
EIN-Zeit der TCP- ms 1 bis 60 2 EIN-Zeit der TCP-LEDs
LEDs

COM-Server fur REG-P (TK400) Fernwirkkarte ist fiir alle Remotevorgange in

@ WinConfig notwendig, d.h. alle Datenferniibertragungen, Erkennungen im LAN,
Fernvergleich der Einstellungen mit angeschlossener Karte usw. Wenn der
COM-Server ausgeschaltet ist, konnen nur lokale (manuelle) Operationen von
WinConfig verwendet werden.

11.2.5 ComServer-Einstellungen, IEC101 fiir REG-PE(D)

Fir Parameter der ComServer-Funktion in IEC101 fiir REG-PE(D) siehe Kapitel IEC103 fiir REG-
PE(D) in diesem Handbuch.

11.2.6  Uberwachungseinstellungen, IEC101 fiir REG-PE(D)

Fiir Parameter der Uberwachungseinstellungen in IEC101 fiir REG-PE(D) siehe Kapitel IEC103
flir REG-PE(D) in diesem Handbuch.

11.3 Verkniipfte Gerate

Der Zweig Verkniipfte Geriite zeigt eine Ubersicht (iber alle 8 Gerite, die in den von WinCon-
fig erstellten Einstellungen verwendet werden kdnnen. Nur die als aktiviert markierten
Gerate werden in den folgenden Unterpunkten beschrieben. Um ein neues Gerét zu den ak-
tuellen Einstellungen hinzuzufiigen, aktivieren Sie das entsprechende Optionsfeld Aktiviert.
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Die Kennung des aktivierten Gerates kann daher im entsprechenden Zweig Device x gedandert

werden.

Device |[Enabled Identifier of the device Poll type

Devices

1 A
2 1 e
3 I ] [
4 O o
5 O E
G O |F
7 o s
8 O =
Confirm ] [ Reset

11.3.1

Zweig des Einstellungsbaums fiir Einstellungen zur Zeitsynchronisation.

Synchronize direct connected device:

Time synchronization

Zeitsynchronisation

RP3
RP3
RP3
RP3
RP3
RP3
RP3
RP3

&

Synchronize all devices connected to ELAN: [#]

[

Confirm

J

Raset

]

Flr Parameter der Zeitsynchronisation in IEC101 fir REG-PE(D) siehe Kapitel IEC103 fiir REG-
PE(D) in diesem Handbuch.

IEC101-Einstellungen
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11.3.2  Interne Kommunikation
Der Zweig Interne Kommunikationseinstellungen beschreibt Einstellungen von Kommunika-
tionseinstellungen fiir die Kommunikation zwischen Fernwirkkarte und einem A-Eberle-
Gerat.
Internal communication
Baud rate of device serial port [Bd]: 115200 v
ON time of serial LEDs [10ms];
Timeout for reception of first char [10ms]:
Inter character timeout [10ms]:
Number of repeats for SYNC cycle: D
Number of poll repeats: D
Discard cmd. buffer after TI30/TI31 error: []
Time to wait after answer rec. [ms]: D
Time to stop device interrogation [s]: D
Round time down: (O]
Round time up: O
RBAC timeout: 300
Table 12: Interne Kommunikation
Einstellung Format Bereich \ Standard Beschreibung
Baudrate des seriellen Bd Auswahl der | 115200 Baudrate der seriellen Kom-
Gerats Werte in der munikation mit dem Gerat
Combobox
EIN-Zeit der seriellen 10 ms 1 bis 100 1 EIN-Zeit der seriellen LEDs
LEDs
Timeout fiir den Emp- 10 ms 1 bis 255 50 Timeout fiir den Empfang des
fang des ersten Zeichens ersten Zeichens
Zeitliberschreitung zwi- 10 ms 1 bis 255 20 Timeout zwischen zwei Zei-
schen den Zeichen chenim Telegramm
Anzahl der Wiederholun- | - 1 bis 255 5 Anzahl der Wiederholungen
gen fur den SYNC-Zyklus fiir den SYNC-Zyklus
Anzahl der Befehlswie- - 1 bis 255 2 Anzahl der Befehlswiederho-
derholungen lungen (Poll)
TX-Blockierung ms 0 bis 255 30 Wartezeit nach Erhalt der Ant-
wort
Timeout fiir das analoge | 100 ms 0 bis 650 0 Timeout fiir analoges (Messun-
zyklische Senden gen) zyklisches Senden (0 =
deaktivieren)
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Einstellung Format Bereich \ Standard Beschreibung

Zeit zum Stoppen der s 0 bis 650 0 Zeit bis zum Stoppen der Reg-

REG-D/A. Abfrage lerabfrage nach einem IEC-
Kommunikationsunterbruch

Rundenzeit runter / Run- | - Optionsbox Abrun- Auswahl der Rundungszeit

denzeit hoch dung

RBAC 3 30 bis 600 300 Definition des RBAC-Timeout

fiir die RegSys-Firmware zur
Unterstltzung von Benutzer-
rollen und -rechten und
Fernwirkplattformen TK8xx
und TK102

Fir Parameter der internen Kommunikation in IEC101 fiir REG-PE(D) siehe Kapitel IEC103 fiir

REG-PE(D) in diesem Handbuch.

11.3.3 Konverterfehler

Die Tabelle Converter Errors beschreibt die Einstellungen der von der Fernwirkkarte erzeug-

ten Fehleranzeigen. Die Bedeutung der einzelnen Fehlerbits ist in der Tabelle beschrieben.

Das Multipoint-Bit umfasst alle definierten Bits in der Tabelle. Der Datentyp der Fehler im
IEC-Protokoll ist in den Einstellungen von IEC101 definiert, siehe Kapitel 11.2.1.

Converter errors

| 1D | Comment |Infon11aﬁon object address (I0A) | 10A (hifmiflo)

|0 |Device 1 communication error ||8208 | |[J |j|32 |j|'15 |
|1 |DeviceQ communication error ||D | |[J |j|[] |j|U |
|2 |Device 3 communication errar ||D | |[J |j|[] |j|0 |
|3 |Device4c0mmunication error ||D | |[J |j|[] |j|0 |
|4 |Device 5 communication error ||D | |[J |j|[] |j|U |
|5 |Device G communication error ||D | |[J |j|[] |j|U |
|6 |Device? communication error ||D | |[J |j|[] |j|U |
|7 |Device 8 communication error ||D | |[J |j|[] |j|U |
multipoint I[o | [0 o o]

Figure 23: Konverterfehler

IEC101-Einstellungen
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11.4 Gerat x
11.4.1 Einstellungen fiir die Gerdteanfrage
Der Zweig Einstellungen fiir Gerateanfragen beschreibt die Kommunikationseinstellungen
der einzelnen Geréte, die an die Fernwirkkarte angeschlossen sind.
Device Request Settings

Identifier of device:

Poll type:
RPS specific

Size of answer [byte]:

Offset of seconds field [byte]:

Offset of msec field [byte]:

Confirm l [ Reset ]
Figure 24: Einstellungen fiir die Geréiteanfrage
Table 13: |IEC101-Gerateeinstellungen
Einstellung Format Bereich Standard  Beschreibung
Kennung des Ge- | Text AA: oder A(1 bis AA: Geratekennung, wie sie in der
rates 9): bis Z(1 bis 4): Geratekommunikation er-
scheint.
Umfragetyp - Auswahl der RPS Gerateabfragetyp
Werte in der
Combobox
Abfragestring Text 23 Zeichen RPS 4 Gerateabfragestring
RPS-spezifisch: Byte 1 bis 255 244 Grole der Antwort
GroRe der Ant-
wort
RPS-spezifisch: Byte 0 bis 255 18 Offset des Sekundenfeldes
Offset des Sekun-
denfeldes
RPS-spezifisch: Byte 0 bis 255 22 Offset des msec-Feldes
Offset des msec-
Feldes
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Device Request Settings

Data class used:
[dentifier of device:
Foll string:

Size of answer [byte]:

Type of seconds field:

Offset of seconds field [byte]:

Type of msec field:
Offset of msec field [byvte]:

Comment:

Confirm ] [ Reset

]

®ves O No

i

RPS 4#A20114 |

7

INT32U

INTTEL »

2

r\‘JI_kIhJ
Im =

py
m
P
o

Figure 25: |EC101 Gerdteanforderungseinstellungen fiir REG-PE(D)

Table 14: IEC101-Geréateeinstellungen fiir REG-PE(D)

Einstellung Format Bereich Standard Beschreibung
Verwendete Da- - Optionsbox Ja Verwendung der Datenklasse
tenklasse
Kennung des Ge- | - 3 Zeichen AA: Kennung des Gerates
rates
Abfragestring - 24 Zeichen RPS 4#A20f14 | Abfragestring
Umfang der Ant- Byte 1 bis 294 247 GrolRe der Antwort:
wort
Art des Sekun- - Auswahl der INT32U Art des Sekundenfeldes
denfeldes Werte in der

Combobox
Offset des Sekun- | Byte 0 bis 255 18 Offset des Sekundenfeldes
denfeldes
Typ des msec-Fel- | - Auswahl der INT16U Art des Sekundenfeldes
des Werte in der

Combobox
Offset des msec- Byte 0 bis 255 22 Offset des msec-Feldes
Feldes
Kommentar - 23 Zeichen REG-D Kommentar

IEC101-Einstellungen
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11.4.2 Indikationen

Der Zweig Indikationen beschreibt die Indikationen der einzelnen Gerate. Die Regeln fiir die
Arbeit mit diesen Einstellungen sind die gleichen wie fiir die Arbeit mit Befehlen.

Indications

Columns to hide
’7 Description IEC object type RegSys type Information object address (I0A) 10A (hilmiflo) Abs. deviation Scale Max. value RPS offset RPS bit

Confirm | Reset | Add | Insert Delete Export Import Advanced
| Search: Row count 70 Count of selected rows:0
IEC Information
S A = & ||RegSys & object A — = A Abs., & A Max. &f F
|| Description ¥ utt;|ec1 ¥| type || address T 10A (hiimillo) deviation ¥ Scale 3 value ¥ |lo
pe (10A)
L] L
ctive Master e it v [T
Active Mast T Bi 8290 0 I3z 1|98 0 o 32767 1
land/Automatik Befrieb_manual/automatic oper. e it v 1
Hand/Auts ik Betrieb liautomat TI2 Bi 8200 0 I3z /8 0 o 3
[ P T T Tin Teal o Teotllonss n T iTox o n B

Der RegSys-Typ ist standardmaRig deaktiviert. Um RegSys zu bearbeiten, verwenden Sie die
Schaltflache Erweitert, um die entsprechende Spalte zu aktivieren. Die gleiche Regel gilt fiir
alle Protokolle, die den RegSys-Typ als Parameter flir Anzeigen verwenden.
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Table 15:

IEC101-Indikationen

Einstellung Format Bereich Standard  Beschreibung
IEC-Objekttyp - Auswahl der TI1 Anzeigeart in der IEC-Kommuni-
Werte in der kation
Combobox
REG-Datentyp - Auswahl der Bit Anzeigeart in der Geratekom-
Werte in der munikation
Combobox
Adresse des Infor- | - 0 bis 16777215 0 IEC-Adresse (IOA) der Anzeige
mationsobjekts oder
(104) 3x 0 bis 255
(10A (hi/mi/lo))
Absolute Abwei- float 0 Absoluter Abweichungswert
chung
Skala float 0 Skalenwert
Max. Wert - 0 bis 65535 32767 Max. Wert
RPS-Offset - 0 bis 255 0 RPS-Offset
RPS-Bit - Auswahl der 0 RPS-Bit
Werte in der
Combobox
P1 Datentyp (P1- - Auswahl der IEEE-Typ P1 Datentyp
Methode) Werte in der
Combobox
P1-Index (P1-Me- | - 3 bis 255 3 P1-Index
thode)
Tabelle (P1-Me- - Auswahl der 0 Tabelle Nr. bei Verwendung des
thode) Werte in der 32-Bit-Datentyps
Combobox
Bit (P1-Methode) | - Auswahl der 0 Bit Nr. bei Verwendung des 32-
Werte in der Bit-Datentyps
Combobox
Beschreibung Text 50 Zeichen leer Beschreibung

IEC101-Einstellungen
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Indications

Columns to hide

Description Disabled Information object address (I0A) QA (hifmiflo) IEC object type RegSys type RPS offset RPS bit Dead band De

interrogation Inverted Remote COT Offset Remote COT Bit Send if only quality changed

Confirm | Reset | Add | Insert Delete Export Import Advanced
| Search: Row count: 245 Count of selected rows 0
Inforrpaliun IEC
|| Description % Disabled & a';z’:sis 2|10 (nimmifio) % object % || RegSys type &
{I0A)
[l[status 65703 7inBYTE) B
Dl[evermnct, 65704 1 L 12 Tinevie) M
C|[Error_Paraliel_Processing 65705 1 i iE 7in BYTE) E
gError_ELAN:‘l; GET06 1 i1 4 TinBYTE) ! E
|O|[Error_Tc_Position-T; Gerar . |1 i 18 7n BYr!IE
O|Manua_Auo:t, 65708 1 i G 0.7 in BYTE) E
O|[Sngle_Paratiel1, 55795 1 i G 7 in BYTE) E
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Table 16:

IEC101-Indikationen

Einstellung Format Bereich Standard  Beschreibung
Beschreibung Text 50 Zeichen leer Beschreibung
Deaktiviert - Auswahl der Nein Option zum Deaktivieren des
Werte in der Datenpunktes
Combobox
Adresse des Infor- | - 0 bis 16777215 0 IEC-Adresse (IOA) der Anzeige
mationsobjekts oder
(10A) 3x 0 bis 255
(10A (hi/mi/lo))
IEC-Objekttyp - Auswahl der TI1 Anzeigeart in der IEC-Kommuni-
Werte in der kation
Combobox
RegSys-Typ - Auswahl der Bit8 Anzeigeart in der Geratekom-
Werte in der munikation
Combobox
RPS-Offset - 0 bis 65535 RPS-Offset
RPS-Bit - 0 bis 31 RPS-Bit
Dead band - float 0 Dead band
Absolute Nummer | - Auswahl der Nein Auswahl des Dead band for-
des Dead band Werte in der mats: absolute Zahl oder Wert
Combobox in Prozent
Max. Bereich - float 0 Maximaler Bereich
Auflosung - float 0 Auflosung
Anfangswertiiber- | - Auswahl der Nein Anfangswertiibertragung
tragung Werte in der
Combobox
Verwendung im - Auswahl der Ja Verwendung im Gl
Gl Werte in der
Combobox
Gruppenabfrage - 0 bis 16 0 Gruppennummer fir Gruppen-
abfrage
Invertiert - Auswahl der Nein Invertiert
Werte in der
Combobox
Offset verbunden | - 0 bis 512 0 Offset verbunden mit Remote
mit Remote COT coT
Remote COT Bits - 0 bis 7 0 Remote COT Bits des Remote
des Remote Off- Offset
set
Gruppenwechsel - Auswahl der Nein Gruppenwechsel senden
senden Werte in der
Combobox

IEC101-Einstellungen
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11.4.3 Befehle

Die Tabelle der Einstellungen der einzelnen Befehle stellt die Befehlseinstellungen dar. Diese

Tabelle ist fur alle a.eberle-Gerate gleich, die an die Fernwirktechnik angeschlossen sind.

In der oberen Zeile befinden sich Ausfiihrungsbuttons fiir die Arbeit mit den einzelnen Be-

fehlszeilen und fir den Export/Import der gesamten Befehlsibersicht.

Die ausgewahlte Zeile in der Tabelle ist durch einen gelben Hintergrund gekennzeichnet. Alle

Anderungen miissen mit der Schaltfliche Bestdtigen bestitigt werden.

Commands

Columns to hide

Scale exponent 100% value Description

Scale & 100% &
exponent ¥ | value ¥

[0 =] 0 |[Hanamut

|,aa:q20:'if,regup:1,else,regdo\m| I:l Haheritie

| B —

Information object address (I0A) 104 (hifmifla) Control code Command string
[ Confirm ] [ Reset ” Add ] [ Insert ” Delete ] [ Export ” Import
[ Search: ]Rows count:21 Count of selected rows:0
0 Infomaﬁononbit;ct address # IOA {rirmirlo)¢ ng{t’reol # f—— string#
O o |fz2 e |[mas v| [RegauTo=
O O 2 | R
O o [ifz2 2 |[m4sv]  [Resswi=,
O o [ifz2 N[z |[mes v|  [Resswi=z,
O o [ifz2 s |[mas v|  [Resswi=z,

1M ==l - W~ ..

Table 17: |1EC101-Befehle
Einstellung Format  Bereich Standard  Beschreibung
I0A (I0A - 0 bis 16777215 0 Informationsobjektadresse,
(hi/mi/lo)) oder Identifikation von Informatio-
3% 0 bis 255 nen im IEC-Telegramm
Steuercode - Auswahl der TI45 Informationsobjekttyp (Steuer-
Werte in der code)
Combobox
Befehlszeichen- Text 50 Zeichen leer Befehlszeichenfolge
folge
Skalenexponent - Auswahl der 0 Skalenexponent
Werte in der
Combobox
100% Wert Dezimal 0 bis 65535 0 100%-Wert nur fur T148 verfug-
bar
Beschreibung Text 48 Zeichen leer Benutzerbeschreibung
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Commands

Columns to hide

Information object address (I0A) 10A (hifmiflo) Control code Command string Scale exponent 100% value Description

[ Confirm ][ Reset ][ Add ][ Insert ][ Delete ][ Export ][ Import ]

[ Search: ] Rows count:21 Count of selected rows:0

’E‘ informaton Bhect address & IOA (hifmifo) 2 LU Command string & ‘ s e
[ | [- & | [-& | |
|E|3200 fo ifzz s |/TMe v |RegauTO= [[o v [o | Handraut
|E|a193 D EE ||T147 %] | .aaqz0=ifregup=1 elseregdow [0 ~| [o | Hanertie
|E|a194 fo a2 2 |[m45%] [Regswi=1, [[o v [o ||soliwertt
|E|a195 fo a2z iz |15 v| |Resswiz2, [[o v [o ||solwert2
|E|8196 fo Jifz2 s |[m45iv] [Regswi=a, [[o 1+ [o ||soliwerts
I

[= = 1 = T Tan T T~ e = ~en - 1= 1

Figure 29: IEC101-Befehle

Table 18: [IEC101-Befehle

Einstellung Bereich Standard  Beschreibung
I0A (I0A - 0 bis 16777215 0 Informationsobjektadresse,
(hi/mi/lo)) oder Identifikation von Informatio-
3% 0 bis 255 nen im IEC-Telegramm
Steuercode - Auswahl der TI45 Informationsobjekttyp (Steuer-
Werte in der code)
Combobox
Befehlszeichen- Text 50 Zeichen leer Befehlszeichenfolge
folge
Skalenexponent - Auswahl der 0 Skalenexponent
Werte in der
Combobox
100% Wert Dezimal 0 bis 65535 0 100%-Wert nur fur T148 verfug-
bar
Beschreibung Text 48 Zeichen leer Benutzerbeschreibung
Commands

Columns to hide

Disabled Information ohject address (104) 10A (hifmiflo) Control code Command string Regsys type Scale exponent Description

[ Confirm ] [ Reset ] [ Add ] [ Insert ] [ Delete ] [ Export ] [ Import

[ Search: ] Rows count 35 Count of selected rows:0
Information object address & Control &
v

|E‘ Disabled § s 10A (hifmiflo) 5 code ¥

Command string : ‘

[ -8 | | -8 | [

|E|No v [11s21 ] fo Jil4s i1 [[45 %]  [B20= [[BooL  v|[E0 ]
|E|N0 v [11s22 ] fo [fas [z [[451%] [B21= [[BooL  v|[ED ¥
=K 1 I - 1 r L L - Ll - 1 | p— |} J——— 1] p—_— 1

Figure 30: IEC101-Befehle REG-PE(D)
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Table 19: IEC101-Befehle REG-PE(D)

Einstellung Format Bereich Standard  Beschreibung
Deaktiviert - Auswahl der Nein Option zum Deaktivieren des
Werte in der Befehls
Combobox
I0A (I0A - 0 bis 16777215 0 Informationsobjektadresse,
(hi/mi/lo)) oder Identifikation von Informatio-
3% 0 bis 255 nen im IEC-Telegramm
Steuercode - Auswahl der TI45 Informationsobjekttyp (Steuer-
Werte in der code)
Combobox
Befehlszeichen- Text 50 Zeichen leer Befehlszeichenfolge
folge
RegSys-Typ - Auswahl der BOOL RegSys Art des Befehls
Werte in der
Combobox
Skalenexponent - Auswahl der 0 Skalenexponent
Werte in der
Combobox
100% Wert Dezimal 0 bis 65535 0 100%-Wert nur fiir TI48 verfig-
bar
Beschreibung Text 48 Zeichen leer Benutzerbeschreibung

11.4.4 Bearbeiten des IOA in Spalten

Um das I0A High, Middle oder Low Byte in der gesamten Spalte in der Indikations- oder Be-
fehlstabelle zu andern, klicken Sie mit der rechten Maustaste in das IOA hi/mi/lo Table
Textbox. Die folgende Optionstabelle wird auf dem Bildschirm angezeigt:

Information
object S Abs |
address 10A (hi/miflo) iation Scale Max.

(10A)
|[a193 | 9 oraiions hi::lr: b\ftestol | o - | M | I
] 8194 0 Increase all 10A4's high bvtes by IEI 4 \_
] W‘ IU_Decrease all I0&'s high bytes by |0

[lo197 o lifsz [ifs o JE |

| CRECTN | O V| O | € JE |

Um die entsprechenden Bytes auf den gewiinschten Wert einzustellen, verwenden Sie die
erste Option.

Um die entsprechenden Bytes um den gewiinschten Wert zu erhéhen, verwenden Sie die
zweite Option.

Um die entsprechenden Bytes um den gewiinschten Wert zu verringern, verwenden Sie die
dritte Option.
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Wenn der erhéhte oder verminderte Wert einer der Tabellenzeilen den giiltigen
m Bereich Uberschreitet, wird die Funktion abgebrochen und eine Warn-meldung

auf dem Bildschirm angezeigt.

11.4.5 Status

Statusbits beschreiben die von einem A-Eberle-Gerat erzeugte Bitanzeige. Die Bits sind in der

32-Bit-Tabelle mit vordefinierter Bedeutung der einzelnen Zeilen angeordnet. Die gesamte

Tabelle ist benutzerdefiniert. Statusbits sind nur fir den Abfragetyp P1 verfligbar.

Status

e ) [

‘ 0] | Commernt ‘ 10A ‘ 10A (hifmilo}

|u | selbsttest Fehler | o o [s[o |s[0 |
i |ROM:-Fehler jE o o e |
2 |RA-Fehler o o o e |
|3 |EEPROM-2-Fehler | o ||o |io |s[o |
|4 |EEPROM-B-Fehler | o ||o |io |s[o |
5 | Amwiender-Fehor o o o e |
5 || o o o e |
7 [memergatere Fone o i — -
. f C— oI
F— | o c— c—
0 [Veusin | | T —
n O | o — —
| O i — -
|13 [coM1 Kormunikations-Fehler | o ||o |io |s[o |
|14 | coM2 Kormunikations-Fehler | o ||o |io |s[o |
|15 | coM3 Kornmunikations-Fehler | o ||o |io |s[o |
|1 B (LA Komrmunikations-Fehler | o ||o |¢o |¢[o |
v | i — -

IEC101-Einstellungen
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e | o N O I
o | o N O I
|20 [LANIL Fehler |lo |lo |¢[o |¢]o |
|21 [Lanm Fehler |lo |lo |¢[o |¢]o |
22 [LONFehler o N | O I
= o N | O I
2| o N | O I
s o N | O
s | o N | O
B o N | O
|2a Batterie fast verbraucht |o |lo |¢o |¢]o |
0 o N O I
o | o N O I
S o N O I
muttpait| o Jo b o]
Figure 32: Statusbits
Table 20: Bedeutung der Statusbits

ID Deutscher Text Englische Ubersetzung

0 Selbsttest-Fehler Autotest error

1 ROM-Fehler ROM error

2 RAM-Fehler RAM error

3 EEPROM-A-Fehler EEPROM-A error

4 EEPROM-B-Fehler EEPROM-AB error

5 Anwender-Fehler-A User error A

7 InternerBatterie-Fehler Internal battery error

10 UV Ausfall UV outage

13 COM1 Kommunikations-Fehler COM1 communication error
14 COM2 Kommunikations-Fehler COM2 communication error
15 COM3 Kommunikations-Fehler COM3 communication error
16 LAN Kommunikations-Fehler LAN communication error
20 LAN/L Fehler LAN/L error

21 LAN/R Fehler LAN/R error

22 LON Fehler LON error

28 Batterie fast verbraucht Low battery
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12.

12.1

12.1.1

Fortgeschritten

Einstellungen - SCADA

Interface settings
IEC receiver inverted:

|[EC transmitter inverted:
|[EC RTS signal inverted:
[EC CT3 signal inverted:
[EC R5485 activated:
|[EC fiber optics activated:
[EC R5232 used:

Baud rate of serial port IEC [Bd]:

QM time of serial LEDs [10ms]:
RTSICTS
Activate serial RTS/ICTS:

Dont activate serial RTS/CTS!
Frotocol settings
Link address of REG-P: |1
ASDU address:
Inter character timeout [ms]:

Timeout after interchar [ms]:

|IEC address of errar multipoint:

Compatibility byte:
|dentification string:

|dentification bytes (0-3)

Caonfirm ][ Reset

Einstellungen - SCADA fiir IEC103 (REG-P)

Die IEC103-Einstellungen fiir REG-P Fernwirkkarten (TK509, TK517 und TK400) unterscheiden
sich von den Einstellungen fir REG-PE(D) Fernwirkkarten (TK860, TK885). In diesem Kapitel
werden die IEC103-Einstellungen fir REG-P auf den WinConfig-Seiten beschrieben, an wel-
cher Stelle diese Einstellungen von IEC101 abweichen.

Siehe Kapitel 13 fiir die Beschreibung der IEC103 fiir Fernwirkkarten REG-PE(D).

Einstellungen - Der SCADA-Zweig enthalt IEC103-spezifische Einstellungen.

IEC103

@oonO0nOnOn

19200

-

@ 0

1
4

10

function type: 0
infermation number: |0
Z2 W

EBERLE

0 0 0

Einstellungen - SCADA fiir IEC103 (REG-P)

a-eberle

Seite 71



We take care of it.

Table 21: IEC103-Einstellungen
Einstellung Format Bereich \ Standard Beschreibung
Baudrate der IEC- | Bd Auswahl der | 19200 Baudrate der seriellen Schnitt-
Serienschaltung Werte in der stelle IEC103;
Combobox
EIN-Zeit der seri- 10 ms 1 bis 255 1 EIN-Zeit der seriellen LEDs zur
ellen LEDs Anzeige der Aktivitdt auf der se-
riellen IEC-Schnittstelle
Linkadresse von - 1 bis 254 1 Linkadresse von REG-P
REG-P
ASDU-Adresse - 1 bis 254 1 ASDU-Adresse
Inter character ms 2 bis 100 4 Timeout zwischen zwei Zeichen
timeout im Telegramm
Timeout nach In- ms 0 bis 255 10 Timeout nach Ablauf des Inter-
terchar char-Timeout-Verfahrens
IEC-Adresse des - 0 bis 65535 0 IEC-Adresse (IOA) des Multi-
Fehler-Mehrpunk- (0 bis 255) point fiir Fehler, 0 - undefiniert
tes
(Funktionstyp, In-
formationsnumm
er)
Kompatibilitats- - Auswahl der | 2 Kompatibilitatsbyte
byte Werte in der
Combobox
Identifizierungs- Text 8 Zeichen leer Identifizierungszeichenkette
zeichenkette
Identifizierungs- - 0 bis 255 0 Identifizierungsbytes
bytes
Serielles RTS/CTS - Optionsbox NICHT aktiviert | Aktivierung des RTS/CTS-Hands-
aktivieren / Seriel- haking in der IEC-
les RTS/CTS nicht Kommunikation (z.B. zur An-
aktivieren / Seriel- steuerung des Modemtragers)
les RTS/CTS nicht
aktivieren
RTS Vorlaufzeit ms 1 bis 255 1 Uberlagerung des RTS-Signals
vor dem Telegramm
RTS Nachlaufzeit ms 1 bis 255 1 Uberlagerung des RTS-Signals
nach dem Telegramm
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12.2 Gerate
12.2.1 Konverterfehler

Es ist nur ein Geratefehler moglich, da die IEC103-Konvertierungsfirmware jeweils nur ein
A.Eberle-Gerat gleichzeitig verwalten kann.

Converter errors

Caonfirm ] [ Reset ]

ID Comment 10A (function type | information number)
0 Device 1 communication error 0 1o
multipoint 0 L

12.3 Gerat x

12.3.1 Einstellungen fiir die Gerdteanfrage

Dieser Zweig enthalt IEC103-spezifische Gerateeinstellungen.

Device settings

Identifier of the device: A

Poll type: RP3 | w

Pall string: RPS 3

IEC COT template: 2w
RFS specific

Size of answer: 244
Offset of seconds field: 18

Offset of msec field: 22
Confirm H Reset
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Table 22: |EC103-Gerateeinstellungen

Einstellung Format Bereich \ Standard Beschreibung
Kennung des Ge- Text AA:oder A(1 | AA: Gerdtekennung, wie sie in der
rates bis 9): bis Z(1 Geratekommunikation er-
bis 4): scheint.
Umfragetyp - Auswahl der | RPS Gerateabfragetyp
Werte in der
Combobox
Abfragestring Text 23 Zeichen RPS 3 Gerateabfragestring
RPS-spezifisch: Byte 1 bis 255 244 Umfang der Antwort
GroRe der Ant-
wort
RPS-spezifisch: Byte 0 bis 255 18 Offset des Sekundenfeldes
Offset des Sekun-
denfeldes
RPS-spezifisch: Byte 0 bis 255 22 Offset des msec-Feldes
Offset des msec-
Feldes
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13. IEC103-Einstellungen (REG-P(E)(D))

Hier konnen Sie die Einstellungen fiir die IEC60870-5-103 vornehmen.

Das IEC60870-5-103-Protokoll ist ein Multipoint Protokoll. Dies bedeutet, dass ein Master mit
mehreren Slaves auf derselben Kommunikationsleitung kommunizieren kann. Aus diesem
Grund muss ein jeder Slave eine eindeutige ID haben, auf die er reagiert - eine Device Link
Adresse. Die Gerateadresse eines Slaves muss in einem gegebenen Kommunikationsnetz-
werk eindeutig sein - doppelte Adressen fiihren zu Buskollisionen. Die Gerateadressen
missen im Bereich von 1 bis 254 liegen. Fur den Broadcast "Send/no reply"-Dienst muss der
Master den Dienst verwenden und das Feld Linkadresse als 255 definiert.

Ein "Frame" enthalt nicht mehr als eine Application Service Data Unit (ASDU).
13.1 Common

13.1.1 |IEC 60870-5-103-Konformitat

GroRe, Inhalt und Werte der Informationsfelder der ASDU (Application Service Data Unit)
werden nach IEC 60870-5-4/-103 festgelegt und verwendet.

13.1.2  Unterstiitzte Typenbezeichnungen

Die folgenden Typen werden unterstiitzt:

0 Informationen in Monitorrichtung

Typ PQISYS, REGSYS Ge- EORSYS Gerate
rate

<1>:= zeitgesteuerte Nachricht v v
<4>:= zeitgesteuerte Messungen mit relativer Zeitan-

gabe v v
<5>:= Identifizierung v v
<6>:= Zeitsynchronisation v v
<8>:= allgemeine Beendigung der Abfrage v v
<9>:= Messungen Il v v
<23>:= Liste der aufgezeichneten Stérungen X v
<26>:= bereit fiir die Ubertragung von Stérdaten X v
<27>:= bereit fiir die Ubertragung eines Kanals X v
<28>:= bereit fiir die Ubertragung von Tags X v
<29>:= Ubertragung von Tags X v
<30>:= Ubertragung von StérgréRen X v
<31>:= Ende der Ubertragung X v
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13.1.3

0 Informationen in Steuerrichtung

PQISYS, REGSYS Ge- = EORSYS Gerdte

rite
<7>:= allgemeine Befragung

<6>:= Zeitsynchronisation

<20>:= allgemeiner Befehl

<24>:= Auftrag zur Stérdateniibertragung

x| << <] <
NESESENAN

<25>:= Bestatigung fiir Stoérdatenibertragung

Unterstiitzte Ubertragungsursache

0 Informationen in Monitorrichtung

<1>:= spontan

—  <2>:=zyklisch

—  <3>:= Frame Count Bit zurlicksetzen (FCB)

—  <4>:= Kommunikationseinheit (CU) zurilicksetzen
—  <5>:=Start / Neustart

— <6>:=Stromversorgung ein

—  <7>:=Testmodus

—  <8>:=Zeitsynchronisation

— <9>:=allgemeine Befragung

— <10>:= Beendigung der allgemeinen Befragung
— <11>:=lokale Bedienung

— <12>:=remote operation

— <20>:= positive Bestatigung des Befehls

— <21>:= negative Bestatigung des Befehls

<31>:= Ubertragung von Stérdaten

0 Informationen in Steuerrichtung

<8>:= Zeitsynchronisation

<9>:= Beginn der allgemeinen Befragung

<20>:= allgemeiner Befehl

<31>:= Ubertragung von Stérdaten
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13.1.4  Aktueller Kanal (ACC)

Die Werte von 1 bis 255 werden unterstitzt.
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13.1.5 Fehlernummer (FAN)

Die FAN-Werte liegen im Bereich von 0 bis 9999. Wenn der FAN 9999 betragt, setzt die An-
wendung den nachsten FAN auf Null.

13.1.6 Intervall zwischen Informationselementen (INT)

Sie definiert das Intervall fir die Erfassung der einzelnen Informationselemente ist fiir alle
Stoérungsdaten gleich. Sie wird in Mikrosekunden angegeben.

Seine Werte kénnen in den allgemeinen IEC-Einstellungen als "Intervall fur die Erfassung in
TI26 [Mikrosekunde]:" eingestellt werden.

13.1.7 Kompatibilitatsstufe (COL)

Das Kompatibilitatsniveau der Schutzeinrichtungen basierend auf der Einstellung "Kompati-
bilitatsbyte". Siehe Abbildung unten. Es wurde gemal dieser Begleitnorm definiert und auf 1
voreingestellt.

13.1.8 Anzahl der Kandle (NOC)
Der Wert wird auf 8 gesetzt und ist konstant fiir EOR-D.
13.1.9 Anzahl der Informationselemente eines Kanals (NOE)

Alle Kanale enthalten die gleiche Anzahl von Informationselementen. Diese Nummer wird in
ASDU 26 "Bereit zur Ubertragung von Stérdaten" iibertragen und ist fiir EOR-D standardma-
Rig auf 2048 eingestellt. Diese Einstellung kann im Fenster IEC-Einstellungen geandert
werden.

13.1.10 Anzahl der Tags (NOT)

Die Ubertragung von Tags wird nicht unterstiitzt. NOT ist als Konstante auf 0 voreingestellt.
13.1.11 Anzahl der relevanten StorgréoRen nach ASDU (NDV)

NDV ist gleich 25 fir alle Storungskanile.

13.1.12 Riickgabe Information Identifikator (RIl)

RIl wird in REG-PE(D) nicht verarbeitet und gemaR IEC-60870-5-103 7.2.6 an die Leitstelle
zuriickgegeben.

13.1.13 Scan-Nummer (SCN)
Er wird als Rickgabekennung in allgemeinen Abfrageantworten verwendet.
13.1.14 Erganzende Informationen (SIN)

Es kann wie folgt verwendet werden:
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Durch allgemeine Abfrage als Anzahl von GI-Anfragen

Durch positive oder negative Bestatigung des Befehls als Rl

13.1.15 Fehlerstatus (SOF)

SOF zeigt an, ob das EOR-D wahrend des Fehlers ausgel6st hat (Bit eins), ob die Stérdaten
gerade Ubertragen werden (Bit zwei).

Bit 3 (Test) ist gleich 0 und definiert "Stérdaten, die im Normalbetrieb aufgezeichnet wer-

den".

13.1.16 Tag-Position (TAP)

Er wird als Konstante auf 0 gesetzt.

13.1.17 Art der Bestellung (TOO)

REG-PE(D) unterstiitzt die folgenden Typen:
<1>:= Auswahl des Fehlers
<2> := Anforderung von Stdrungsdaten
<3> := Abbruch von Stordaten
<8> := Anforderung fiir Kanal
<9> := Abbruch des Kanals
<16> := Anforderung von Tags
<17> := Abbruch von Tags
<24> := Anforderung einer Liste der aufgezeichneten Stérungen
<32> := Ende der Stoérdatenibertragung ohne Abbruch
<33> := Ende der Stérdatenibertragung mit Abbruch durch die Steuerung
<34> := Ende der Stérdatenibertragung mit Abbruch durch die Schutzeinrichtung
<35> := Ende der Kanallibertragung ohne Abbruch
<36> := Ende der Kanallibertragung mit Abbruch durch das Steuerungssystem
<37> := Ende der Kanallibertragung mit Abbruch durch die Schutzeinrichtung
<38> := Ende der Tag-Ubertragung ohne Abbruch
<39> := Ende der Tag-Ubertragung mit Abbruch durch das Steuerungssystem
<40> := Ende der Tag-Ubertragung mit Abbruch durch die Schutzeinrichtung

<64> := Stordaten erfolgreich libertragen (positiv)
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<65> := Stordaten nicht erfolgreich ibertragen (negativ)
<66> := Kanal erfolgreich Ubertragen (positiv)
<67> := Kanal nicht erfolgreich Ubertragen (negativ)

<68> := erfolgreich libertragene Tags (positiv)

o O o o o

<69> := nicht erfolgreich tibertragene Tags (negativ)

13.1.18 Art der StorgroRen (TOV)

Er wird nicht verwendet und auf 1 gesetzt, der Wert ist irrelevant.

13.1.19 Binarzeit

CP32Time2a und CP56Time2a werden nach IEC 60870-5-4 unterstiitzt.

13.2 Grundeinstellungen

Die Basic Seite enthalt die Grundeinstellungen fiir das IEC103-Protokoll:

Basic

Settings desoription: || EC103_PQID_IDS

Baud rate of serial port IEC [Bd]: 19200
Link address of REG-PE{D):

ASDU address:

gl

R5485 activated:

idle mode of fiber optice iz switched by sccordsnt zetfing.

Dewvice |ldentifier of dewvice

“

3

on

i

[s1]

[ Confirm ] [ Reset
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Table 23:

IEC103 Grundeinstellungen REG-PE(D)

Einstellung Format \ Bereich \ Standard Beschreibung

Beschreibung der | Text 50 Zeichen Kurze Benutzerbeschreibung

Einstellungen der Einstellungsdatei. WinCon-
fig verwendet Text, der in der
Vorlagendatei gespeichert ist,
wenn Einstellungen aus der
Vorlage erstellt werden.

Baudrate der IEC- | Bd Auswahl der | 38400 Baudrate der seriellen Schnitt-

Serienschaltung Werte in der stelle IEC103;

Combobox

Linkadresse von - 1 bis 254 Linkadresse im angegebenen

REG-P Bereich.

ASDU-Adresse - 1 bis 254 ASDU-Adresse im angegebe-
nen Bereich.

RS485 aktiviert - Optionsbox NICHT ausge- Aktivierung der RS485-Schnitt-

wahlt stelle.
Kennung des Ge- Text AA: oder A(1 | Zeichenketten, Geratekennung, wie sie im Ge-
rates bis 9): bis Z(1 | die im Zweig rateprotokoll angegeben ist.
bis 4): Gerate definiert
sind.

Vorschlagswerte sind immer abhangig von Werten, die in der entsprechenden Vor-
lage eingegeben wurden.
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13.3 Erweiterte Einstellungen

13.3.1 IEC103 Einstellungen - SCADA fiir PQI-D

IEC103

Interface settings
Senial port: CO

Bawd rate of sernial port IEC
[Bd]: - 15200 W

Parity: @
OMN time of serisl LEDS [ms]:
R5485 activated: O
RTS/CTS: O
XOM/KOFF: O

Protocol settings
Link address of REG-PE{D):

5

ASDU sddress:

&

Sand unknown events in Gl: Yes (with Off) M
Timeout after command reception [ms]:
First character timeout [ms]:

Mz, timeout betwesn master reguests [s]:

Ll

function typs:
infiormation nunmbsr: El

function typs: El
infiormation numbser: El
Compatibility byte: w

ldentification string:

Interval between information elements (INT in Type 23) [us]:

Maze. number of information elements of a channel {NOE in Type 26):

Transmission delay for ASDU Type 23 [ms]:

IEC address of emor multipoint:

|EC address of reset command:

=

li

Mode of watchdog LED: blinking [
Test Mode
Test Mods sctivated: | activated via Command Typs 20 w

Binary Input for Test Mode switching:

Test Mode command func. type: 128

Test Mode command info number:

[ GConfirm |[ Reset |

Figure 37: |EC103-Einstellungen SCADA fiir PQI-D
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Table 24: |EC103-Einstellungen SCADA PQI-D

Einstellung Format \ Bereich Standard Beschreibung
Serielle Schnitt- Auswahl | COM1 Auswahl der COM-Ports fir die IEC103-
stelle der Kommunikation
Werte in
der Com-
bobox
Baudrate der seri- | Bd Auswahl | 38400 Baudrate der seriellen Schnittstelle
ellen Schnittstelle der IEC103;
IEC Werte in
der Com-
bobox
Paritat - Auswahl EVEN Auswahl der Paritat der IEC103-Kommu-
der nikation. GemaRk der Norm IEC 60870-5-
Werte in 103 setzt das Programm die Standard-
der Com- byte-Paritat auf even, die Anzahl der
bobox Datenbits auf 8 und die Anzahl der Stopp-
bits auf 1.
EIN-Zeit der seri- ms 1 bis 100 | 10 EIN-Zeit der seriellen LEDs
ellen LEDs
Linkadresse von - 1 bis 254 | 201 Geben Sie das Adressfeld fir die Verbin-
REG-PE(D) dungsschicht (IEC 60870-5-2 Frame 1.2.)

ein. Die Adresse muss innerhalb einer ge-
meinsamen Leitung eindeutig sein, oder
sie kann innerhalb einer Gruppe von
Links, die einen gemeinsamen Kanal tei-
len, eindeutig sein. Der Wert ist im
Bereich von 0...254 konfigurierbar. Der
Standardwert ist 1, der Wert 255 ist fir
Broadcast Nachrichten mit der Kodierung
"Senden/keine Antwort" reserviert.

ASDU-Adresse - 1 bis 254 | 201 Geben Sie eine Common Address Appli-
cation Service Data Unit (ASDU) ein. Die
gemeinsame Adresse ist in der Regel
identisch mit der in der Linkadresse ver-
wendeten Adresse. Der Einstellbereich
reicht von 0 bis 254. Der Standardwert ist
1, fur das Broadcast "Send/no reply"-
Dienste des Masters sind obligatorisch. In
diesem Fall ist das ASDU-Adressfeld als
255 definiert. Daher ist der Wert 255 als
spezifische Gerateadresse nicht zuldssig.

Timeout nach Be- | [ms] 0 bis 1500 Die Einstellung bestimmt eine maximale
fehlsempfang 65535 Wartezeit fur die Bestadtigung des Befehls
in Steuerrichtung. Wenn eine Befehls-
nachricht empfangen wird, bevor der
vorherige Befehl bestéatigt wurde, wird
sie mit negativer Befehlsbestatigung ab-
gelehnt. Befehle, die aus verschiedenen
Griinden nicht verarbeitet werden kon-
nen, werden mit negativer Bestatigung
abgelehnt. Der Wert ist im Bereich
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0...65535 konfigurierbar. Der Standard-
wert ist 1500. (Einstellung wird nicht
verwendet)

Timeout fir das ms 0 bis 25 Zeit des ersten Zeichens
erste Zeichen 65535
Max. Timeout s Obis255 |0 Maximaler Timeout zwischen Master-An-
zwischen Master- fragen
Anfragen
IEC-Adresse des - 0 bis 255 | 162 Sendet eine Schutzeinrichtung die Fehler-
Fehler-Mehr- meldung und ist dies nicht das Ergebnis
punktes einer Ubertragung mit einer Leitstelle,
(Funktionstyp, In- verwendet REG-PE(D) die Adresse "error
formationsnumm multipoint".
er) "Funktionstyp Fehler-Multipunkt" ist der
IEC-Adresse des - Obis255 | O Funktionstyp der Multipunkt-Fehlerad-
Reset-Befehls resse. Der Wert ist im Bereich von 0...255
(Funktionstyp, In- konfigurierbar. Der Standardwert ist 162.
formationsnumm "Information Number of Error Multi-
er) point" ist die Information Uber die
Multipoint-Fehleradresse. Der Wert ist im
Bereich von 0-255 konfigurierbar. Der
Standardwert ist 0.
Identifizierungs- - 8 Zeichen | " EBERLE" Name des Herstellers des Gerates zum
zeichenkette Zeitpunkt der Initialisierung. Die maxi-
male Lédnge des Stringnamens betragt 8
Symbole, die frei gewahlt werden koén-
nen. Der Standardwert ist "EBERLE".
RS485 aktiviert - Options- | NICHT aus- | Aktivierung der RS485-Schnittstelle.
box gewahlt
RTS/CTS aktiviert | - Options- NICHT aus- | Aktivierung der Hardware-Flusskontrolle.
box gewahlt
XONN/XOFF akti- | - Options- | NICHT aus- | Aktivierung der Software-Flusskontrolle.
viert box gewadhlt
Testmodus akti- - Auswahl | aktiviert Auswahl der Aktivierungsart des Testmo-
viert der Giber Be- dus. Mogliche Optionen: deaktiviert,
Werte in | fehlstyp 20 | aktiviert Gber Bindreingang, aktiviert Gber
der Com- Befehlstyp 20
bobox
Bindreingang fur - 0 bis 15 Nummer des Bindreingangs fiir die Akti-
die Umschaltung 65535 vierung des Testmodus
des Testmodus
Testmodus Befehl | - 0 bis 255 | 128 Funktionstyp des Befehls zur Aktivierung
Funktionstyp des Testmodus
Info-Nummer fir | - 0 bis 255 | 21 Informationsnummer des Befehls zur Ak-

den Testmodus-
Befehl

tivierung des Testmodus
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Einstellung Format \ Bereich Standard Beschreibung

Intervall zwischen Das Intervall fur die Erfassung der einzel-
Informationsele- nen Informationselemente ist fir alle
menten (INT in Stérungsdaten gleich. Sie wird in Mikro-
Typ 23)[us]: sekunden angegeben.

Der Wert ist im Bereich 0...65535 konfi-
gurierbar. Der Standardwert ist 293.

Fiir weitere Informationen siehe Kapitel
7.2.6.7 in IEC 60870-5-103.

Max. Anzahl der Die Anzahl der Informationselemente in
Informationsele- jedem Kanal. Alle Kanale enthalten die
mente eines gleiche Anzahl von Informationselemen-
Kanals (NOE in ten. Diese Nummer wird in der ASDU
Typ 26): Type ID Uibertragen. 26'bereit zur Uber-
tragung von Stordaten’, giltig fir alle
Kandle.
Ubertragungsver- Der Wert ist im Bereich 0...65535 konfi-
z6gerung flr die gurierbar. Der Standardwert ist 700.
Ubertragung

ASDU Typ 23[ms]:

Vorschlagswerte sind immer abhangig von Werten, die in der entsprechenden Vor-
lage eingegeben wurden.
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13.3.2  IEC103 Einstellungen - SCADA fiir EOR-D-Gerat

IEC103

Interfzce sattings
Serial port: GO

Baud rate of sernial port IEC
[Bd]: e 19200 b

Parity: EVEN »
OMN time of serisl LEDS [ms]:

RS485 sctivated: O
RTSICTS
Serial flow control; | Handzhake RTS OFF w

Protocol settings
Link sddress of REG-PE(D):

ASDU sddress:
Inter character timeout [ms]:

Timeout after command reception [ms]:

A0

First character timeout [ms]:

function type: IE

|IEC address of ermor multipoint: -
information number: El
function type:

IEC address of reset comimand: El
information numbsr: El

Compatibility byte: | 1w

Identification string: EBERLE

Cause of transmission template: | LSA W

Interval betwesn information elemeants (INT in Type 23} [us]:

Mazx. number of information elements of a channel (NOE in Type 26):

Transmission delay for ASDU Type 23 [ms):

i

Mode of watchdog LED: bilinking e

[ Confirm |[ Reset |

Figure 38: IEC103-Einstellungen SCADA fiir EOR-D
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Table 25: IEC103-Einstellungen SCADA fiir EOR-D
Serielle Schnittstelle Auswahl der comMm1 Auswahl der COM-Ports fir
Werte in der die IEC103-Kommunikation
Combobox
Baudrate der seriel- Bd Auswahl der 38400 Baudrate der seriellen
len Schnittstelle IEC Werte in der Schnittstelle IEC103;
Combobox
Paritat - Auswahl der EVEN Auswahl der Paritat der
Werte in der IEC103-Kommunikation.
Combobox
EIN-Zeit der seriellen | ms 1 bis 100 10 EIN-Zeit der seriellen LEDs
LEDs
Linkadresse von REG- | - 1 bis 254 201 Linkadresse im angegebenen
PE(D) Bereich.
ASDU-Adresse - 1 bis 254 201 ASDU-Adresse im angegebe-
nen Bereich.
Zeitliberschreitung ms 2 bis 1000 20 Timeout zwischen zwei Zei-
zwischen den Zei- chen
chen
Timeout nach Be- ms 0 bis 65535 1500 Timeout nach Befehlsemp-
fehlsempfang fang
Timeout fiir das erste | ms 0 bis 65535 25 Zeit des ersten Zeichens
Zeichen
Max. Timeout zwi- 3 0 bis 255 0 Maximaler Timeout zwischen
schen Master- Master-Anfragen
Anfragen
IEC-Adresse des Feh- | - 0 bis 255 162 IEC-Adresse (IOA) des Multi-
ler-Mehrpunktes point fir Fehler, O -
(Funktionstyp, Infor- undefiniert
mationsnummer)
IEC-Adresse des Re- - 0 IEC-Adresse (IOA) des Multi-
set-Befehls 0 bis 255 point fiir Fehler, O -
(Funktionstyp, Infor- undefiniert
mationsnummer)
Kompatibilitatsbyte - Auswahl der 1 Wert des Kompatibilitats-
Werte in der bytes
Combobox
Identifizierungszei- - 8 Zeichen "EBERLE" | Identifizierungszeichenkette
chenkette
RS485 aktiviert - Optionsfeld NICHT Aktivierung der Option
ausge- RS485-Schnittstelle.
wahlt
Ursache der Ubertra- | - Auswahl der LSA Ursache der Ubertragungs-
gungsvorlage Werte in der vorlage
Combobox
Intervall zwischen In- | us 0 bis 65535 293 Intervall zwischen Informati-
formationselemente onselementen (INT in Typ 23)
n (INT in Typ 23)
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Einstellung Format Bereich Standard Beschreibung
Max. Anzahl der In- - 1 bis 2048 700 Max. Anzahl der Informati-
formationselemente onselemente eines Kanals
eines Kanals (NOE in (NOE in Typ 26)
Typ 26)
Ubertragungsverzé- | ms 0 bis 65535 1500 Ubertragungsverzégerung
gerung fur ASDU Typ fiir ASDU Typ 23
23
Serielle Durchfluss- - Auswahl der Hands- Serielle Durchflusskontrolle
kontrolle Werte in der hake RTS

Combobox AUS

13.3.3  Ethernet-COM-Server

Der neueste REG-PE(D)-Typ ermdoglicht es dem Anwender, die Fernwirkkarte fir die Fernpa-
rametrierung oder das Abrufen von Daten von REG-D®(DA)/PQI-D®/EOR-D -Geraten Uber die
WinReg-Software oder fiir andere Programme, die Daten per Ethernet anfordern, einzurich-
ten.

Die niitzlichste Eigenschaft des COM-Servers ist die Unterstiitzung eines gemeinsamen seri-
ellen Kanalmodus fiir die IEC-Zentrale und gleichzeitig fur die WinPQ-Software. Der TCP/IP-
Zugang von WinPQ tber den COM-Server ermoglicht den Empfang von Online-Daten.

PQStart.exe/STD-ID/[E:\Programme\WinPOMNIMA lex_Dimension.DDE*]

Files Programs/Properties Help
01: Trafo;10 k¥ [POID-UI] R }
- —paip-ul || - —=—paip-u || = = —Paip-ul
a1 a1 . P4
Trafo_ Trafo_ Trafo_ Trafo_
10kY = 10kY = 10Ky = 10k =
551 ; M 5w M s
oA Recorder
P events
B PQ averview [Status. [Status.
Iﬁ Measuring data
EN EN reports
= Online data
Is.Qé Read out data
tﬂp Thresholds, connection, 10
'}? Measuring parameterkrigger
$¥5 10, LAN, Time..
I_ EN ¥ X N sy LIFE:12:01:08 Online read out and display of data
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T PQPara. EXE/STD-ID. [E: \Programme\WinPQWMASK\POParaVisu_I3.DDF]
File Edit Help

= PARAMETER
= PoID

[Z online graphic
[E offline table

Bl mopem

|l

= 3 QL: PQI-D [PQI-D¥/S.0.04/i:

[Z Memory allocation

[TPQIPanOnlPanel] C3s ID= [2009-05-29 13:18:02;4975] RR=2691 ERR =0 NI=246463 AI= }
a-ebere Ll

@ overview lOnI\ne araphic ] Offline table ] Memory sllocation 1
Online visualization

Menu - .'Ston

0.Z-sec average @ 3-sec average I EN 50160 events ] ‘Wector diagram I Direction harmonic power

C3s ID= [2009-05-29 13:18:02;4975] RR=2691 ERR=0 NI=246463 Al=243775

Raceive |@Open ‘

Epserd ~ ESave|

F= 49,997 Hz | U12= 16,1V |I12= ~
UE= 75,3V (u23= 13,7V [13=
UZE= 190,6 V | U31= 25V |[l0=
U3E= 885V (UU= 94551 % |IM=
UNE= 1161V |[I1= 37A |P=
| =
b
s 2

@BPrint ‘@Manual |

01: PQI-D [PAI-D*/6.0.044i3]

13:18:04 01: FREAD. pgi.2 20316166

T PQPara. EXE/STD-ID [E:\P rogramme\WinPQMWASK\PQParaVisu_I3.DDF]

File Edit Help

= PARAMETER.
= PQID
=3 Ql: PQI-D [PQID*/5.C
[E overview
online I
[E] offline table
[E] Memory allacation
fEl MoDEM

=
|

[TPQIPanOnlPanel] C3s ID= [2009-05-30 12:05:27;1795] RR=31 ERR=0 NI=258443 AI=258418 “
a-eberle Ll

Overview 0 Orine graphic I Offline table ] Memary allocation I
Online visualization

E'Menu -] [2]Refresh b 1: 2009-05-29 18:23:56 v | My Cursor | M Marker J

0.2-58C average ] I-sec average @ RecA: 100-s values ]RecE: 10-ms values ] RecS: Ripple cantrol voltage 1

18:23:58 [Trigger by software/15]

_ 23.05,2008 23,05, 2009
List1=409 18:23:56 [337ms] 16:23:50

470W 18:23:58,6518:23:58. 7000 18:

-460Y
4700

-460Y
470

-460%
4700

-460Y
158

-154
158

158 [T !
154 [ o 1

158 : H : : i LIn |

Symbol value Reference ‘CD\Dur ‘L\na |5ty\a |AP ‘BU ‘

>

‘Vlslhls|5(ahr|£\ut[ 0% 100%.
RS 470,000 0,000

1) ulEms01 [ULE;Y -

“

= = | 112

Hreceive ‘B”'Open ‘

) :L1ZEms01 [ULE;]- Lm| | -460,000 470,000 0,000 []

= = | 112

@

L3EmsO1 [LILE;Y -

=

UNEms01 [ULE;Y - Lm| | 460,000 470,000 0,000 F]

— == | 112

< % =

LI || E| -460,000 470,000 0,000 ﬂ

@

— == | 112

LI} E| -15,000 15,000 0,000 J

) |

) | |12
)

) |

) |

itms01 [1L;4]

o

Tems01 (1A |- | Ll E|-15,000 15,000 0,000 5|

— llr==lr.azl L -

Epsend - [Rsave |

@Print |@Manua\ |

G1: POI-D [PQI-D/5.0.0443]

12:05:31 Q1: FREAD. pgi.2 9502726 | TPOIPanOn(Curve: 1837146

Mit dieser neuartigen Fernwirkkarte kénnen Sie nun Gber die folgenden Betriebsarten verfi-

gen:

O NurlEC

0 IEC und COM-Server gleichzeitig, wobei IEC die héhere Prioritit hat.

O  Nur COM-Server
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Diese Betriebsarten sind online d@nderbar, ohne dass Einstellungen vorgenommen werden
mussen, d.h. wenn Sie Gberwiegend nur die IEC-Kommunikationsbetriebsart haben, kdnnen
Sie von Zeit zu Zeit zusatzlich die COM-Server-Funktionalitdt nutzen, z.B. zum Abrufen ge-
speicherter Aufzeichnungsdaten iber WinReg (noch nicht unterstitzt fir EORSys und PQl-
D). Ein weiterer Anwendungsfall ist ein Ausfall der IEC-Leitung: In diesem Fall kénnen Sie sich
Uber WinReg mit dem COM-Server verbinden und wahrend des IEC-Ausfalls wichtige Daten
vom Regler abrufen.

Der COM-Server kann auch fiir Wartungszwecke mit jedem handelsiiblichen Ter-
minalprogramm verwendet werden.

Ein Stordatenempfang von PQI-D kann ausreichend lange dauern (bis zu 1-2 min).
Die IEC-Leitstelle empfangt die Informationen nicht gleichzeitig, da PQI-D die Daten
im Ausgangsstrom ausgibt. Eine GrolRe des Output-Streams im COM-Server opti-
miert und auf 2 Kbytes eingestellt. So benétigt beispielsweise die Ubertragung von
110 KByte Stordaten pro COM-Server ca. 35 Sekunden.

13.3.4 ComServer-Einstellungen PQI-D

Die ComServer-Einstellungen fiir PQI-D und auch fiir Fernwirkkarten vom Typ REG-PE(D) zei-
gen in der Basisansicht gangige Parameter. Um auch Parameter anzuzeigen und zu
bearbeiten, die fiir fortgeschrittene Benutzer bestimmt sind, klicken Sie auf die Schaltflache
Erweitern. Die Warnmeldung wird angezeigt, bevor WinConfig erweiterte Parameter anzeigt,
da die Anderung dieser Parameter die ComServer-Funktionalitit beeintrachtigen kann.

COM-Server

COM-Server
Use COM-Server function: I
Don't use COM-Server function: )

Timeout for response [ms]: IEDDD

Confirm | Reset Add | Insert | Delete | Row count. 1

Extend |

Inactivity
@Acmrate Connection type || TCP port || timeout |(Serial port|| Baud rate Parity |[XON/XOFF|RTS/ICTS
[s]

[O]fres[¥] [Socket ~|[iozz|[q=0 [[comiT]|[ 152003 ]|[None ]| No [es[~] |

To change serial port inferface go to "Serial ports assignment” page.
Serial ports assignment |
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Table 26:

IEC103 ComServer-Einstellungen PQI-D

\ Standard

Einstellung

Format

Bereich

Beschreibung

ComServer-Funktion | - Options- | Nicht ver- Option zur Auswahl, ob der
verwenden/nicht box wenden ComServer verwendet werden
verwenden soll.
Timeout fir die Ant- ms 1 bis 2000 Timeout fir die Antwort
wort 65535
Table 27: 1EC103 ComServer-Einstellungen PQI-D, Kanale
Einstellung Format \ Bereich Standard Beschreibung
Aktivieren - Ja/Nein Nein Option zum Deaktivieren des
Kanals
Verbindungsart - Auswahl der | RAW Zustand des Kanals.
Werte in der (Buchse, seriell direkt, Telnet,
Combobox gemeinsam mit IEC, AUS)
IP-Adresse - 4x 0 bis 255 IP-Adresse
TCP-Port - 0 bis 65535 3003 TCP-Port
Inaktivitats-Time- | S 180 Zeitlberschreitung, nach der
out das serielle Gerat geschlossen
wird, wenn keine Datenibertra-
gung stattfindet. Ist
standardmaRig 0. D.h. das seri-
elle Gerat wird nur durch
SchlieRen des TCP-Ports ge-
schlossen.
Serielle Schnitt- - Auswahl der | COM2 Auswabhl der seriellen Schnitt-
stelle Werte in der stelle
Combobox
Baudrate Bd Auswahl der | 115200 Baudrate
Werte in der
Combobox
Paritat - Auswahl der | Even Paritat
Werte in der
Combobox
Stoppbits - Auswahl der | 1 Stoppbits
Werte in der
Combobox
Datenbits - Auswahl der | 8 Datenbits
Werte in der
Combobox
XON/XOFF - Auswahl der | Nein Option zur Auswahl von
Werte in der XON/XOFF Handshaking
Combobox
RTS/CTS - Auswahl der | Nein Option zur Auswahl von
Werte in der RTS/CTS Handshaking
Combobox

IEC103-Einstellungen (REG-P(E)(D))
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Einstellung Format \ Bereich Standard Beschreibung
RTS/CTS invertiert | - Auswahl der | Nein Option zur Auswahl der Inver-
Werte in der tierung von RTS- und CTS-
Combobox Signalen
Rxd/TxD invertiert | - Auswahl der | Nein Option zur Auswahl der Inver-
Werte in der tierung von RxD- und TxD-
Combobox Signalen
Schnittstellentyp - Auswahl der | RS232 Option zur Auswahl des Schnitt-
Werte in der stellentyps
Combobox
Max. Nachrich- - 0 bis 65535 0 Max. Nachrichtenldange
tenlange
Tx Sperrzeit ms 0 bis 65535 0 Tx Sperrzeit
13.3.5 ComServer-Einstellungen EOR-D
COM-Server
COM-Server
Use COM-Server function: (O]
Don't use COM-Server function: O
Timeout for response [ms]: 2000
Confirm | Resat Add | Insert | Delete |Row count:1
Extend |
Inactivity
|Activate|| Connection type || TCP port || timeout || Serial port || Baud rate Parity |[XOMN/XOFF|[RTS/CTS
[s]
[O|[ves&]|[Socket M|[500s— |[e00 [[covz 5200 ]|[None[E]|[Ne [¥] |[Ves[¥] ‘
To change serial port inferface go to "Senal ports assignment” page.
Serial ports assignment
Figure 43: ComServer-Einstellungen, EOR-D
Table 28: 1EC103 ComServer-Einstellungen EOR-D
Einstellung Format \ Bereich Standard Beschreibung
ComServer-Funk- | - Optionsbox Nicht verwen- | Option zur Auswahl, ob der
tion den ComServer verwendet werden
verwenden/nicht soll.
verwenden
Timeout fir die ms 1 bis 65535 2000 Timeout fur die Antwort
Antwort
Aktivieren - Ja/Nein Nein Option zum Deaktivieren des
Kanals
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Einstellung

Bereich

Standard

Beschreibung

Verbindungsart - Auswahl der RAW Zustand des Kanals.
Werte in der (Buchse, seriell direkt, Telnet,
Combobox gemeinsam mit IEC, AUS)
IP-Adresse - 4x 0 bis 255 IP-Adresse
TCP-Port - 0 bis 65535 3003 TCP-Port
Inaktivitats-Time- | S 180 Zeitliberschreitung, nach der
out das serielle Gerat geschlossen
wird, wenn keine Datenliber-
tragung stattfindet.
StandardmaRig ist 0, d.h. das
serielle Gerat wird nur durch
SchlieRen des TCP-Ports ge-
schlossen.
Serielle Schnitt- - Auswahl der coM2 Auswahl der seriellen Schnitt-
stelle Werte in der stelle
Combobox
Baudrate Bd Auswahl der 115200 Baudrate
Werte in der
Combobox
Paritat - Auswahl der Even Paritat
Werte in der
Combobox
Stoppbits - Auswahl der 1 Stoppbits
Werte in der
Combobox
Datenbits - Auswahl der 8 Datenbits
Werte in der
Combobox
XON/XOFF - Auswahl der Nein Option zur Auswahl von
Werte in der XON/XOFF Handshaking
Combobox
RTS/CTS - Auswahl der Nein Option zur Auswahl von
Werte in der RTS/CTS Handshaking
Combobox
RTS/CTS inver- - Auswahl der Nein Option zur Auswahl der Inver-
tiert Werte in der tierung von RTS- und CTS-
Combobox Signalen
Rxd/TxD inver- - Auswahl der Nein Option zur Auswahl der Inver-
tiert Werte in der tierung von RxD- und TxD-
Combobox Signalen
Schnittstellentyp | - Auswahl der RS232 Option zur Auswahl des Schnitt-
Werte in der stellentyps
Combobox
Max. Nachrich- - 0 bis 65535 0 Max. Nachrichtenldange
tenlange
Tx Sperrzeit ms 0 bis 65535 0 Tx Sperrzeit
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13.3.6

Trace-options

Uberwachungseinstellungen

der Fernwirkkarte gesendet.

Supervisory

Level | Desctivate W

Trace Cutput

Trace via PARAM-connector (limited capacity due to R5232-bottleneck): O

Trace via TCP-Port {recommended):

TCF, File
TCP-Part:

Log to File {Attention! Available memaony on board very limited!)

Generzl options

Extended Trace for Common Functions: [

Parse Settings:

General Warnings and Emors:

General Events:

Process Image:

Time Synchronization {(SNTP and Devies):

Commands Execution:

Eberle-Device
Verbose Output O
Link Layer O
Link State Machine []
Application Layer [

IEC B0ET0-5-103

Verbose Output O
Link Layer O
Link State Machine []
Application Layer [

(|
O
O
O
|

Logging with Timestamp (Attention! Causes performance reduction!): [

Die IEC103-Firmware fir die Fernwirkkarten TK8xx kann parametriert werden, um Diagnose-
liberwachungsmeldungen zu senden. Diese Meldungen werden an einen Parametrierport

Die Protokollierungsstufe und die Art der Meldungen kénnen im Fenster Uberwachungsein-
stellungen in den IEC103-Einstellungen eingestellt werden. Die Protokollierungsstufe kann in
der Combobox auf ERROR, WARNING, INFORMATION oder DEBUG-Modus eingestellt wer-
den, und einzelne Typen oder Nachrichten kénnen (ber die Kontrollbox ausgewahlt werden.

IEC103-Einstellungen (REG-P(E)(D))
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13.3.6.1

COM-Server Trace

Activate O

Lewel: User 4

Trace via PARAM-Connector (limited capscity due to RS232-bottleneck): (&

Trace via TCP-Port {recommended): O
TCP-Port: 10858
Logging with Timestamp (Perfarmance reduction!):

COM-Server Tx-Fax Mirmaring

Activate trace [

Uberwachungseinstellungen fiir Boards vom Typ TK28-4, TK28-6, TK102

Die Uberwachungseinstellungen fiir die Boards TK2-4, TK28-2 und TK102 unterscheiden sich
von anderen REG-PE(D)-Karten durch die Verwendung des Syslog-Servers. Der Syslog-Server
wird immer fir die ComServer-Protokollierung verwendet und kann auch als allgemeine
Trace-Protokollierungsoption verwendet werden.

Trace-options
Levet

Trace Qutput
Trace via PARAM-connector (limited capacity due to RS232-bottleneck): (

Trace via TCP-Port (recommended): {

Syslog senver (

Syslog server

Mask:

IP address of Syslog server:
Port:

COM-Server Trace

Activate J

Mask DEBUG ~
Syslog server IP address: |192.163.1.2
COM-Server Tx-Rx Mirroring

Activate trace [ ]

TCP-port:
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Table 29: IEC103 Uberwachungseinstellungen
Level Auswahl der Deaktivieren Ebene der Protokollmeldungen
Werte in der
Combobox
Trace-Ausgabe: Options- PARAM-An- Moglichkeit der Verfolgung der
schaltflache schluss Ausgabe: PARAM-Konnektor,

TCP-Port oder Syslog-Server. In
einigen Fallen sind zusétzliche
Parameter erforderlich.

Allgemeine Optio- Kontrollbox unkontrolliert | Erweiterter Trace fir allge-
nen: Erweiterter meine Funktionen

Trace

Allgemeine Optio- Kontrollbox unkontrolliert | Parse-Einstellungen

nen: Parse-

Einstellungen

Allgemeine Optio- Kontrollbox unkontrolliert | Allgemeine Warnungen und
nen: Allgemeine Fehler

Warnhinweise

Allgemeine Optio- Kontrollbox unkontrolliert | Allgemeine Ereignisse

nen: Allgemeine

Ereignisse

Allgemeine Optio- Kontrollbox unkontrolliert | Zeitsynchronisation (SNTP und
nen: Gerat)

Zeitsynchronisa-

tion

Allgemeine Optio- Kontrollbox unkontrolliert | Prozessabbild

nen:

Prozessabbild

Allgemeine Optio- Kontrollbox unkontrolliert | Ausfiihrung der Befehle

nen: Ausfiihrung

der Befehle

Eberle-Gerat: Aus- Kontrollbox unkontrolliert | Ausfiihrliche Ausgabe
fUhrliche Ausgabe

Eberle-Gerat: Ver- Kontrollbox unkontrolliert | Protokoll der Verbindungs-
bindungsschicht schicht

Eberle-Gerat: Link Kontrollbox unkontrolliert | Verbindungsstatus Maschinen-
Zustandsma- protokoll

schine

Eberle-Gerat: An- Kontrollbox unkontrolliert | Protokoll der Anwendungs-
wendungsschicht schicht

IEC103: Verbose- Kontrollbox unkontrolliert | Ausfiihrliche Ausgabe
Ausgabe

IEC103: Verbin- Kontrollbox unkontrolliert | Protokoll der Verbindungs-
dungsschicht schicht

IEC103: Link Zu- Kontrollbox unkontrolliert | Verbindungsstatus Maschinen-
standsmaschine protokoll

IEC103: Anwen- Kontrollbox unkontrolliert | Protokoll der Anwendungs-

dungsschicht

schicht
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Einstellung Format \ Bereich Standard Beschreibung
COM-Server- Kontrollbox Gberpruft Aktivierung der Protokoll-De-
Trace: Trace akti- bug-Optionen
vieren
Maske - Auswahl der DEBUG Option zur Auswahl des Hebels
Werte in der der Uberwachungsmeldungen
Listbox
IP-Adresse des IPV4 Textfeld 192.168.1.2 Syslog IP-Adresse
Syslog-Servers
Port - 1 bis 65535 514 Syslog-Port
Com-Server Tx-Rx | - Kontrollbox unkontrolliert | Aktivierung
Spiegelung: Trace
aktivieren
Com-Server Tx-Rx | - 1 bis 65535 5011 TCP-Port
Spiegelung: TCP-
Port
13.4 Gerate
13.4.1 Zeitsynchronisation PQI-D
Time synchronization
Strategy of device time synchronization: Cr a1l & only attached device O only the following list
UTC character:
List of synchronzed devices: I:l I:l
[ cenfim || Resat |
Figure 46: IEC103-Gerdte, Zeitsynchronisationseinstellungen, PQI-D
Table 30: IEC103-Gerate, Zeitsynchronisationseinstellungen, PQI-D
Einstellung Format Bereich \ Standard \ Beschreibung
Strategie der Gerdte- | - Auswahl der | alle Strategie der Geratezeitsynchroni-
zeitsynchronisation Kontrollbox sation
UTC-Zeichen - 0 bis 255 176 UTC-Zeichen
Liste der synchroni- - 3 Zeichen - Liste der synchronisierten Gerate,
sierten Gerate der Gerate- wenn nur die folgende Listenop-
ID tion verwendet wird
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13.4.2

Zeitsynchronisation EOR-D

Time synchronization

Strategy of device time synchronization: ) all & onby attached device O only the following list
UTC character:
List of synchronzed devices: I:l I:l

[ ceonfim || Resat |

Figure 47: IEC103-Gerdte, Zeitsynchronisationseinstellungen, EOR-D

Table 31: IEC103-Gerate, Zeitsynchronisationseinstellungen, EOR-D

Einstellung Format \ Bereich Standard Beschreibung

Strategie der Ge- | - Auswahl der | alle Strategie der Geratezeitsyn-

ratezeitsynchronis Kontrollbox chronisation

ation

UTC-Zeichen - 0 bis 255 176 UTC-Zeichen

Liste der synchro- | - 3 Zeichen - Liste der synchronisierten Ge-

nisierten Gerate der Geréte- rate, wenn nur die folgende
ID Listenoption verwendet wird
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13.4.3 Interne Kommunikation PQI-D

Internal communication

Baud rate of device serial port [Bd]: 115200 |
Parity:

RTS/CTS:

HONCKOFF:

M time of serial LEDs [ms]:
Cycle time of poll [ms):

Wait time for ACK or next sequence frame [ms):

Cycle time of device status chedk [ms]: 1400

iimmi
o
4

Mumber of repeats for SYMNC cycle:
Mumber of poll repeats:

Round time down:

IjII

Measurements transmission mode (MEA}: ) Transmit on reception & Cydic transmissicn

@ ves O No

@ Vo, Voo ) V2, V3o

Transmit measurement if deviation=0:
Transmissicn interval of measurements [ms):

PQI-O wersion of firmware:

Command executed on startup: |5y5c:-pen_;pqibrer_=.et Bisysreset=0,;

Mumber of polls for IP ched:

[

| confim |[ Reset |
Figure 48: IEC103 Interne Kommunikation, PQI-D
Table 32: IEC103 Interne Kommunikation, PQI-D

Einstellung Format Bereich Standard \ Beschreibung

Baudrate Bd Auswahl der | 115200 Baudrate der seriellen Schnittstelle des Ge-

der seriellen Werte in der rats

Schnittstelle Combobox

des Gerats

Paritat - Auswahl der | EVEN Paritat

Werte in der
Combobox

EIN-Zeit der | ms 1 bis 65535 10 EIN-Zeit der seriellen LEDs

seriellen

LEDs

Zykluszeit ms 0 bis 65535 300 Der Parameter bestimmt die Zykluszeit des

der Umfrage Unterstationsanrufs. Wenn Sie den Para-
meter auf Null setzen, wird der Anruf so
schnell wie moglich ausgefiihrt. Der Wert
ist im Bereich 0...65535 konfigurierbar. Der
Standardwert ist 300.

IEC103-Einstellungen (REG-P(E)(D))
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Wartezeit ms 0 bis 65535 800 Dieser Parameter gibt an, wie lange das
fir ACK oder Programm auf das sequenzierte nachste
nachstes Se- Frame (Daten > 2000 Bytes) oder die Besta-
quenz- tigung fiir den Befehl wartet. Die Wartezeit
Frame ist abhdngig von der Baudrate und der ma-
ximalen Nachrichtenldnge.
Der Wert ist im Bereich 0...65535 konfigu-
rierbar. Der Standardwert ist 800.
Zykluszeit ms 0 bis 65535 1400 Zykluszeit der Geratestatusprifung, wenn
der Gera- Verbindung zum Gerate abbricht
testatus-
prufung
Anzahl der 1 bis 255 2 Maximale Anzahl der Synchronisationsan-
Wiederho- forderungen, wenn die serielle
lungen fir Kommunikation mit dem Regler ausfallt.
den SYNC- Der Wert ist im Bereich von 0...255 konfi-
Zyklus gurierbar. Der Standardwert ist 3.
Anzahl der - 0 bis 255 1 Max. Anzahl der Abfragen des Geréates. Die
Poll-Wieder- Einstellung wird nicht fur die Befehle ver-
holungen wendet. Der Wert ist im Bereich von
0...255 konfigurierbar. Der Standardwert
ist 1.
Runden Sie - Kontrollbox NICHT Wenn der Wert gleich 0 ist, werden die
die Zeit ab gepruft Zeitstempel in einer Sekunde abgerundet,
um Zeitinkonsistenzen mit der Untersta-
tion zu vermeiden. Wenn der Wert gleich
einem Zeitstempel ist, werden die Zeit-
stempel in einer Sekunde aufgerundet. Der
Standardwert ist O.
Messungen - Optionsbox Senden Definiert ein Ubertragungsverhalten der
Ubertra- beim MessgrofRen. Wenn "beim Empfangen" ak-
gungsmodus Empfang | tiviert ist, werden alle Daten direkt nach
(MEA) der Anderung iibertragen. In diesem Fall ist
eine Ubertragungsursache "spontan".
Wenn "einmal pro Intervall" angekreuzt ist,
werden alle Messwerte einmal pro Inter-
vall "Messempfangsintervall" Gibertragen.
In diesem Fall ist die Ursache der Ubertra-
gung "zyklisch".
received value
rvalue inA
prozess image
Ubertrag- ms 0 bis 65535 1000 Definiert ein Zeitintervall fir das zyklische
ungsinter- Senden der Messwerte. Der Wert ist im Be-
vall der reich 0...65535 konfigurierbar. Der
Messungen Standardwert ist 1000 ms.
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Einstellung Format Bereich Standard \ Beschreibung

PQI-D Ver- - Optionsbox V2.xX, Definiert die verwendete Version der PQl-
sion der V3.xx D-Firmware. Es ist eine sehr wichtige Ein-
Firmware stellung.

Inkompatibilitdt der Applikationseinstel-
lung mit der aktuell verwendeten PQI-D
Firmware-Version gibt falsche Daten und
Ereignisse an!

Befehl aus- - 64 Zeichen syso- Befehl, der einmalig nach der ersten Ver-
gefiihrt pen__;pq | bindung mit dem Geréat ausgefiihrt wird.
beim Start ibreset

von REG- 9;sysre-

PE(D) set=0;

Anzahl der 0 bis 255 0 Haufigkeit der Abfrage von IP-Adressen al-
Umfragen ler Gerdte. Der Wert ist im Bereich von
far den IP- 0...255 konfigurierbar. Der Standardwert
Check ist 0 (Einstellung wird nicht verwendet).

Die Einstellung gilt nur fir das REG-D-Ge-
rat.

13.4.4 Interne Kommunikation, EOR-D

Internal communication

Baud rate of device serial port [Bd]: 115200 W

Parity: EVEN »

IIH

OM time of serial LEDs [ms]: 10
Timeout for reception of first char [ms): -
Inter character timeout [ms):

Time to wait after answer rec. [ms]:
Mumber of repeats for SYMNC cycle:
Mumber of poll repeats:

Round time down:

iD Ilﬁl

Mumber of polls for IP ched:

Earth faults
Earth fault acquisition [on/off]: #®ves (INe
Initial delay of first sample request [ms]: 2000
Earth fault acquisition timeout [sed: 100

Delay of receiving sample from device [ms]:
Delay of List Records transmission [ms]:
Samgpling rate diviser [1...3]: EN
Full-scale valuation in records:

[ confirm || Reset |
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Table 33: 1EC103 Gerate, EOR-D, Kommunikationseinstellungen

Einstellung Format \ Bereich Standard Beschreibung

Baudrate der Bd Auswahl der | 115200 Baudrate der seriellen Schnittstelle des

seriellen Werte in der Gerats

Schnittstelle Combobox

des Gerats

Paritat - Auswahl der | EVEN Paritat

Werte in der
Combobox

EIN-Zeit der se- | ms 1 bis 65535 10 EIN-Zeit der seriellen LEDs

riellen LEDs

Zeitliberschrei- | ms 1 bis 65535 80 Zeitlberschreitung zwischen den Zei-

tung zwischen chen

den Zeichen

Zeit zum War- ms 1 bis 65535 30 Wartezeit nach dem Antwortempfang

ten nach der

Antwortauf-

nahme.

Anzahl der Wie- 1 bis 255 2 Anzahl der Wiederholungen fiir den

derholungen fir SYNC-Zyklus

den SYNC-Zyk-

lus

Anzahl der Poll- | - 0 bis 255 1 Anzahl der Poll-Wiederholungen

Wiederholun-

gen

Runden Sie die - Kontrollbox NICHT Runden Sie die Zeit ab

Zeit ab gepriift

Anzahl der Um- 0 bis 255 16 Haufigkeit der Abfrage von IP-Adressen

fragen fiir den aller Gerate. Der Wert ist im Bereich

IP-Check von 0...255 konfigurierbar. Der Stan-
dardwert ist O (Einstellung wird nicht
verwendet).

Erdschlusserfas- | ms Optionsbox Ja Erdschlusserfassung aktiviert.

sung [ein/aus] Wenn "Ein" eingestellt ist, werden alle
Daten mit Erdschlissen vom aktuellen
Gerdt zur Zentrale Ubertragen. Andern-
falls wird diese Funktion nicht
unterstitzt und deaktiviert.
Hinweis: Die Funktion wird nun nur
noch fur EORSys®-Gerédte unterstiitzt.

Anfangsver-z6- ms 0 bis 65535 2000 Max. warten auf die Wiederholung des

gerung der Anfangszustandes des Gerats, um die

Erstmusteran- Zustandsmaschine zu starten. Der Wert

forderung ist im Bereich 0...65535 konfigurierbar.
Der Standardwert ist 800 ms.

Zeitlberschrei- | s 0 bis 65535 100 Max. Wartezeit fiir die Wiederholung

tung bei der der Anforderung neuer Earth-Faults-
Muster vom Gerat, um den "Get-

IEC103-Einstellungen (REG-P(E)(D)) Seite 103



We take care of it.

Einstellung Format \ Bereich Standard Beschreibung
Erfassung von Modus" zu starten. Der Wert ist im Be-
Erdschlissen reich 0...65535 konfigurierbar. Der
Standardwert ist 100 Sekunden.
Verzdgerung ms 0 bis 65535 300 Min. Timeout in der Gerateantwort in
der Ubertra- Erdungsfehlern Ubertragung zur Leit-
gung von stelle mit Typkennung 30 nach Norm
Listensatzen IEC 60870-5-103. Der Wert ist im Be-
reich 0...65535 konfigurierbar. Der
Standardwert ist 300 ms.
Abtastraten-tei- | - 1 bis5 3 Definiert einen Abtastfrequenzfaktor
ler [1....3] (z.B. flir Wert 2: 2 Proben von je drei
Proben werden geldscht).
Der Wert ist im Bereich 0...65535 konfi-
gurierbar. Der Standardwert ist 3.
Vollstandige Be- | - 1 bis 32767 Definiert die maximale Amplitude, die
wertung in der 1000000 eine StorgroRe aufweisen kann.
Buchhaltung Uberschreitet die Amplitude den Grenz-
wert, halbiert REG-PE(D) die maximale
Amplitude, um die Werte bis zur "Full-
scale Bewertung" sicherzustellen.
Der Wert ist im Bereich 1...32767 konfi-
gurierbar. Der Standardwert ist 32767.
13.5 Gerat x
13.5.1 Gerateeinstellungen
Device Request Settings
Cata class used: i® ves () No
ldentifier of device:
Oats class: |2[ C_3s_1 interval 2 sec) vl
Clos type:
Mumkber of read 258-byte records:
Comment: |C._35_1 3 zec
Confinm ] [ Resst ]
Figure 50: IEC103 Gerdt x, PQI-D
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Table 34: IEC103 Gerat x, Gerateeinstellungen PQI-D
Einstellung Format Bereich Standard Beschreibung
Verwendete - Optionsbox Ja Verwendung der Datenklasse
Datenklasse
Kennung des - 3 Zeichen Q1l: Kennung des Gerates
Gerates
Datenklasse - Auswahl der 1(C_s2_1in- Datenklasse
Werte in der terval 200 ms)
Combobox
Klassenart - Auswahl der Intervall Der Poll-Typ des logischen
Werte in der Gerats. Es ist das Merkmal
Combobox des mitgelieferten Sets der
Einstellung.
Andern Sie die Einstellung
nicht ohne Bestatigung der
Eberle-Mitarbeiter.
Anzahl der gele- | - Auswahl der 1 Definiert eine Anzahl von
senen 256-Byte- Werte in der Eintragen, die in einem Re-
Satze Combobox quest wiedergegeben
werden.
Kommentar - 23 Zeichen C_c2_1200 Kommentar
ms
Device Request Settings
Data class used: # vas (I No

ldentifier of device:
Device role:

Mapped in data points:
Pzl string:

Size of answer [byte]:
Type of seconds field:
Offset of seconds field [byte]:
Type of msec field:

Offset of msec field [byte]:
Earth-faults scquisition:
Mumber of fault files:
Function |D for faults:

Comment:

Confirm ] [ Reset ]

Figure 51:

i
=

(# Master ) Slave
@ in master C’ z=lf

INTIZU

INT1EU »

®
il
i

s E %
| 4

O ignore

]

151

[TEST_1

IEC103 Gerdit x, Gerditeeinstellungen EOR-D
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Table 35: |IEC103 Gerat x, Gerateeinstellungen EOR-D

Einstellung Format \ Bereich Standard Beschreibung

Verwendete Da- - Optionsbox Ja Verwendung der Datenklasse

tenklasse

Kennung des Ge- | - 3 Zeichen E1l: Kennung des Gerdtes

rates

Geraterolle - Optionsbox Im Master Geraterolle

Abfragestring - 24 Zeichen eormess 11 Abfragestring

GroRe der Ant- Byte 1 bis 255 118 GroRe der Antwort

wort

Art des Sekunden- | - Auswahl der INT32U Art des Sekundenfeldes

feldes Werte in der

Combobox

Offset des Sekun- | Byte 0 bis 255 0 Offset des Sekundenfeldes

denfeldes

Typ des msec-Fel- | - Auswahl der INT16U Art des Sekundenfeldes

des Werte in der

Combobox

Offset des msec- Byte 0 bis 255 4 Offset des msec-Feldes

Feldes

Erfassung von - Optionsbox aktiv Wenn "aktiv" ausgewahlt ist,

Erdschlissen werden alle Daten mit Erd-
schliissen vom aktuellen Gerét
zur Zentrale tbertragen. An-
dernfalls wird diese Funktion
nicht unterstitzt.
Hinweis: Diese Funktion wird
nur far EORSys®-Geréate unter-
stitzt.

Anzahl der Fehler- 0 bis 255 1 Maximale Anzahl von Samples-

dateien Dateien auf dem EORSys®-Gerat.
Der Wert ist im Bereich von
0....8 konfigurierbar.
Der Standardwert ist 3.

Funktions-ID fir 0 bis 255 151 IEC-Funktionskennzeichnung fiir

Fehler das aktuelle Gerat. Zum Beispiel
wurden in einem 19"-Rack drei
EOR-D-Gerate montiert. Fir die
erste EOR-D Functional Id. 151
ist eingestellt, fur die Sekunde -
152 und fir die dritte - 153. Sie
wird flr eine Identifizierung von
Stoérdaten auf der Seite der Leit-
stelle benotigt.

Kommentar - 23 Zeichen EOR-D Kommentar
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13.5.2 Datenpunkte - Meldungen, PQI-D

Meldungen

Spalten zu verbergen

Beschreibung Deaktiviert  |0A (Funktionstyp / Informationsnummer) IEC Objekttyp  Position im Blocktelegramm Ubertragen bei: Gerétetyp/Bit-Offset ~ RPS

Offset  Kanalnummer  Typ der Datenstruktur ~ Schwellwertberechnungsmethode  Schwellwertintegration in s Schwellwert  Skalierungsfaktor  Nennwert

Maximal Wert  zu GA hinzufiigen Initiahwert-Gbertragung Invertiert

Ubernehmen Verwerfen Hinzufiigen Einfligen Loschen Exportieren Importieren Fortgeschritten
I:I Suche: Zeilenanzohl:16 Anzahl der selektierten Zeilen:0

., s .. . A | 10A (Funktionstyp/ & . A Positionim 4 || -

’E‘ Beschreibung + D rt Infor . 1 ¥ |EC Objekttyp T e Ubertr|
Iﬁl UTE = r.m.s. value ulE [V] |I Nein V| |11D |f |Typa4: Time-tagged measurands with relative time VH not defined Value:
Iﬁl UZE = r.m.s. value u2E [V] |I Mein v| |110 |jm |Typ24: Time-tagged measurands with relative time VH not defined Value:
|E| U3E = r.m.s. value u3E [V] |I Nein V| |110 |f |Type4: Time-tagged measurands with relative time VH not defined Value:
|E| UNE = r.m.s, value uME [V] |I Ja V| | Type & Time-tagged measurands with relative time VH not defined Value:
|E| U12 = rm.s. value ul2 [V] |I Mein V| |Type4: Time-tagged measurands with relative time v” not defined Value:
|E| U23 = r.m.s. value u23 [V] |I Ja V| | Type 4 Time-tagged measurands with relative time v” not defined Value

[0 531 = s, value w31 1 |[ 2

~|

| Type 4 Time-tagged measurands with relative time VH not defined

El UU = voltage unbalance, negative sequence\positi‘“ Ja ~ |

| Type 4 Time-tagged measurands with relative time VH not defined

|E| 1 = r.m.s. value i1 [AT - ]

| Type 4 Time-tagged measurands with relative time VH not defined

Iﬁl 12 = r.m.s. value i2 [4 Erlauterung/Kommentar ,—“ Nein v|

[0 1/

| Type & Time-tagged measurands with relative time VH not defined Va

Ul luaia ol 1L ] [, 104

| Tooe & Ticne tanacd desith rolothi b | I—— I

IR
===
e fie el |le

Figure 52: IEC103 Meldungen, PQI-D

Table 36:

IEC103 Meldungen, PQI-D

Einstellung Bereich \ Standard Beschreibung
Deaktiviert - Optionsbox Nein Aktivieren/Deaktivieren einzel-
ner Datenpunkte
I0A (Funktionstyp | - 2x 0 bis 255 0 Der entsprechende IEC-Daten-
/ Informations- typ muss eingegeben werden.
nummer) Die Typenbezeichnung wird fir
den kompatiblen Bereich ver-
wendet.
IEC-Objekttyp - Auswahl der | Typ 1: Zeitlich IEC 60870-5-103 Datentyp
Werte in der | gekennzeich-
Combobox nete Nachricht
MEA-Nummer in Auswahl der | nicht definiert | Position des Messwerts im Tele-
ASDU Werte in der gramm. Sie gilt nur fir die
Combobox Typen 3 und 9.
Bearbeitung von - Auswahl der | Wert Bearbeitung von Anderungen.
Anderungen Werte in der Sollte auf den Wert fiir den
Combobox EOR-D Geratetyp eingestellt
werden.
REG-Datentyp - Auswahl der | BITO Auswahl des Reglerdatentyps
Werte in der
Combobox
RPS-Offset - 0 bis 255 0 Definition des RPS-Offsets

IEC103-Einstellungen (REG-P(E)(D))
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13.5.3

Einstellung Bereich Standard Beschreibung
Kanalnummer - 0 bis 255 0 Kanalnummer
Datenstrukturtyp | - Auswahl der | Gemes- Datenstrukturtyp
Werte in der | sen[FLT]/Er-
Combobox eignis
Schwell- - Percent/ab- Zum Umschalten der Methode
wertberechnungs solute
methode
Schwell- - 0..10000 0 Integrationsdauer, die ange-
wertintegration in wendet wird
ms
Skalierungsfaktor | - float Skalierungswert
Wert normiert auf | - float 3 Max. Wert des in der Gerate-
100%. kommunikation akzeptierten
Datenpunktes
Verwendung im - Auswahl der | Nein Option, ob der Datenpunkt im
Gl Werte in der Gl verwendet wird.
Combobox
Initialwertiiber- - Auswahl der | Nein Initialwertlibertragung
tragung Werte in der
Combobox
Beschreibung Zeichen- | 50 Zeichen leere Zeichen- | Benutzerbeschreibung des Da-
kette kette tenpunktes

Meldungsrichtung, EOR-D
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Meldungen

— Spalten zu verbergen
Beschreibung Deaktiviert I0A (Funktionstyp / Informationsnummer) IEC Objekttyp Position im Blocktelegramm Ubertragen bei: Geratetyp/Bit-Offset  RPS Offset  Schwellwerth
Ubernehmen Verwerfen Hinzufigen Einflgen Laschen Exportieren Impertieren Fortgeschritten
[ |l suche |Zsienonzoht:248 Anzahl derselektisrten Zeilen0
& e 10A (Funktionstyp / & = Y Positionim & || - . A
Deal
D‘Bﬁ(hrdnlujv rt C— ) 7 |VEC Objekityp Blocktelenramm | Ubertragen bei:
ElStatu;,Status |I Nein V| / IType]:Time-tagged message ~ || not defined |Va|ue: Analogue Value
ElStaruﬂg,Fau\t T ||Nein v| f IType]:Time—tagged message v|| not defined |Va|ue: Analogue Value

IE Slave fehlt_slave m

INein -

[ ang. Erdsch. | Nein

> |

Iﬁl\i\fischer Sammelmeldung_Transient generalsignal |I Nein

> |

Iﬁl(}berschwmgung Sammelm_harmonics geﬂeral;lgr“ Nein

> |

|E|Pu|sortung Sammelmeldung_Pulsing generalsignal |I Nein

> |

|E|Wattmatr. Sammelmeldung_Wattrmetric gEnEraIslg\“ Nein

> |

EIOrtungsMeldung'l Abg1_LocatingMessagel Feed1 |I Nein

~ |

|E|OrtungsMe|dung1 Abg?2_LocatingMessage! Feed? || Nein

|E|Qrtungsmeldung1 Abg3 LocatingMessage! Feed3 || Nein

|E|0rtungs|‘v‘|e|dung1 Abg4_LocatingMessage! Feedd || Nein

|E|0rtungs|‘v‘|e|dung1 Abg5_LocatingMessage! Feeds || Nein

|E|0rtungs|‘v‘|e|dung1 Abgs_LocatingMessage! Feeds || Nein

|E|0rtungs|‘v‘|e|dung1 Abg7_LocatingMessage! Feed7 || Nein

ElGnungsMeldunm Abg8_LocatingMessagel Feed? |I Nein

|E|Grtungsl‘v‘leldun91 Abg8_LocatingMessagel Feedd |I Nein

|E|Grtungsl‘v‘leldun91 Abg10_LocatingMessagel Feed1|| Nein

El(}rtungsl‘v‘leldunm Abg11_LocatingMessagel Feed1|| Nein

El(}rtungsl\d‘leldung] Abgl2_LocatingMessagel Feed1|| Nein

/ IType]:Time—tagged message

- || not defined

| Value: Analogue Value

I Type 1: Time-tagged message

- || not defined

| Value: Analogue Value

I Type 1: Time-tagged message

- || not defined

| Value: Analogue Value

_ & IType1:Tlme—tagged message

- || not defined

| Value: Analogue Value

I Type 1: Time-tagged message

- || not defined

| Value: Analogue Value

I Type 1: Time-tagged message

~ || not defined

| Value: Analogue Value

I Type 1: Time-tagged message

~ || not defined

| Value: Analogue Value

- ! IType1:Time-tagged message

~ || not defined

| Value: Analogue Value

I Type 1: Time-tagged message

~ || not defined

| Value: Analogue Value

I Type 1: Time-tagged message

~ || not defined

| Value: Analogue Value

f IType1:Time-tagged message

~ || not defined

| Value: Analogue Value

I Type 1: Time-tagged message

~ || not defined

| Value: Analogue Value

I Type 1: Time-tagged message

~ || not defined

| Value: Analogue Value

- / IType1:Time-tagged message

~ || not defined

| Value: Analogue Value

I Type 1: Time-tagged message

v || not defined

| Value: Analogue Value

I Type 1: Time-tagged message

v || not defined

| Value: Analogue Value

I Type 1: Time-tagged message

v || not defined

| Value: Analogue Value

o I |

I Type 1: Time-tagged message

- || not defined

| Value: Analogue Value

Figure 53: IEC103 Meldungen, EOR-D
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Table 37: IEC103 Gerat x, Datenpunkte - Anzeigen, EOR-D

Einstellung Format Bereich Standard Beschreibung
Deaktiviert - Optionsbox Nein Aktivieren/Deaktivieren einzelner
Datenpunkte
I0A (Funktions- | - 2x0bis255 |0 IEC-Adresse (IOA) der Anzeige
typ /
Informations-
nummer)
IEC-Objekttyp - Auswahl der | Typ 1: Zeit- IEC-Datentyp des Datenpunktes
Werte in der | lich
Combobox gekenn-
zeichnete
Nachricht
Bearbeitung - Auswahl der | Wert Bearbeitung von Anderungen. Sollte
von Anderun- Werte in der auf den Wert fiir den EOR-D Gerate-
gen Combobox typ eingestellt werden.
REG-Datentyp - Auswahl der | BITO Auswahl des Reglerdatentyps
Werte in der
Combobox
RPS-Offset - 0 bis 255 0 Definition des RPS-Offsets
Schwell- - Percent/ab- Zum Umschalten der Methode
wertberechnun solute
gsmethode
Schwell- - 0..10000 0 Integrationsdauer, die angewendet
wertintegration wird
in ms
Skalierungsfak- | - float 1 Skalierungswert
tor
Wert normiert - float 1 Max. Wert des in der Geratekommu-
auf 100%. nikation akzeptierten Datenpunktes
Verwendung im Auswahl der | Nein Option, ob der Datenpunkt im Gl
Gl Werte in der verwendet wird.
Combobox
Offset verbun- - 0 bis 65535 1 REG-D/EOR-D spezifische Einstel-
den mit lung. Definition des Datenoffsets bei
Remote COT Fernursache des Ubergangs (COT).
Wenn 0, wird der Datenpunkt nicht
dem Fernbetrieb zugeordnet.
Remote COT - 0 bis 255 0 Remote COT Bits des Remote Offset
Bits des Re-
mote Offset
Zufihrung Zeichen- | 50 Zeichen leer Zufihrung
kette
Beschreibung Zeichen- | 50 Zeichen leere Zei- Benutzerbeschreibung des Daten-
kette chenkette punktes
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13.5.4

13.5.5

Datentyp TK3 und TK9

Die Datentypen TK3 und TK9 verwenden mehrere Datenpunkte, die sich durch die Informa-
tion Order Number (MEA) unterscheiden. Die MEA-Nummer besteht aus den Nummern 1 bis
15 und ihre Definition ist erforderlich, andernfalls weigert sich WinConfig, einen solchen Da-
tenpunkt zu bestatigen. Das Paar IOA und MEA muss fiir die IEC-Typen TK3 und TK9 eindeutig

sein.
Commands
Columns to hide
Disabled  I0A (funcion type / information number)  Controloode  Command string  RegSys type  Scalesxponent  Use method of command value  Description
[ confirm | Resst | J(_nset ][ Delete [ Expot [ Import |

Fows count:25 Gount of selscted rows:0

& | 10A (function type / information &
[ | Disabled & ] =

P
Owe ¥ [0 L ]
O o o e ]
Ow ¥ @ JifE ]

—_r = =

Control code §

Command string 5

Use method of ¢

Scale exponent 5 =il

v -

[ecoLean

~ ‘ Double command without space, invertd v‘ ‘Applia: in com

Type 20: General command

| |regoott = 2. RegaWI=

|zooLERK

[ 1:Double command without space, in v‘ [ Applied in com

¢ | 3:Doute command without space, inverted || g in com

|ecoLean
r

Table 38: IEC103 Gerat x, Datenpunkte - Befehle
Einstellung Format Bereich Standard Beschreibung
Deaktiviert - Optionsbox Ja Aktivieren/Deaktivieren einzelner Da-
tenpunkte
I0OA (Funktions- | - 2x0bis255 | 0 Der entsprechende IEC-Datentyp muss
typ / eingegeben werden. Die Typenbe-
Informations- zeichnung wird fiir den kompatiblen
nummer) Bereich verwendet.
Steuercode - Auswahl der | Typ 20: All- | IEC 60870-5-103 Art der Daten
Werte in der | gemeiner
Combobox Befehl
Befehlszeichen- | Zeichen- | 50 Zeichen leere Zei- Befehlskette, die an das Gerat gesen-
folge kette chenkette | det werden soll
REG-Datentyp - Auswahl der | INT8 Geratedatentyp des Befehls
Werte in der
Combobox
Skalenexponent | - Auswahl der | O Normalerweise wird die Skalierung als
Werte in der Exponent bei Einzelbefehlen verwen-
Combobox det.

Nur wenn der Maximalwert 0 ist, hat
die Skala den Typ Double Point:

Mit <0> := nicht verwendet, <1> :=
AUS, <2> := EIN, <3> := nicht verwen-
det.

In beiden Fallen ist die Skala eine Auf-
zahlung.
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Einstellung Format Bereich Standard Beschreibung

Methode des - Auswahl der | Im Befehl Anwendungsmethode des Sollwerts.

Sollwerts ver- Werte in der | angewen- | Wenn "ignored" ausgewahlt ist, wird

wenden Combobox det der Sollwert ignoriert.

Beschreibung - 50 Zeichen leere Zei- Benutzerbeschreibung des Befehls
chenkette

Seite 112
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13.5.6

Fehleraufzeichnungen

Die Begriffe Erdschluss und Kanale werden verwendet, um einen einzelnen Kanal im Sinne
von IEC 60870-5-103 zu beschreiben.

Mit der WinEDC-Software ist es moglich, Beispieldateien im inneren EOR-D-Speicher zu spei-
chern. Die Daten kénnen in COMTRADE- oder CSV-Dateien (kommagetrennt) gespeichert
werden.

Die Seite Erdschlusskanile enthilt die Parametrierung von Ubertragungsstérungen.

Fault records

[ Confirm ][ Reset ][ Add ][ Insert ][ Delete ] Rows counts
" Reference Rated primary Rated secondary .
’E‘nwhled ‘Channel‘ e R e ‘ Data type ‘ Offset ‘ Request command string [

O[no (v ][ss][o.001

|1 | | inT32 v |4 ||Eorknid |

| |
|E|N0 v|les  fo.00 L | [1 | [InT22 vls  l[Eorkniz ||
|E|N0 v |[es fo.001 L | [1 | [InT22 vle  [Eorkniz ||
|E|No v ez o001 L | [ | [InT22 w7 [Eorkni4 ||

—

Figure 55: IEC103 Gerdt x, Fehleraufzeichnungen, EOR-D

Table 39: 1EC103 Gerat x, Fehleraufzeichnungen, EOR-D

Einstel- Format Bereich Stan- Beschreibung

lung dard

Deakti- - Optionsbox | Ja Aktivieren/Deaktivieren einzelner Datenpunkte
viert

Kanal - 0 bis 255 64 GemalR IEC 60870-5-103 gibt die Anzahl der Ka-

néale die Anzahl der analogen Kanéle in den
Ubertragungsdaten an (NOC Number).

Bezugs- - float 1 Referenzfaktor (RFA) definiert in 7.2.6.17 IEC
groRe 60870-5-1030©.

RFA ist auf 0,001 voreingestellt. REG-PE(D) be-
rechnet die zuséatzlichen Faktoren fiir jeden
Kanal zu Grenzwerten im Bereich bis zu 31767
(zwei Bytes). Dann wird dieser zusétzliche Fak-
tor mit der voreingestellten RFA multipliziert.
Das Ergebnis wird als IEC "Referenzfaktor"

Ubertragen.
Bemes- - float 1 Bemessungsprimarwert (RPV) definiert in
sungs- 7.2.6.18 IEC 60870-5-1030.

primar- Der Wert wird fiir jeden eingestellten Kanal mit
wert den EOR-D-Faktorbefehlen "EorKni X" oder
"EorKnu Y" entsprechend der Kanalart (Span-

nung oder Strom) berechnet.

Nennwert | - float 1 Bemessungs-Sekundarwert (RSV) definiert in
Sekundar- 7.2.6.19 IEC 60870-5-1030.
wert Wert fiir EORSys™ auf 1 gesetzt.

IEC103-Einstellungen (REG-P(E)(D))
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Einstel- Bereich Beschreibung
lung
Datentyp - Auswahl der | INT8 Datentyp des Gerats
Werte in der
Combobox
Offset - 0 bis 7 12 Kanaldaten-Offset in Datensatzen
Befehlszei- | - 63 Zeichen leere Faktoranfrage Befehlszeichenfolge
chen-folge Zei-
anfordern chen-
kette
Beschrei- - 63 Zeichen leere Benutzerbeschreibung
bung Zei-
chen-
kette

Die Konformitat der IEC-Kandle und Erdschlusskandle von EOR-D ist in der folgenden Abbil-
dung dargestellt.

Der EOR-D Erdschlussaufzeichnung ist in der Lage, im COMTRADE- oder comma-separated
(CSV) Dateiformat zu lesen und zu speichern.

Das Datenmapping der einzelnen Kanale wird an einem Beispiel erldutert.

File COM Options 7
oy | Font...
== Find... Strg+F
EORD| B Findnex F3 e |
Logfile: r ‘Read Lorgfilerfrr'oTDFe‘\fice... 4_’_]2._] [~ Show BI/O changes
File Infa: | | TR I Storschriebe fiir Bahn konverl
Display/Exg 099 23:59:59,000 Date format: |WW-MM-DD hh:m

EOR: Read Fault Record from Device...

—— — — I~ Show BI/O changes
Read Fault Record File From R3]~ Storschiiebe fiir Bahn ki
o i Date format: |YYYY4M-DD
e T = | | p— .
Fauk record files available:
| =1y |
- e
| Iif31.12.209
Destination path:
E:\WinEDC [g]
IFVO"E:V [ Get ol avaiable fau record files
£7 Camtiade ¥ Don't overwrite existing files
Select Path )
— % | crr—
= EN
Cancel
EAWREDC

Figure 56: Fehlerprotokoll aus EOR-D lesen

Mit Hilfe des Programms WinEDC (siehe Abbildung oben) werden die Daten vom EOR-D-Ge-
rat "E1" in einer CSV-Datei gespeichert. Die IEC-Kanal-Daten befinden sich in der Spalte "i1".
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13.5.7 EOR-D® definierte Einstellungen
Die Bedeutung des Offsets wird in der folgenden Tabelle erldutert.
"i1"- Erdschlusswerte befinden sich im Fehlersatz mit Anfang Offset 4.
Table 40: Kanal-Offset-Term
7 EOR-D Test_3 E3:
1320 11540 1 0
1 0 0 0
963 0 0 0
383,73 0 0 0
Daten aus der WinEDC CSV-Datei:
0 -2233 -2488 -4 -43 489 -1 0
1 645 -2488 -29 -92 450 -1 -1
2 -2233 -2488 -4 -43 359 -1 -1 -1
3 -5111 -2488 21 -43 359 -1 -1 -1
4 -5111 -2488 -29 -92 359 -1 -1 -1
5 -5111 -2488 -29 -43 359 -1 -1
6 645 -2488 194 406 489 -1 -1
Beschreibung:
Offset 0] 1 2 3 4 5 6 7
13.5.8 Einzelstorwert (SDV)

SDV := F16[1..16] <-1..+1-2°> ist definiert und berechnet nach IEC-Anforderungen.

Die Rohwerte werden als ganze Zahl im Bereich von - 32768 bis 32767 (ibertragen und dann
normiert auf -1.0... +1.0.
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14.

14.1

DNP3-Einstellungen (REG-P)

Das Kapitel DNP-Einstellungen beschreibt nur Einstellungen, die oben nicht beschrieben sind.

Basis

Der Zweig Grundeinstellungen enthalt Grundeinstellungen fir die DNP-Protokollkonver-tie-
rung.

Basic

Settings description: [DNP3_REGD_BASIC |

DOMP3 =ettings
Baud rate of =erial port DNP3 [Bd]: 9500 W
Link addrez= of REG-P:

=
=]
Ca

Link address of DNP3 master:

I

DMP2 RS485 activated: O
DNP3 fiker optice activated: [}
DHP3 RS232 uzed: O]

Idle mode of fiber optics iz switched by accordant setting.

Device |dentifier of device

1

[ Confirm ][ Reset ][ Migrate to TKS17
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Table 41: DNP3 Grundeinstellungen REG-P

Einstellung Format \ Bereich Standard Beschreibung

Beschreibung der | Text 50 Zeichen Dateiname Kurze Benutzerbeschreibung

Einstellungen der gedffne- | der Einstellungsdatei oder
ten Einstell- | Name der Einstellungsdatei.
ungen

Baudrate der se- | Bd Auswahl der 9600 Baudrate der seriellen

riellen Werte in der Schnittstelle DNP

Schnittstelle Combobox

DNP3

Linkadresse von - 0 bis 65535 103 Linkadresse von REG-P

REG-P

Linkadresse des - 0 bis 65535 1 Linkadresse des DNP-Masters

DNP3-Masters

DNP3 RS485 akti- | - Optionsbox nicht ausge- | DNP3 RS485 aktiviert

viert wiahlt

DNP3 Glasfaser - Optionsbox nicht ausge- | DNP3 Glasfaser aktiviert

aktiviert wiahlt

DNP3 RS232 ver- | - Optionsbox ausgewahlt DNP3 RS232 verwendet

wendet

Kennung des Ge- | Text AA: oder A(1 bis AA: Kennung des Gerates

rates 9): bis Z(1 bis 4):

DNP3-Einstellungen (REG-P)
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14.2 Fortgeschritten
14.2.1 Einstellungen - SCADA
Erweiterter Zweig fiir Einstellungen - SCADA enthalt vollstdndige DNP3-spezifische Kommu-
nikationseinstellungen.
DNP3
Interface zettingzs
DMNP3 receiver inverted: F
DNP3 transmitter inverted: .|
DHP3 RS485 activated: O
DMP3 fiber optice activated: O
DHP3 RS232 used: (O]
Baud rate of zerial port DNP3 [Bd]: | 9500
ON time of serial LEDs [10ms]:
Protocol settings
Link address of REG-P: 103
Link address of DNP3 master:
Inter character timeout [Fosch2]:
Timeout after interchar [mz]:
Time till rezet [10ms]: 100
Number of TSOU fragments:
Size of each TSDU fragment [byte]:
Uzing confirmation for EVENT rezponze: |:|
Timeout for receiving AL confirmation [10ms]:
Number of repetitions after AL confirm timeout:
Timeout zelect/operate function [10ms]:
Event queue size:
Confirm ] [ Reset
Figure 58: Erweiterte Einstellungen - SCADA fiir REG-P (TK509, TK400)
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Table 42: DNP3-Einstellungen - SCADA REG-P (TK509, TK400)
DNP3 Empfanger - Kontrollbox unkontrolliert DNP3-Empfanger invertiert
invertiert ohne Jumper
DNP3-Sender in- - Kontrollbox unkontrolliert DNP3-Sender invertiert
vertiert
DNP3 RS485 Ter- - Kontrollbox unkontrolliert DNP3 RS485 Terminator akti-
minator aktiviert viert
DNP3 RS485 akti- | - Options- unkontrolliert DNP3 RS485 aktiviert

viert

schaltflache

DNP3 Glasfaser
aktiviert

Options-
schaltflache

unkontrolliert

DNP3 Glasfaser aktiviert

DNP3 RS232 ver- - Options- Uberpruft DNP3 RS232 verwendet

wendet schaltflache

Baudrate der seri- | Bd Auswahl der | 9600 Baudrate der seriellen Schnitt-

ellen Schnittstelle Werte in der stelle DNP

DNP3 Combobox

EIN-Zeit der seri- 10 ms 1 bis 255 4 EIN-Zeit der seriellen LEDs

ellen LEDs

Linkadresse von - 0 bis 65535 103 Linkadresse von REG-P

REG-P

Linkadresse des - 0 bis 65535 1 Linkadresse des DNP-Masters

DNP3-Masters

Zeitliberschrei- Fosc/12 1000 bis 18000 Timeout zwischen zwei Zeichen

tung zwischen 65535 im Telegramm

den Zeichen

Timeout nach In- | ms 0 bis 255 0 Timeout nach Ablauf des Zei-

terchar chen-Timeout zwischen den
Zeichen

Zeit bis zum Zu- 10 ms 1 bis 65535 100 Zeit bis zum Zurlicksetzen nach

riicksetzen einem Kaltstart

Anzahl der TSDU- | - 1 bis 128 1 Anzahl der TSDU-Fragmente

Fragmente

GrolRe jedes - 249 - 2048 249 GroRe jedes TSDU-Fragments

TSDU-Fragments

Verwendung der - Kontrollbox unkontrolliert | Verwendung der Bestatigung

Bestatigung flr flr die EVENT-Antwort

die EVENT-Ant-

wort

Timeout fir den 10 ms 1 bis 65535 80 Timeout fiir den Empfang der

Empfang der AL- AL-Bestatigung

Bestatigung

Anzahl der Wie- 0 bis 255 1 Zahlenwiederholungen nach AL

derholungen nach bestatigen Zeitlberschreitung

AL Bestatigung

Timeout

Timeout-Auswahl- | 10 ms 1 bis 65535 500 Timeout-Auswahl-/Bedienfunk-

/Bedienfunktion

tion

DNP3-Einstellungen (REG-P)

Seite 119



We take care of it.

Einstellung Format \ Bereich Standard
GrofRe der Ereig- - 10 bis 1024 256
niswarteschlange

Beschreibung
GroRe der Ereigniswarte-
schlange

DNP3

Interface settings

Telecontrol board designation: |TK51?!FL4 W
DMP3 receiver inverted: ]
DMP3 transmitter inverted: ]
DMP3 R5485 terminator activated: [
DMP3 R5485 activated: [ )
DMP3 fiber optics activated: [ )
DMP3 R5232 used: &

Baud rate of serial port OMP3 [Bd]: | 9600 s

ON time of serial LEDs [10ms]:

Protocol settings
Link address of REG-P: 103

Link address of DMP3 master:

Inter character timeout [Fosc12]: 18000
Timeout after interchar [msl: 0

Time till reset [10ms]: 100
Humber of TSOLU fragments:
Size of each TSDU fragment [byte]: 249

Lsing confirmation far EVEMNT response:

Timeout for receiving AL confirmation [10ms]:

IiD

Mumber of repetitions after AL confirm timeaout: |1
Timeout select/operate function [10ms]: 500

Event queue size: 256

[ Confirm H Reset

Figure 59: Erweiterte Einstellungen - SCADA fiir REG-P (TK517)
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Table 43: DNP3-Einstellungen - SCADA REG-P (TK517)
Bezeichnung der Auswahl der | TK517/FL4 Auswahl aus 4 verfligbaren Kar-
Fernwirkkarte Werte in der tentypen, um die richtige
Combobox Version der Firmware zu erhal-
ten.
DNP3 Empfanger - Kontrollbox unkontrolliert DNP3-Empfanger invertiert, Op-
invertiert tion fiir Karten ohne Jumper
DNP3-Sender in- - Kontrollbox unkontrolliert DNP3-Sender invertiert, Option
vertiert fir Karten ohne Jumper
DNP3 RS485 Ter- - Kontrollbox unkontrolliert QNP3 RS4.85 T?rmlnator akti-
. . viert, Option fiir Karten ohne
minator aktiviert
Jumper
DNP3 RS485 akti- | - Options- unkontrolliert DNP3 RS485 aktiviert, Option

viert

schaltflache

far Karten ohne Jumper

DNP3 Glasfaser
aktiviert

Options-
schaltflache

unkontrolliert

DNP3 Glasfaser aktiviert, Option
fir Board ohne Jumper

DNP3 RS232 ver- - Options- Uberpruft DNP3 RS232 verwendet, Option

wendet schaltflache fir Board ohne Jumper

Baudrate der seri- | Bd Auswahl der | 9600 Baudrate der seriellen Schnitt-

ellen Schnittstelle Werte in der stelle DNP

DNP3 Combobox

EIN-Zeit der seri- 10 ms 1 bis 255 4 EIN-Zeit der seriellen LEDs

ellen LEDs

Linkadresse von - 0 bis 65535 103 Linkadresse von REG-P

REG-P

Linkadresse des - 0 bis 65535 1 Linkadresse des DNP-Masters

DNP3-Masters

ZeitUberschrei- Fosc/12 1000 bis 18000 Timeout zwischen zwei Zeichen

tung zwischen 65535 im Telegramm

den Zeichen

Timeout nach In- ms 0 bis 255 0 Timeout nach Ablauf des Zei-

terchar chen-Timeout zwischen den
Zeichen

Zeit bis zum Zu- 10 ms 1 bis 65535 100 Zeit bis zum Zurlicksetzen nach

riicksetzen einem Kaltstart

Anzahl der TSDU- | - 1 bis 128 1 Anzahl der TSDU-Fragmente

Fragmente

GrolRe jedes - 249 - 2048 249 GroRe jedes TSDU-Fragments

TSDU-Fragments

Verwendung der - Optionsfeld Nicht ausge- Verwendung der Bestatigung

Bestatigung fir wahlt flr die EVENT-Antwort

die EVENT-Ant-

wort

Timeout fiir den 10 ms 1 bis 65535 80 Timeout fiir den Empfang der

Empfang der AL- AL-Bestatigung

Bestdtigung

Anzahl der Wie- 0 bis 255 1 Zahlenwiederholungen nach AL

derholungen nach

bestatigen Zeitliberschreitung
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Einstellung Format \ Bereich Standard Beschreibung
AL Bestatigung
Timeout
Timeout-Auswahl- | 10 ms 1 bis 65535 500 Timeout-Auswahl-/Bedienfunk-
/Bedienfunktion tion
Grol3e der Ereig- - 10 bis 1024 256 GroRe der Ereigniswarte-
niswarteschlange schlange
14.3 Gerat x
14.3.1 Einstellungen fiir die Gerateanfrage
Der Zweig Einstellungen fir Gerateanfragen enthélt geratespezifische Einstellungen.
Device Request Settings
ldentifier of device:
Poll type:
Poll string: RPS 3
Size of answer [byte]:
Offset of seconds field [bytel
Offset of msec field [oyte]l 22|
Confirm ] [ Reset ]
Figure 60: DNP3 Gerdteanforderungseinstellungen REG-P
Table 44: DNP3-Gerateeinstellungen REG-P
Einstellung Format Bereich Standard Beschreibung
Kennung des Ge- Text AA: oder A(1 | AA: Geratekennung, wie sie in der
rates bis 9): bis Z(1 Geratekommunikation er-
bis 4): scheint.
Umfragetyp - Auswahl der | RPS Gerateabfragetyp
Werte in der
Combobox
Abfragestring Text 23 Zeichen RPS 3 Gerateabfragezeichenkette
RPS-spezifisch: Byte 1 bis 255 244 Umfang der Antwort
GroRe der Ant-
wort
RPS-spezifisch: Byte 0 bis 255 18 Offset des Sekundenfeldes
Offset des Sekun-
denfeldes
RPS-spezifisch: Byte 0 bis 255 22 Offset des msec-Feldes
Offset des msec-
Feldes
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14.3.2

Befehle

Der Befehlszweig enthalt DNP-spezifische Einstellungen fiir das DNP-Protokoll.

Commands

Columns to hide

Cutputtype DMP3 obj. index Control code Scale Command string Description

[ Confirm ][ Reset ][ Add H Insert ][ Delete ][ Export ][ Import

[ Search: ] Rows count 26 Count of selected rows:0

O O;‘;‘em = mi‘:je?tbl- % | control code 5 Scale 5 Command string & Description 5

[ D E—
O |Rretay »)1 | | ripiciose v |REGAUTO = || 2utomianuan |2
Pl |Re|av v||2 | |Operate on ohject v‘ |REGhoeher= 1 ||Raise Tap |
| | Relay v||3 | | Operate on object v‘ |REGtiefer: 1 ||LﬂwerTap |

Figure 61: DNP3-Befehle REG-P

Table 45: DNP3-Befehle REG-P

Einstellung Format Bereich Standard Beschreibung
Ausgabeart - Auswahl der | Relais Ausgabeart
Werte in der
Combobox
Objektindex - 0 bis 128 0
Steuercode - Auswahl der | Bedienungam | Steuercode
Werte in der | Objekt
Combobox
Skala - Auswahl der | 1 Skala, glltig fiir analogen Da-
Werte in der tentyp
Combobox
Befehlszeichen- Text 50 Zeichen leer Befehlszeichenfolge
folge
Beschreibung Text 50 Zeichen leer Benutzerbeschreibung

Die Funktion zum Speichern von Beschreibungen von Befehlen und Datenpunkten

m im Speicher der Fernwirkkarte ist fiir das DNP3-Protokoll nicht implementiert.
Die von der Fernwirkkarte REG-P auf den PC zurlickiibertragenen Einstellungen ha-
ben leere Beschreibungen von Befehlen und Datenpunkten.
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14.3.3 Indikationen
Der Zweig des Indikationsbaums enthalt DNP-spezifische Einstellungen fiir das DNP-Proto-
koll.
Indications
— Columns to hide
Description DMNP3 object type RegSys type DMNP3 obj. index Static definitions Event definitions Event class Abs. deviation Sc:
Confirm | Resat | Add | Insert | Delete | Export Import Advanced
| Search: | Row count: 103 Count of selected rows:0
] DNP3
[ pescription £ DNPégglect A R?;J:gs¢ .r?gé} £ |\ static definitions & || Event definitions %
L] ] =
E‘IStatus of Device 1: OK Binary input !v IEn . 1 1/2 with status . 22 with time .
0][Cog Gverfiow Binary input [V|[51__ V|2 112 with status 212 with time
|:|||Parallel Processing Error Binary input !IIEH 3 1/2 with status 212 with time
CI]JECAN Comms Error (1: Error) Binary input_[V]|[51 1 112 with status 212 with time
[O3][Tar Position Erar (1: Error) Binary input_[w]][Ei 5 1712 with status 202 with time
[|[WManualiAuto (- Auto) Binary input_[V]|[Bt B 772 with status 212 with time
OJ|[Single/Paraliel (1: Paraliel) Binary input_[V]|[51 7 112 with status 212 with time
[O][CocaliRemote (1: Remote) Binary input_[V]|[51 B 112 with status 212 with time
Table 46: DNP3-Indikationen REG-P
Einstellung Format \ Bereich Standard Beschreibung
DNP3-Objekttyp - Auswahl der Werte | Bindreingang DNP-Objekttyp
in der Combobox
REG-Datentyp - Auswahl der Werte | Bit REG-Datentyp
in der Combobox
DNP3 Objektindex | - 0 bis 65535 0 DNP-Objektindex
Statische Definiti- | - Auswahl der Werte | kein Klasse 0 Statische Definitionen
onen in der Combobox Punkt
Ereignisdefinitio- - Auswahl der Werte | keine Veran- Ereignisdefinitionen
nen in der Combobox staltung
Ereignisklasse - Auswahl der Werte | 1 Ereignisklasse
in der Combobox
Absolute Abwei- - 0 bis 65535 0 Absolute Abweichung
chung
Skala float Skala
RPS-Offset 0 bis 255 RPS-Offset
RPS-Bit - Auswahl der Werte RPS-Bit
in der Combobox
Beschreibung Text 50 Zeichen leer Benutzerbeschreibung
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15.

15.1

DNP3-Einstellungen (REG-PE(D), REG-PEDSV, TK28-4,
TK28-6, TK102)

Basis

Basic

Settings description: |DNP3_REGD_BASIC

Baud rate of serial port DNP3 [Bd]: [ 19200

Line type:

Link address of REG-PE(D):
Link addrezs of DNP3 master:

RS485 activated:

Device |dentifier of device

:

I
O

[

Confirm ] [ Reszet

Table 47:
Einstellung

DNP3 Grundeinstellungen REG-PE(D) ), REG-PEDSV, TK28-6

Format \ Bereich

Standard

Beschreibung

Beschreibung der | Text 50 Zeichen Identifikation, | Kurze Benutzerbeschreibung
Einstellungen ob die Vorla- der Einstellungsdatei.
genquelle
Linientyp - Auswahl der seriell Art der Kommunikationslei-
Werte in der tung - seriell, Ethernet TCP,
Combobox Ethernet UDP
IP-Adressen auto- | - 4x 0 bis 255 192.168.1.68 IP-Adressen von Zentralstati-
risierter 192.168.1.64 | onen, die zur Verbindung mit
Zentralstationen 192.168.1.43 d.er Fernwirkkarte berechtigt
sind.
Baudrate der seri- | Bd Auswahl der 19200 Baudrate der seriellen
ellen Schnittstelle Werte in der Schnittstelle DNP
DNP3 Combobox
Linkadresse von - 0 bis 65535 103 Linkadresse von REG-P
REG-P
Linkadresse des - 0 bis 65535 1 Linkadresse des DNP-Masters
DNP3-Masters
RS485 aktiviert - Optionsbox nicht ausge- RS485 aktiviert
wahlt
Kennung des Ge- Text AA: oder A(1 AA: Kennung des Gerates
rates bis 9): bis Z(1
bis 4):

DNP3-Einstellungen (REG-PE(D), REG-PEDSV, TK28-4, TK28-6, TK102)
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15.2 Fortgeschritten

15.2.1 Einstellungen SCADA

Die erweiterte SCADA-Einstellungszweig enthalt vollstidndige DNP3-spezifische Kommunika-
tionseinstellungen.

DNP3

Interface settings

Line type:
Serial port;

Baud rate of serial port DNP3 [Bd]:
Parity: OFF |

ON time of serial LEDs [ms]: ]

RES485 activated: O

Protocel settings
Link address of REG-PE(D}: 03

Link addres= of DMP3 master:
Inter character timeout [ms]:

Time till reset [ms]: 1000

A

Number of TSOU fragments:

Size of each TSDU fragment [byte]:

Using confirmation for EVENT rezponse:

Timeout for receiving AL confirmation [ms]: 200

Number of repetitions after AL confirm timeout:

Timeout select/operate function [ms]:

Mode of watchdog LED:
Confirm ] ’ Reset ]

Figure 64: Erweiterte Einstellungen SCADA REG-PE(D)
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Table 48: DNP3 Erweiterte Einstellungen REG-PE(D) ), REG-PEDSV, TK28-6
Linientyp - Auswahl der | seriell Art der Kommunikationsleitung
Werte in der - seriell, Ethernet TCP, Ethernet
Combobox ubpP
IP-Adressen auto- | - 4x 0 bis 255 192.168.1.68 IP-Adressen von Zentralstatio-
risierter 192.168.1.64 nen, die zur Verbindung mit der
Zentralstationen 192.168.1.43 Fernwirkkarte berechtigt sind.
Port - 1 bis 65535 20000 TCP- oder UDP-Port
Serielle Schnitt- - Auswahl der | COM1 Auswahl des DNP3 COM-Ports
stelle Werte in der
Combobox
Baudrate der seri- | Bd Auswahl der | 19200 Baudrate der seriellen Schnitt-
ellen Schnittstelle Werte in der stelle DNP
DNP3 Combobox
Paritat - Auswahl der | Aus Paritdt der seriellen Schnitt-
Werte in der stelle DNP
Combobox
EIN-Zeit der seri- ms 0 bis 255 4 EIN-Zeit der seriellen LEDs
ellen LEDs
Linkadresse von - 0 bis 65535 103 Linkadresse von REG-P
REG-PE(D)
Linkadresse des - 0 bis 65535 1 Linkadresse des DNP-Masters
DNP3-Masters
Zeitlberschrei- ms 2 bis 1000 4 Timeout zwischen zwei Zeichen
tung zwischen im Telegramm
den Zeichen
Zeit bis zum Reset | ms 1 bis 65535 1000 Zeit bis zum Reset nach einem
Kaltstart
RS485 aktiviert - Optionsbox Nicht ausge- RS485 aktiviert
wahlt
Anzahl der TSDU- | - 1 bis 128 1 Anzahl der TSDU-Fragmente
Fragmente
GrolRe jedes - 64 - 2048 2048 GroRe jedes TSDU-Fragments
TSDU-Fragments
Verwendung der - Optionsbox ausgewahlt Verwendung der Bestdtigung
Bestatigung flr flr die EVENT-Antwort
die EVENT-Ant-
wort
Timeout fir den ms 1 bis 65535 800 Timeout fiir den Empfang der
Empfang der AL- AL-Bestatigung
Bestatigung
Anzahl der Wie- - 0 bis 255 1 Zahlenwiederholungen nach AL
derholungen nach bestatigen Zeitlberschreitung
AL Bestatigung
Timeout
Timeout-Auswahl- | ms 1 bis 65535 5000 Timeout-Auswahl-/Bedienfunk-

/Bedienfunktion

tion

DNP3-Einstellungen (REG-PE(D), REG-PEDSV, TK28-4, TK28-6, TK102)

Seite 127



We take care of it.

15.2.2 COM-Server

Der Zweig COM-Serverbaum enthalt Parameter fiir die COM-Server-Funktionalitat der DNP3-
Firmware. Fiir eine detaillierte Beschreibung der COM-Server-Parameter siehe Kapitel COM-
Server im IEC104-Protokoll.

15.2.3  Aufsichtseinstellungen

Fir eine detaillierte Beschreibung der Uberwachungsparameter siehe Kapitel Uberwa-
chungseinstellungen im IEC103-Protokoll.

Beachten Sie, dass die Verwendung des Syslog-Servers nur fir die COM-Server-Pro-
m tokollierung in der DNP3-Firmware verfiigbar ist.
15.2.4 Verkniupfte Gerate - Zeitsynchronisation

Time synchronization

Time source: (ONTP @pDNP
Synchronize all devices connected to ]
ELAN:

Sync. period of connected devices [min]: I:I

Table 49: Zeitsynchronisation

Einstellung Format  Bereich Standard Beschreibung

Zeitquelle Option NTP/DNP DNP Zeitquelle

Alle an ELAN an- - Kontrollbox unkontrolliert | Alle an ELAN angeschlossenen
geschlossenen Gerdte synchronisieren
Gerate synchroni-

sieren

Synchronisations- | min 1 bis 999 1 Synchronisationszeit der an-
zeit der geschlossenen Gerate
angeschlossenen

Gerate
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15.2.5 Zeitsynchronisation fiir Karten vom Typ TK28-4, TK28-6 und TK102

Time synchronization

Time source: ONTP ODNP ®PTP
Synchronize all devices connected {o u
ELAN:
Sync. period of connected devices [min]: 1
NTP specific
MNTP primary server IP address: 0.00.0
MNTP secondary server IP address: 0.0.0.0
FTF synchronization specific
Domain Number: |EII ‘
PDelay-Request Minimum Interval:
Delay-Request Minimum Interval: (15) w

Delay measurement mechanism:

Announce interval:

Announce receipt timeout: |3 ‘

Sync interval: 0(1s) wv

Set Power Profile
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Table 50: Zeitsynchronisation fiir Karten vom Typ TK28-4, TK28-6 und TK102

Einstellung Format Bereich Standard Beschreibung
Zeitquelle Option NTP/DNP/PTP/ | DNP Zeitquelle

PTP
Alle an ELAN an- - Kontrollbox unkontrolliert | Alle an ELAN angeschlossenen
geschlossenen Gerdte synchronisieren
Gerate synchroni-
sieren
Synchronisations- | min 1 bis 999 1 Synchronisationszeit der an-
zeit der geschlossenen Gerate
angeschlossenen
Gerate
NTP primdre Ser- IPV4 4x 0 bis 255 0.0.0.0 NTP primdre Server-IP-Ad-
ver-IP-Adresse resse
IP-Adresse des IPV4 4x 0 bis 255 0.0.0.0 IP-Adresse des NTP-Sekun-
NTP-Sekundarser- darservers
vers
PTP-spezifisch: 0 VLAN-ID
VLAN-ID
PTP-spezifisch: 0 bis 255 0 Domain-Nummer
Domain-Nummer
PTP-spezifisch: Auswahl der 0 PDelay-Request Mindestinter-
PDelay-Request Werte aus der vall, 0 bis 5
Mindestintervall Listbox
PTP-spezifisch: Auswahl der 0 Verzdgerungsanforderung
Verzdgerungsan- Werte aus der Mindestintervall, 0 bis 5
forderung Listbox
Mindestintervall
PTP-spezifisch: Auswahl der Auto Verzégerungsmess-mechanis-
Verzégerungs- Werte aus der mus
mess- Listbox

mechanismus

PTP-spezifisch: Auswahl der 1 Anzeigeintervall, 0 bis 3.
Ansageintervall Werte aus der Alle PTP-Knoten im Netzwerk
Listbox sollten den gleichen Wert ha-

ben.

PTP-spezifisch: 2 bis 10 3 Empfangs-Timeout ankiindi-

Empfangs-Time- gen, alle PTP-Knoten im

out ankiindigen Netzwerk sollten den gleichen
Wert haben.

PTP-spezifisch: Auswahl der keine Synchronisationsintervall, 0

Synchronisations- Werte aus der bis 2

intervall Listbox
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15.3

15.3.1

Gerat X

Einstellungen fiir die Gerdteanfrage

Der Zweig Einstellungen fir Gerdteanfragen enthalt gerdtespezifische Einstellungen.

Device Request Settings

identifier of device:
Poll =tring:

Size of answer [byte]:

Offzet of zeconds field [byie]:

Offzet of mzec field [byte]:

i

o]
=]
(%]
L¥E)

Deszcription:
Confirm ] [ Rezet ]
Figure 67: DNP3 Gerdteanforderungseinstellungen REG-PE(D)
Table 51: DNP3 Gerateeinstellungen REG-PE(D)
Einstellung Format \ Bereich Standard Beschreibung
Kennung des Ge- | Text AA: oder A(1 AA: Geratekennung, wie sie in der
rates bis 9): bis Z(1 Geratekommunikation er-
bis 4): scheint.
Abfragestring Text 23 Zeichen fread RPS 3 Gerateabfragezeichenkette
Umfang der Ant- Byte 1 bis 255 244 Umfang der Antwort
wort
Offset des Sekun- | Byte 0 bis 255 18 Offset des Sekundenfeldes
denfeldes
Offset des msec- Byte 0 bis 255 22 Offset des msec-Feldes
Feldes
Beschreibung Zeichen- | 30 Zeichen Leere Zeichen- | Benutzerbeschreibung
kette kette
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15.3.2 Indikationen

Indications

Columns to hide

Description DNP3 object type RegSys fype DNP3 obj. index Static definitions Event definitions Event class Abs. deviation Scal

Confirm | Reset | Add | Insert Delete Export Import Advanced

I Search: | Row count: 103 Count of selected rows:0

[[]|| Description ¢ DNPtS‘fsgject ¢ R‘;f:g s ¢ D(RJTS ¢ Static definitions ¢ Event definitions ¢
index

L] |
[OJftatusotevice -0k |[Binany input_[v]|[Bit [ |[ewinsaws v |[2zwinime  |v]
0][Cog Overfiow Binary input Bit 2 112 with status 212 with time
OJ|[Paraliel Processing Error Binary input Bit 3 112 with status 202 with fime
CJ|[ECAN Commes Error (- Erron) Binary input Bit 1 112 with status 212 with time
OJ|[Tar Position Eror (1: Error) Binary input Bit 5 172 with status 212 with time
O|[ManualAto (1- Auta) Binary input Bit & 112 with status 212 with time
O|[singie/Paraliel (1: Paralie) Binary input Bit 7 112 with status 202 with fime
O]CocaliRemote (1: Remote) Binary input Bit B 112 with status 212 with time
OJ|[MasterNot Master (1: Master) Binary input Bit 9 112 with status 212 with fime
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Table 52:

Einstellung

DNP3-Indikationen REG-PE(D)

Format

Bereich

Standard

Beschreibung

DNP3-Objekttyp - Auswahl der Werte in | Bindrein- DNP3-Objekttyp
der Combobox gang
REG-Datentyp - Auswahl der Werte in | Bit REG-Datentyp
der Combobox
DNP3 Objektin- - 0 bis 65535 0 DNP-Objektindex
dex
Statische Definiti- | - Auswahl der Werte in | kein Klasse O | Statische Definitionen
onen der Combobox Punkt
Ereignisdefinitio- | - Auswahl der Werte in | keine Ereig- Ereignisdefinitionen
nen der Combobox nisse
Ereignisklasse - Auswahl der Wertein | 1 Ereignisklasse
der Combobox
Absolute Abwei- | float 0 Absolute Abweichung
chung
Skala float Skala
RPS-Offset 0 bis 255 RPS-Offset
RPS-Bit - Auswahl der Werte in RPS-Bit
der Combobox
Beschreibung Text 50 Zeichen leer Benutzerbeschreibung
Simulation Auswahl der Werte in | Nein Option, ob der Daten-
der Combobox punktwert simuliert
werden kann.
Simulationswert entsprechend dem 0 Simulierter Datenpunkt-

Datentyp

wert

Die Simulation des Datenpunktwertes ist eine neue Funktion ab der WinConfig-Version

11.0.6. Der Benutzer kann die Simulation erlauben und Simulationswerte einzelner Daten-

punkte vorbereiten. Die Simulation kann anschlieRend lber die Schaltfliche Simulation

ausfiihren im Online-WinConfig in der Fernwirkkarte REG-PE(D) gestartet werden.
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15.3.3 Befehle

Commands

Columns to hide

Qutput type Obj. index Control code Scale Command string Description

[ Confirm ][ Reset ][ Add ][ Inzert ][ Delete ][ Export ][ Import

[ TEEL ] Rows count:26 Count of selected rows:0

IF] O;tlf:t ¢ |r?:tje'x ¢ Control code ¢ Scale : Command string ¢ Description:

- g E—
O |Relay ~| [1 || TripiCiose | |REGAUTO = | |Auto/Manual |
F] |Relay v| |2 || Operate on object v| |REGhueher =1 ||RaiseTap |
[l |Relay v| |3 | | Operate on object v| |REGtiefer =1 ||LuwerTap |

Table 53: DNP3-Befehle REG-PE(D)

Einstellung Format \ Bereich Standard Beschreibung
Ausgabeart - Auswahl der Werte | Relais Ausgabeart
in der Combobox
Objektindex - 0 bis 255 1 Objektindex
Steuercode - Auswahl der Werte | Bedienungam | Steuercode
in der Combobox Objekt
Skala - Auswahl der Werte | 1 Skala, giiltig fur analogen
in der Combobox Datentyp
Befehlszeichen- Text 50 Zeichen leer Befehlszeichenfolge
folge
Beschreibung Text 50 Zeichen leer Benutzerbeschreibung

15.4 MODBUS-Kollektor fiir DNP3/TKxx

DNP3 verfiigt zusatzlich Gber eine Modbus-Collector-Funktionalitat, die einen MODBUS-RTU-
Master bereitstellt, um Informationen von Modbus-Slaves abzurufen und in einem A-Eberle-
Gerat zu verarbeiten.

Der MODBUS-Master kann vordefinierte Analogwerte von bis zu 32 MODBUS-RTU-Servern
empfangen und in A-Eberle-Geraten verarbeiten. Die Verwendung von MODBUS-RTU ist op-
tional.

Die Grundeinstellungen der Baumstruktur enthalten die allgemeinen Einstellungen von
MODBUS-RTU.

Erweiterte Einstellungen werden von A-Eberle Mitarbeitern vorgenommen.
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MODBUS collector settings

RTU communication settings

Activate: v

Serial port: COM4 v
[BBE‘_:;_]Id rate of serial port MODBUS
Parity:
Stop bits:

Data bits:
RS485 activated: v

Advanced timing settings

Response timeout [ms]: | 1000
Byte timeout [ms]: D

Slave stations

Redqi Number

Activate|| Slave ID || ~ogiowr || of
| registers

Yes (|1 7000 6 A
[Yes |2 lroc0_ |l |
[Yes v][3 lroo0__ |l |
[No w||[4 [7000__|fe |
No wl|[5 7000 6
INo v][6 ll7o00  |le |
[No_wI||7 |[7000 _|fe |
EoE o b
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Table 54: MODBUS-Kollektor-Einstellungen

Einstellung Format \ Bereich Standard Beschreibung
Aktivieren Checkout | Ja/Nein nein MODBUS-RTU Erweiterung
aktivieren.
Serielle - Auswahl der com1 Auswabhl der verflighbaren
Schnittstelle Werte in der COM-Ports fiir die MODBUS-
Combobox RTU-Kommunikation - read
only
Baudrate - Auswahl der 19200 Datenibertragungsrate.
Werte in der 19200 b/s ist voreingestellt.
Combobox
Paritat - Auswahl der EVEN Es ist eine gleichmaRige Pari-
Werte in der tat erforderlich.
Combobox
Stoppbits - Auswahl der 1 Stoppbits
Werte in der
Combobox
Datenbits - Auswahl der 8 Datenbits
Werte in der
Combobox
RS485 akti- Kontrollbox Gberpruft Aktivierung von RS485
viert
Reaktionszeit- | ms 0..65535 1000 Der Master wird vom Benut-
Uberschrei- zer konfiguriert, um auf ein
tung vorgegebenes Timeout-Inter-
vall ("Response Timeout") zu
warten, bevor die Transaktion
abgebrochen wird.
Byte Zeituber- | - 0..65535 0 Das maximale Timeout-Inter-
schreitung vall in ms zwischen zwei
aufeinanderfolgenden Bytes
derselben Nachricht.
Keine Ant- - 0..65535 0 Leerlauf-Timeout nach "no re-
wort play" vom Slave bis zu einer
nachsten Abfrage.

Table 55: MODBUS-Kollektor-Slaves Einstellungen

Einstellung Format \ Bereich Standard Beschreibung
Aktivieren Uberprii- | Ja/Nein nein MODBUS-RTU Slave Verwen-
fung dung aktivieren.
Slave-ID - 1..254 1 Modbus-Slave-Adresse. Die
Adresse muss eindeutig sein
auf einer

MODBUS serieller Bus

Registerad- - 2 Bytes 7000 Die Startregisteradresse
resse 0x0000 bis OxFFFF
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Einstellung Format \ Bereich Standard Beschreibung
Anzahl der - 1 bis 500 6 Die Anzahl der Register
Register

15.4.1  Modbus-Kollektor - Uberwachungseinstellungen

Modbus-Kollektor - Uberwachungseinstellungszweig enthilt die iblichen Einstellungen zur
Uberwachung der Modbus-Kommunikation. Die Einstellungen sind dhnlich wie bei anderen
in WinConfig verfligbaren Protokollen.

Supervisory

Debug options

Logging Type

Levet

Trace Qutput
Trace via TCP-Port (recommended): (O

TGP, File

TCP-Port:

Logging with Timestamp (Attention! Causes performance reductionl). [ ]

General options
Extended Trace for Gommoen Functions: [ ]
Parse Settings:

General Warnings and Errors:

Ooad

Commands Execution:

Eberle-Device

Verbose Output: [ ]
Link Layer: ]
Link State Machine: [ ]

MODBUS Protocol

Verbose Qutput: []
Link Layer: []
Link State Machine: [ ]
Application Layer: [ ]

Figure 71: MODBUS-Kollektor Uberwachungseinstellungen
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15.4.2 Modbus-Kollektor - interne Kommunikation

Modbus-Kollektor - interner Einstellungsbaum enthalt Optionen fiir die interne Kommunika-
tion zwischen Gerat und Fernwirkkarte.

Internal communication

Serial port: COM3 »
Baud rate of device serial port [Bd]: 1

Parity-

RTS/CTS:

XON/XOFF:

OM time of senal LEDs [ms]:
Cycle time of poll [ms] 0
Maximum timeout between sequenced ASCII-Data [ms]. | 800
Cycle time of device status check [ms]: 2000
Number of repeats for SYNC cycle:

Number of poll repeats:

~ o O O|2=
|-|-|U'|
<l
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Table 56: MODBUS-Kollektor - interne Kommunikation

Einstellung Format \ Bereich Standard Beschreibung
Serielle - Auswahl der COM3 Auswahl der verfugbaren
Schnittstelle Werte in der COM-Ports fiir die MODBUS-
Combobox RTU-Kommunikation - read
only
Baudrate der | - Auswahl der 115200 Dateniibertragungsrate.
seriellen Werte in der
Schnittstelle Combobox
des Gerats
Paritat - Auswahl der EVEN Es ist eine gleichmaRige Pari-
Werte in der tat erforderlich.
Combobox
RTS/CTS - Kontrollbox unkontrolliert RTS/CTS handshaking
XON/XOFF - Kontrollbox unkontrolliert XON/XOFF handshaking
EIN-Zeit der ms 1..65535 10 EIN-Zeit der seriellen LEDs
seriellen LEDs
Zykluszeit der | ms 0..65535 500 Zykluszeit der Umfrage
Umfrage
Maximaler ms 0..65535 800 Maximaler Timeout zwischen
Timeout zwi- aufeinanderfolgenden ASCII-
schen Daten
aufeinander-
folgenden
ASClI-Daten
Zykluszeit der | ms 0..65535 2000 Zykluszeit der Geratestatus-
Geratestatus- prufung
prifung
Anzahl der - 1..255 2 Anzahl der Wiederholungen
Wiederholun- fiir den SYNC-Zyklus
gen fur den
SYNC-Zyklus
Anzahl der - 0..255 1 Anzahl der Poll-Wiederholun-
Poll-Wieder- gen
holungen
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16.

Modbus-Einstellungen

Sie kénnen zwischen zwei Verbindungsarten "seriell" und "TCP" wahlen.

16.1 Grundeinstellungen MODBUS RTU
Das Zweigformular fiir den Baum der Grundeinstellungen enthalt allgemeine Einstellungen
des MODBUS-Protokolls - Auswahl der verfligbaren Baudraten, der Slave-Adresse und des
Identifikators flir das Gerét (die Gerate). Die Grundeinstellungen enthalten auch eine benut-
zerdefinierbare Beschreibung - Name der gesamten Einstellungen.
Basic
Settings description: |Template for REG-D MODBUS
Baud rate of serial port MODBUS [Bd]:
Slave Address/Unit ID:
RS485 activated: [
Device ldentifier of device
1
‘ Confirm H Reset
Table 57: MODBUS-Grundeinstellungen
Einstellung Format  Bereich Standard Beschreibung
Beschreibung | Text 50 Zeichen Dateiname der Kurze Benutzerbeschreibung
der Einstel- geoffneten Ein- | der Einstellungsdatei oder
lungen stellungen Name der Einstellungsdatei.
Slave-Adresse | - 1-247 2 Adresse des Slaves
RS485 akti- Bd Kontrollbox unkontrolliert Wenn dieses Kontrollbox de-
viert aktiviert ist, wird der RS232-
oder Glasfasermodus ausge-
wahlt.
Kennung des Text AA: oder A(1 bis Standardwerte, | Geratekennung, wie sie im
Gerates 9): bis Z(1 bis 4): die im Gerate- Gerateprotokoll angegeben
baum definiert ist.
sind.
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16.2 Grundeinstellungen MODBUS TCP

Das Zweigformular fiir den Baum der Grundeinstellungen enthalt allgemeine Einstellungen
des MODBUS TCP-Protokolls - Auswahl der Gerate-ID und des Identifikators bei Geraten. Die
Grundeinstellungen enthalten auch eine benutzerdefinierbare Beschreibung - Name der ge-
samten Einstellungen.

Basic

Settings description: |Template for REG-D MODBUS

Line type: Ethernet - TCP W
Slave Address/Unit ID:

|Device |Identifier of device

1 ]

| Confirm | | Reset |

Table 58: MODBUS TCP Grundeinstellungen

Einstellung Format \ Bereich Standard Beschreibung

Beschreibung | Text 50 Zeichen Dateiname der Kurze Benutzerbeschreibung
der Einstel- geodffneten Ein- | der Einstellungsdatei oder
lungen stellungen Name der Einstellungsdatei.
Gerate-ID - 1-247 2 Slave-Adresse (identisch mit

der im MODBUS TCP/IP ver-
wendeten Gerate-ID).

Kennung des Text AA: oder A(1 bis Standardwerte, | Geratekennung, wie sie im
Gerates 9): bis Z(1 bis 4): die im Gerate- Gerateprotokoll angegeben
baum definiert ist.
sind.

Die Portnummer ist standardmaRig 502.
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16.3 Erweitert - Einstellungen - SCADA

Der Zweig Erweiterte Einstellungen enthalt den gesamten Bereich der MODBUS-Einstellun-

gen:

MODBUS

Interface settings
Serial port: COM1 -

Baud rate of serial port MODBUS [Bd]: 18200 W

Parity: EVEMN
OM time of serial LEDs [ms]: 20
RS485 activated: =
RTSICTS: =
KONMKOFF: =

Protocol settings

Slave address: 2

Response timeout [ms]: &
Turnaround delay [ms]: 250

Mo reply: 0

Mode of watchdog LED:  blinking -

Confirm H Reset
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Table 59: MODBUS Erweiterte Einstellungen
Serielle Schnitt- - Auswahl der | COM1 Auswahl der verfiigbaren COM-Ports
stelle Werte in der fir die Modbus-Kommunikation
Combobox
Baudrate der seri- | Bd Auswahl der | 19200 Baudrate der seriellen Modbus-
ellen Schnittstelle Werte in der Schnittstelle
[Bd] Combobox
Paritat - Auswahl der | Even Paritat der seriellen Modbus-Schnitt-
Werte in der stelle
Combobox
EIN-Zeit der seri- ms 0 bis 65535 20 EIN-Zeit der seriellen LEDs zur An-
ellen LEDs zeige der Aktivitat auf der seriellen
Modbus-Schnittstelle
Slave-Adresse - 1-247 2 Adresse des Slaves
RS 485 aktiviert - Kontrollbox Nicht ge- Aktivierung der RS485-Schnittstelle
prift
RTS/CTS - Kontrollbox | Nichtge- | RTS/CTS handshaking
priift
XON/XOFF - Kontrollbox Nicht ge- XON/XOFF handshaking
praft
Reaktionszeit- ms 2 bis 100 5 SCADA-Antwortzeitiiberschreitung
liberschreitung
Umkehrverzoge- ms 0 bis 65535 250 Umkehrverzégerung
rung
Keine Antwort - 0 bis 255 0 Keine Antwort
Modus der - Auswahl der | Blinken Modus der Watchdog-LED
Watchdog-LED Werte in der (blinkt/ausgeschaltet)
Combobox

Gerate

Der Zweig des Geratebaums ist derselbe wie beim IEC101-Protokoll. Siehe Kapitel 11.2

Zeitsynchronisation

Der Zweig des Zeitsynchronisationsbaums ist derselbe wie beim IEC101-Protokoll. Siehe Ka-

pitel 11.2.2.
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16.4.2 Interne Kommunikationseinstellungen
Die Einstellungen fur die Geratekommunikation enthalten die folgenden Optionen:
Baud rate of device serial port [BEd]: 115200 w
Parity: EVEN w
ON time of serial LEDs [ms];
Timeout for reception of first char [ms]:
Inter character timeout [ms]: 200
TX blocking [ms]: 250
Number of repeats for SYNC cycle:
Number of poll repeats: III
Round time down: O
Round time up: (.
Use UTGC for time synchronization: ]
RBAC timeout: 300
Table 60: Geratekommunikationseinstellungen fiir MODBUS
Einstellung Format Bereich Standard Beschreibung
Baudrate des seri- Bd Auswahl 115200 Baudrate der seriellen Schnittstelle
ellen Geréts der Werte des Gerats
in der Com-
bobox
Paritat - Auswahl Even Paritat der seriellen Schnittstelle
der Werte des Gerats
in der Com-
bobox
EIN-Zeit der seriel- | ms 0 bis 65535 | 10 EIN-Zeit der seriellen LEDs zur An-
len LEDs zeige der Geratekommunikation
Timeout fiir den ms 0 bis 65535 | 90 Timeout fiir den Empfang des ers-
Empfang des ers- ten Zeichens
ten Zeichens
Zeitliberschreitung | ms 0 bis 65535 | 80 Timeout zwischen zwei Zeichen im
zwischen den Zei- Telegramm
chen
TX-Blockierung ms 0 bis 65535 | 30 Zeitliberschreitung, um zu warten,
bis die Antwort empfangen wurde.
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Einstellung Format Bereich Standard Beschreibung
Anzahl der Wieder- | - 0 bis 255 3 Anzahl der Wiederholungen fir
holungen fiir den den SYNC-Zyklus
SYNC-Zyklus
Anzahl der Befehls- | - 0 bis 255 1 Anzahl der Befehlswiederholungen
wiederholungen (Poll)
Rundenzeit runter | - Optionsbox | abrunden Auswahl der Rundungszeit
/ Rundenzeit hoch
UTC fir die Zeit- - Kontrollbox | unkontrol- Auswahl der Verwendung UTC fir
synchronisation liert die Zeitsynchronisation
verwenden
RBAC Zeitliber- s 30 bis 600 300 RBAC Timeout flir RegSys-Gerate-
schreitung Firmware mit Unterstiitzung von
Benutzerrollen und -rechten und
Fernwirkkarten TK8xx und TK102
16.5 Gerat x
16.5.1 Gerateeinstellungen

Device Request Settings

|dentifier of device:

Poll string: RPS 4

Type of secands field:

INT22L)

Offset of seconds field
18

byior 18

Type of msec field: INT1GL »

Offset of msec field [byte]

Description: |

[ Confirm ][ Reset ]

Figure 77: Einstellungen fiir die Anforderung von MODBUS-Gerdten

Table 61: MODBUS-Gerateeinstellungen

Einstellung Format  Bereich Standard Beschreibung

Kennung des Ge- Text 3 Zeichen AA: Geratekennung, wie sie in der

rates Geratekommunikation er-
scheint.

Abfragestring Text 63 Zeichen RPS 4 Gerateabfragezeichenkette

Art des Sekunden- | - Auswahl der | INT32U Art des Feldes "Sekunden" (Se-

feldes Werte in der kunden)

Combobox

Modbus-Einstellungen

Seite 145



We take care of it.

Einstellung Format \ Bereich Standard Beschreibung
Offset des Sekun- | Byte 0- 65535 18 Offset des Sekundenfeldes
denfeldes
Typ des msec-Fel- | - Auswahl der | INT32U Art des "Millisekunden"-Feldes
des Werte in der

Combobox
Offset des msec- Byte 0-65535 22 Offset des Feldes "Millisekun-
Feldes den".
Beschreibung Text 30 Zeichen leer Benutzerbeschreibung

16.5.2 Indikationen

Der Zweig Indikationen beschreibt die Indikationen der einzelnen Gerate.

Indications

Columns to hide
(Descn’ption Data Model Address Bit in register Device offset RegSys type RPS bit Deviation

Confirm | Resat | Add | Insert Delete Export Import Advanced
| Search: | Row count: 348 Count of selected rows:0
[]|| Description # Data Model = Address # rel?;;iitr.i{'er # [;er:;gf # RegSys type # H RhlitS # Devia
] |2
[O|[-status OK, 0:device not ok Discrete Inputs ! 3200 D ! Ia BIT/IBYTE ! In
[|1:Buffer Overrun, 0:noOverrun Discrete Inpuis 8301 0 [+ [z BIT/BYTE ! l1! ID
CJl[+-Paratlel Error, 0:noError Discrete Inputs [ ]| [5302 0 [~ 3 BIT/BYTE |
OJ|[*-ELAN Error, 0:noError Discrete Inputs [V]][3203 0 [~ 3 BIT/BYTE [0
C|[F-7C Error, 0:noError Discrete Inputs | v ] [6304 0> 3 BIT/BYTE |E
O][-Auto, o:Mancal Discrete Inputs[v]][8205 0 B BTevE [V |[o
OJ|[:Parallel (Master or lcirc only), D:Single Discrete Inputs [ ] [8206 0¥ |3 BIT/BYIE IR o
OJ|[:Remote, 0-Local Discrete Inputs [V]][8207 D v 3 BIT/BYTE |E
Figure 78: MODBUS-Anzeigen
Table 62: MODBUS-Anzeigen

Einstellung Format \ Bereich Standard Beschreibung

Funktion - 0 bis 999 0 Funktionsnummer

Adresse - 0 bis 65535 0 Adresse

Klasse - 0 bis 65535 0 Klasse

Gerate-Offset 0 bis 999 0 Offset der Geradteanzeige
Dev-Typ - 0 bis 999 0 Typ der Gerateanzeige
Abweichung float 0 Absoluter Abweichungswert
Skala float 0 Skalenwert

Max. Wert float 0 bis 65535 0 Max. Wert

Beschreibung Text 50 Zeichen leer Benutzerbeschreibung
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16.5.3

Befehle

Die Tabelle der Einstellungen der einzelnen Befehle stellt die Befehlseinstellungen dar. Diese
Tabelle ist fiir alle a.eberle-Gerate gleich, die an die Fernwirktechnik angeschlossen sind.

In der oberen Zeile befinden sich Ausfiihrungsbuttons fiir die Arbeit mit den einzelnen Be-
fehlszeilen und fir den Export/Import der gesamten Befehlsibersicht.

Die ausgewahlte Zeile in der Tabelle ist durch einen gelben Hintergrund gekennzeichnet. Alle
Anderungen miissen mit der Schaltfliche Confirm bestatigt werden.

Commands

Columns to hide

Function Address Type Scale Command Description

[ Confirm ] [ Reset ] [ Add ] [ Insert ] [ Delete ] [ Export ] [ Import

Search: Rows count:5 Count of selected rows:0
|E Function ¢ Address ; Type ; Scale ¢ Command ¢ Description :
|— - v -— v | -——— v |
| [wirite Single coi w[[6001 | |BOOLEAN  |s||direct command without space(0/1) +||regeoth = 0, RegAUTO= | |Regulator A ManuakAutomatic
|E|Write Single Coil v|[sooz | [BooLEAN  |s||direct command without space(oi) +||regeoth = 1, RegHosher= | |Regulator A Higher
|E|Write Single Coil v|[eoos | [pooLean  (w||direct command without space(oi1) | [regeotb = 1, RegTiefer= ||Regulator & Lower
[0 [wrie singie coi v|[soos | [BooLean  |w|[direct command without spacecorty | [regeath = 2, RegsWi | [Regulator A Select setnoint
|E|Write Single Coil v|[soo7 | [BooLEAN  |s||direct command without space(oi) +||regeoth = 6, RegParaProga = | |Regulator A Parallel program actival
< I >

Figure 79: MODBUS-Befehle

Table 63: MODBUS-Befehle

Einstellung Format \ Bereich Standard Beschreibung
Funktion - 1 bis 128 1 Funktionsnummer
Adresse - 1 bis 128 0 Informationsadresse
Typ - 1 bis 128 0 Datentyp

Skala - 1 bis 128 0 Skala

Maximalwert - 1 bis 128 0 Maximalwert

Befehl Text 50 Zeichen leer Befehlszeichenfolge
Beschreibung Text 50 Zeichen leer Benutzerbeschreibung
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17. SPA-Bus-Einstellungen
17.1 Allgemeine Beschreibung

Der SPA-Bus ist urspringlich als Feldbus in einem verteilten Schutz-, Steuerungs- und Ereig-
nismeldesystem konzipiert.

Der SPA-Bus verwendet ein asynchrones serielles Kommunikationsprotokoll (1 Startbit, 7 Da-
tenbits + even parity, 1 Stoppbit) mit einer Datentibertragungsrate von 9600 b/s. Nachrichten
auf dem Bus bestehen aus ASCIlI-Zeichen. Der Bus kann einen Master und mehrere Slaves
unterstltzen. Der Grundaufbau des Protokolls geht davon aus, dass der Slave (REG-D) keine
eigeninitiierte Notwendigkeit hat, mit dem Master zu sprechen, aber der Master kennt die in
den Slaves enthaltenen Daten und kann somit die erforderlichen Daten anfordern. Dariiber
hinaus kann der Master Daten (REG-D-Befehle) an den Slave senden. Die Anfragen durch den
Master konnen entweder durch sequentielles Polling (z.B. flr Ereignisinformationen) oder
nur bei Bedarf erfolgen.

Der Master fordert Slave-Informationen Uber Anfragenachrichten an, sendet Informationen
an den Slave und schreibt Nachrichten. Dariiber hinaus kann der Master allen Slaves gemein-
sam eine Broadcast-Nachricht mit der Zeit oder anderen Daten senden.

Der inaktive Zustand der Bus-Sende- und Empfangsleitungen ist eine logische "1".

HINWEIS! Wenn Sie die Ringtopologie verwenden mdéchten, laden Sie bitte das
entsprechende SPABUS-Template.

17.2 Konformitatserklarung mit dem SPA-Bus Kommunikations-
protokoll V2.5

1) Serielles Kommunikationsprotokoll (1 Startbit, 7 Datenbits + even parity, 1 Stoppbit) mit
einer Datenibertragungsrate von 4800, 9600 b/s.

2) Es werden RS232- und RS485-Schnittstellen unterstitzt.
3) Unterstitzte Nachrichtentypen:

1. Master an Slave Nachrichtentypen:
R (Read) Daten vom Slave gelesen.

W (Write) Direkte Dateneingabe an den Slave.

2. Slave an Master Nachrichtentypen:
D (Data) Datennachricht.
N (Nack) Negative Bestatigung.

A (Bestatigung)Nachricht-Bestatigung.

4) Unterstitzte Datenkategorien:

Seite 148 SPA-Bus-Einstellungen



a-eberle )A

Eingangsdaten |
Ausgangsdaten O
Einstellwerte S

Variablen (intern) V

Slave-ldentifikation F
Zeit T

Datum und Uhrzeit D
Letzte Ereignisse L

0
0
0
0
0 Slave-Status C
0
0
0
0
0

Letzte Ereignisse aus dem Backup-Puffer B

17.3 Grundeinstellungen SPA-Bus

Der Zweig Grundeinstellungen enthalt allgemeine Einstellungen des SPA-Bus-Protokolls -
Auswahl der verfligbaren Baudraten und der Slave-Nummer. Die Grundeinstellungen enthal-
ten auch eine benutzerdefinierbare Beschreibung - Name der gesamten Einstellungen.

Basic

Settings description: |Template for SFABUSIREG-PED

Baud rate of serial port SPABUS [Bd]:

Slave Number:
|[Device][Identifier of device]
Lo Jlx 1

| Confirm || Reset |

Figure 80: SPA-Bus Grundeinstellungen

Table 64: SPA-BUS Grundeinstellungen

Einstellung Format \ Bereich Standard Beschreibung

Beschreibung | Text 50 Zeichen Dateiname der Kurze Benutzerbeschreibung

der Einstel- geoffneten Ein- | der Einstellungsdatei oder

lungen stellungen Name der Einstellungsdatei.

Baudrate - Auswahl der 9600 Datenibertragungsrate
Werte in der 9600 b/s ist voreingestellt. (In
Combobox einigen Fallen kann auch eine

Rate von 300, 1200, 2400
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Einstellung Format \ Bereich Standard Beschreibung
oder 4800 Bit/s verwendet
werden.

Slave-Num- - 1..999 2 Die Slave-Nummer wird im

mer Dezimalformat als 1...999 an-
gegeben.

17.4 Erweitert - Einstellungen - SCADA

Der Zweig Erweiterte Einstellungen enthalt die gesamte Bandbreite der SPA-BUS-Einstellun-
gen:

SPABUS

Interface settings

Sernal port: COM1 »
Baud rate of serial port SPABUS [Bd]:

2M time of serial LEDs [ms]:

Protocol setfings

Slave Number:
Mode of watchdog LED: |blinking  w

Confirm || Reset |

Figure 81: SPA-Bus SCADA-Einstellungen

Table 65: SPA-Bus Erweiterte Einstellungen

Einstellung Format  Bereich Standard  Beschreibung
Serielle Schnitt- - Auswahl der | COM1 Auswahl der verfiigbaren COM-Ports
stelle Werte in der fir die SPA-Bus-Kommunikation
Combobox
Baudrate der seri- | Bd Auswahl der | 19200 Baudrate der seriellen Schnittstelle
ellen Schnittstelle Werte in der des SPA-Bus
[Bd] Combobox
EIN-Zeit der seri- ms 0 bis 65535 20 EIN-Zeit der seriellen LEDs, welche
ellen LEDs die Aktivitat auf der seriellen SPA-
Bus-Schnittstelle anzeigen.
Slave-Nummer - 1-999 2 SPA-Bus Slave Nummer
Modus der - Auswahl der | Blinken Modus der Watchdog-LED
Watchdog-LED Werte in der (blinkt/ausgeschaltet)
Combobox
RS485 aktivieren - 0/1in der 0 RS485 SPA-Busverbindung aktivieren
XML-Datei
mit den Ein-
stellungen
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Einstellung
Maximale Ereig-
nisse in einem
Frame SPA-Bus

Bereich Standard
0..15in der 10
XML-Datei

mit den Ein-

stellungen

Beschreibung

Maximale Ereignisse in einem Frame

SPA-Bus

SPA-Bus-Einstellungen
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17.5

17.6

17.7

17.8

17.9

18.

18.1

Ein Beispiel fur die Konfiguration des SPA-Busses in Verbindung mit dem SPA-Bus Master.
<protocol type="SPABUS">
<params port="1" baud="9600" slave_number="202"

led_time="10" rs485="0" maxEventsInFrame="10" />

</protocol>

Verkniipfte Gerate

Der Zweig Verknlipfte Gerdite ist derselbe wie beim IEC101-Protokoll. Siehe Kapitel 11.3

Erweiterte Einstellungen fiir gerateiiberwachte Daten in der
XML-Datei

Flr weitere Informationen und zur Beantwortung Ihrer Fragen wenden Sie sich bitte an den
Support.

Erweiterte Einstellungen fiir iiberwachte Ereignisse in der
XML-Datei

Flr weitere Informationen und zur Beantwortung Ihrer Fragen wenden Sie sich bitte an den
Support.

Erweiterte Einstellungen fiir unterstiitzte Befehle in XML-Da-
tei

Fir weitere Informationen und zur Beantwortung lhrer Fragen wenden Sie sich bitte an den
Support.

Wichtige Informationen zur SPAbus-Schnittstelle mit REG-
DPA.

Da REG-PE-Karten eine spezielle Verkabelung erfordern, bitten wir Sie, diese Funktion vorab
zu bestellen!

DaKo - Routing von IEC 60870-5-103 nach 60870-5-101

DaKo ist eine spezielle Firmware zum Routing der IEC103-Kanale zu IEC101. Die DaKo-Firm-
ware lauft in der Fernwirkkarte REG-PE. WinConfig behandelt DaKo als eine spezielle Art von
Kommunikationsprotokoll.

IEC101 basic, IEC103 basic, IEC103 basic

Diese Parameter sind in den Kapiteln /EC101 advanced und IEC103 advanced beschrieben.
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18.2

Verkniipfte Gerate

DaKo-Gerate ist eine Tabelle, die die Zuordnung von IEC103-Unterstationen zu IEC101-Kana-
len beschreibt.

Devices
Columns to hide
Disabled  Channel Key IE103linkaddress  Stationnumber (ANL)  Voitage level (SPG)  IEC101ASDU  UsedinChi  UsedinCh2  Description
[ conmm [ Reset || [ searcn | Row count 16 Count of seiscted rows0
N Station used _[[used
" IE103 link & Voitage | IEC101 4| US89 4 A ion &
|| pisabled || channer £ Key number in in Description
v v v address ¥ (ANL) 7| level (SPG) ¥ ASDU ¥ chi v Chz v v
- -~
=
|[Ne 1 1 1 238 1 3809 ves v ||[ves V]|[F127 1100V
[B] CEES 1 2 2 238 1 3208 Yes v]|[ves v|[F1a0 110KV
[][Ne_~ 1 3 3 [238 1 3809 Ves v ||[Ves v]|[F131 1108V
v v 1 4 4 238 2 3310 Yes v]|[ves v]|[Fa1s 220kv
lNe v 1 5 5 238 z 3310 Yes v ||[ves v]|[F223 220¢v

Table 66: DaKo-Gerate

Einstellung

Format

\ Bereich

standard

Beschreibung

Deaktiviert - Kontrollbox - Aktivieren/Deaktivieren der entspre-
chenden DaKo-Geréate

Kanal - 0/1 - DaKo-Kanal, nicht editierbar

Schlussel - 1 bis 18 - DaKo-Gerateschlissel, nicht editier-
bar

IEC103 Linkad- - 0 bis 254 - IEC103 Linkadresse

resse

Stationsnummer - 0 bis 4095 - Stationsnummer (ANL)

(ANL)

Spannungspegel - 0 bis 15 - Spannungspegel (SPG)

(SPG)

IEC 101 ASDU - 0 bis 65534 - IEC 101 ASDU, nicht editierbar

In Chl verwendet | - Optionsbox Ja Wird in Ch1 verwendet

In Ch2 verwendet | - Optionsbox Ja Wird in Ch2 verwendet

Beschreibung Text 50 Zeichen - Benutzerbeschreibung

Die ASDU-Adresse wird von WinConfig automatisch gemaR der folgenden Tabelle aufgebaut:

Stationsnummer (ANL) Spannungspegel (SPG) LSB-Byte
ASDU-Adresse
Stationsnummer (ANL) MSB-Byte
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18.1 IEC101 erweitert

IEC101

Version of setfings: |PQIx103-18x2.V.3.08. RWE-110-220-400KV. 100913

Channel 1 interface settings

Seral port COM1 W

Baud rate of serial port [Bd]:

Parity:

RS435 activated: O

Use balanced mode: [+

Link address: gﬂlz_ink E szi?kh )
Time synchronization: |TS for all devices in both channels v|

Channel 2 interface setfings

Serial port: COMZ2 «

Baud rate of serial port [Bd]:

Parity: EVEN w

R5485 activated: [l

Use balanced mode: [+]

Link address: Eﬂl;ink |c' Hz,i?kh |}

TS5 for all devices in both bundles v|

Time synchronization:

Protocol settings
ON time of serial LEDs [ms]:

Direction bit:

ml[=][=
<

Single frame character:

Mot used e

Use single frame characier response:
Max. size of frame [bytes]:

Link address size:

Use originator (D):
ASDU address size:

P Fa|| 2
!Dli

Info address size: 3w
Timeout for repetitions of frames

] 200
[ms]:
Time interval repetitions [ms): 2000

Time out for command’s ACK [ms]:
Time out after TK105 [ms]:
Max. delay time in the buffer [ms]:

—
=]
]

Figure 83: Erweiterte IEC101-Einstellungen
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Table 67: Erweiterte IEC101-Einstellungen
Version der Ein- Text - Version der Einstellungen, nicht
stellungen editierbar
Ch.1-Schnittstelle | - - Serielle Schnittstelle, nicht editier-
- Serielle Schnitt- bar. Zum Andern siehe
stelle Einstellungen der seriellen Schnitt-
stellen
Ch.1-Schnittstelle | Bd Auswahl der | 9600 Baudrate der seriellen Schnittstelle
- Baudrate der se- Werte in der
riellen Combobox
Schnittstelle
Ch.1-Schnittstelle Auswahl der | even Paritat
- Paritat Werte in der
Combobox
Ch.1 Schnittstelle | - Kontrollbox Nicht ge- RS485 aktiviert
- RS485 aktiviert prift
Ch.1-Schnittstelle | - Kontrollbox Geprift Verwendung des symmetrischen
- Symmetrischen Modus
Modus verwen-
den
Ch.1-Schnittstelle | - 1 bis 254 Linkadresse, giiltiger Bereich ent-
- Linkadresse (1 bis 65534) sprechend der Linkadressgréfie
Ch.1-Schnittstelle | - Auswahl der | TS fir alle Zeitsynchronisation - Option des
- Zeitsynchronisa- Werte in der | Gerdte auf | Zeitsynchronisationsverfahrens fiir
tion Combobox beiden Ka- Gerate in Kommunikationskanalen
ndlen
Ch.2 Schnittstel- - Gleich wie die Einstellungen der Ka-
leneinstellungen nal 1-Schnittstelle
EIN-Zeit der seri- ms 1 bis 65535 5 EIN-Zeit der seriellen LEDs
ellen LEDs
Richtungsbit Auswahlder | 0 Richtungsbit
Werte in der
Combobox
Einzelbildzeichen HEX 1 bis FF ES Einzelbyte-Antwortwert
Einzelbild Zei- - Auswahl der | Nicht ver- Verwendung von Einzelbildzei-
chenantwort Werte in der | wendet chenantworten
verwenden Combobox
Max. GrofR3e des - 1 bis 255 247 Maximale GroRe des Rahmens
Rahmens
GrolRe der Linkad- | - Auswahl der | 2 GrolRe der Linkadresse
resse Werte in der
Combobox
Absender verwen- | - Kontrollbox Nicht ange- | Absender verwenden (Wert 0)
den (0) kreuzt
ASDU-Adress- - Auswahl der | 2 ASDU-AdressgroRe
groflle Werte in der
Combobox

DaKo - Routing von IEC 60870-5-103 nach 60870-5-101
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Einstellung Bereich Standard Beschreibung
GroRe der Info- - Auswahl der | 3 GroRBe der Info-Adresse, nicht edi-
Adresse Werte in der tierbar
Combobox
Timeout fiir Wie- ms 0 bis 65535 800 Timeout fiir Wiederholungen von
derholungen von Frames im Balanced-Modus
Einzelbildern
Wiederholungen ms 0 bis 65535 2000 Zeitintervall der zulassigen Wieder-
von Zeitinterval- holungen im balanced mode
len
Zeituberschrei- ms 0 bis 65535 500 Maximale Wartezeit fiir die Be-
tung fur die ACK fehlsbestatigung
des Befehls
Auszeit nach ms 0 bis 65535 10000 Verzogerungszeit nach Reset-Be-
TK105 fehl
Max. Verzoge- ms 0 bis 65535 100 Wartezeit fiir das Erstellen eines
rungszeit im neuen Telegramms durch Nach-
Puffer richten
Timeout fiir die ms 0 bis 65535 5000 Timeout fiir den Test der Leitung
Ausfliihrung der im symmetrischen Modus
Testverknipfung
Max. Objekte im - 1 bis 255 30 Maximale Anzahl von Datenobjek-
Rahmen ten in einem Telegramm
Der Aktivierungs- | - Kontrollbox Geprift Verwendung des Aktivierungsab-
abschluss wird bruchs im Befehl
verwendet (act-
term).
Befehl ACK-Typ - Auswahl der | TK1 Einzel- | Definition des IEC-Datentyps (Tl) o-
Werte in der | punktwert der der Befehlsbestatigung
Combobox
Abfragezykluszeit | ms 0 bis 65535 1000 Abfragezyklus fiir Messungen
der MessgroRen
Zeitmarken IV vor | - Kontrollbox Nicht ange- | Die Zeit ist bis zur ersten Synchro-
dem ersten TS kreuzt nisation ungiiltig.
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18.2 IEC103 erweitert

IEC103

Version of setfings: |PQIX103-18x2 V. 3.08. RWE-110-220-400K\. 100213

Channel 1 interface settings

Serial port: COM3 w
Baud rate of serial port [Bd:
party
R5435 activated: [l

Channel 2 interface setfings

Serial port: COM4  w
Baud rate of serial port [Bd:
party
R5435 activated: [l

Protocol settings
OM time of serial LEDs [ms]:

Time to wait after interchar [msl:

Max. transmission message length [bytes]: 128
Reset link with: Reset with CU s

Single frame character: 5

iI

Use single frame characier response; Mot used ~

Wait time for ACK [ms]: 120

Number of iransmission repetitions:

I

Cycle time of link status interrogation(TRP) [ms]: | 4000

Cycle time polling [ms]: D
Cycle time of general interrogation [min]:
IMax. objects in frame:
Function type of general error: D
Information number of general emor: D
Function type of reset command:
Information number of reset command:

Figure 84: Erweiterte IEC103-Einstellungen

DaKo - Routing von IEC 60870-5-103 nach 60870-5-101 Seite 157



We take care of it.

Table 68: Erweiterte IEC103-Einstellungen
Version der Ein- Text - - Version der Einstellungen, nicht edi-
stellungen tierbar
Ch.1-Schnittstelle | - - - Serielle Schnittstelle, nicht editier-
- Serielle Schnitt- bar. Zum Andern siehe Einstellungen
stelle der seriellen Schnittstellen
Ch.1-Schnittstelle | Bd Auswahl der | 9600 Baudrate der seriellen Schnittstelle
- Baudrate der se- Werte in der
riellen Combobox
Schnittstelle
Ch.1-Schnittstelle | - Auswahl der | even Paritat
- Paritat Werte in der
Combobox
Ch.1 Schnittstelle | - Kontrollbox Nicht ge- RS485 aktiviert
- RS485 aktiviert praft
Ch.1-Schnittstelle | - Kontrollbox Geprift Verwendung des symmetrischen
- Symmetrischen Modus
Modus verwen-
den
Ch.1-Schnittstelle | - 1 bis 254 - Linkadresse, gliltiger Bereich ent-
- Linkadresse (1 bis 65534) sprechend der Linkadressgréfie
Ch.1-Schnittstelle | - Auswahl der | TSfiralle | Zeitsynchronisation - Option des
- Zeitsynchronisa- Werte in der | Gerédte Zeitsynchronisationsverfahrens fiir
tion Combobox auf bei- Gerate in Kommunikationskanélen
den
Kanalen
Ch.2 Schnittstel- Gleich wie die Einstellungen der Ka-
leneinstellungen nal 1-Schnittstelle
EIN-Zeit der seri- ms 1 bis 65535 10 EIN-Zeit der seriellen LEDs
ellen LEDs
Zeit zum Warten ms 1 bis 65535 10 Zeitabstand zwischen zwei Tele-
nach Interchar grammen
Max. Lange der 1 bis 261 128 Maximale Lange des Telegramms
Ubertragungs-
nachricht
Link zuriicksetzen | - Auswahl der | Zurickset- | Link mit Code zuriicksetzen
mit Werte in der | zen mit
Combobox CuU
Einzelbildzeichen HEX 1 bis FF ES Einzelbyte-Antwortwert
Einzelbild Zei- - Auswahl der | Nichtver- | Verwendung von Einzelbildzei-
chenantwort Werte in der | wendet chenantworten
verwenden Combobox
Wartezeit fiir ACK | ms 0 bis 65535 120 Maximale Wartezeit fir die Bestati-
gung
Anzahl der Sende- | - 1 bis 30 3 Maximale Anzahl von Telegramm-
wiederholungen wiederholungen
Zykluszeit der Ab- | ms 0 bis 65535 4000 Zykluszeit der Anforderungsverbin-
frage des dung (TRP)
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18.3

18.4

Einstellung Format \ Bereich Standard  Beschreibung
Verbindungssta-
tus (TRP)
Zykluszeitabfrage | ms 0 bis 65535 0 Abfragezykluszeit
Max. Objekte im - 1 bis 255 10 Maximale Anzahl von Datenobjekten
Rahmen in einem Telegramm
Funktionstyp des | - 0 bis 255 0 Funktionstyp des allgemeinen Feh-
allgemeinen Feh- lers
lers
Informationsnum- | - 0 bis 255 0 Informationsnummer des allgemei-
mer des nen Fehlers
allgemeinen Feh-
lers
Funktionstyp des | - 0 bis 255 1 Funktionstyp des Reset-Befehls
Reset-Befehls
Informationsnum- | - 0 bis 255 1 Informationsnummer des Reset-Be-
mer des Reset- fehls
Befehls
Uberwachung

Die Uberwachungseinstellungen dhneln anderen Protokollen, sieche Uberwachungseinstel-
lungen in IEC103, Kapitel 13.3.6.1.

Indikationen

.i.
T
|

4| Ec1a3 type 1y &

IECHA1 fype (1) 5

1
1}

7 tme a3 CEATIme2a

Tne-agged messsge

Tine-tagged messurancs wih reiaiive tme

(7K1 Measured value, scaled value

ot informason wilh ime &g CPE6TimaZa

TR Doutes. peint Informascn Wi e tag CosaTmeza

[TRIT DOUCHe-pOINt INformaBon wih ime tag CraaTimeza

[TK31 Doubie-peint informason with ime ta CPe8Time2a

[ TK31 Doubie- peint informason with me tag CP38Time2a

TH21 Doutse-peint informason wilh ime tag CFEaTineza

cllelf<fl <Rl ell<ll<felf<llellelf<<l<ffc

T e 130380 MASRLIANGS W At tme
Tiemetagged measurands wi wlaiiva ime
1 Tme-tagged message

<llellefl<B<llell< <<l <]le

TK1 MBZ5Ure0 VaIUG, 53160 VaIUG

TK11 Measured value, scalod valve

[TK1 Teme-tagged message

Figure 85: Indikationen

TH31 Doubie-peint Informason wih ime tag 26T Imeza

4 K4(E9 K9 £9 £9 0919 K989, 14

TK31 Doutie-point Informason wih ime i CR28Timeza

E=EEEETE RS

FEEE
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Table 69:

Indikationen

Einstellung Format \ Bereich Standard  Beschreibung
Deaktiviert - Optionsbox Nein Aktivieren/Deaktivieren des Daten-
punktes
Gerdatenummer - Auswahl der | - Geratenummer
Werte in der
Combobox
IEC103 Funktions- | - 0 bis 255 - IEC103 Funktionstyp
typ
IEC103 Informa- - 0 bis 255 - IEC103 Informationsnummer
tionsnummer
IEC103 Typ (TI) - Auswahl der | - IEC103 Typ (TI)
Werte in der
Combobox
IEC101-Typ (T1) - Auswahl der | - IEC101-Typ (TI)
Werte in der
Combobox
Adresse des Infor- | - 0 bis - Informationsobjektadresse (10A),
mationsobjekts 16777215 nicht editierbar, siehe Tabelle unten.
(I0A)
Feldnummer - 0 bis 63 - Feldnummer (FELD)
(FELD)
Informations- - 0 bis 15 - Informationsgruppe (IMG)
gruppe (IMG)
Ressourcen- - 0 bis 7 - Ressourcengruppe (BMG)
gruppe (BMG)
Grundelement- - 0 bis 7 - Grundelementgruppe (BEG)
gruppe (BEG)
Basiselement - 0 bis 255 - Basiselement (BEL)
(BEL)
GI-Gruppe - Auswahl der | - GI-Gruppe
Werte in der
Combobox
Zahler Interr. - Auswahl der | - Zahlerabfrage Qualifier
Qualifier Werte in der
Combobox
Beschreibung Text 50 Zeichen - Benutzerbeschreibung

Das IOA wird von WinConfig automatisch gemaR der folgenden Tabelle erstellt:

Basiselement (BEL) LSB-Byte
I0A Info - BMG | BEG
Feldnummer ‘ Gruppe MSB-Byte
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19. WinConfig im Schritt-fuir-Schritt-Modus

Um WinConfig im Schritt-flir-Schritt-Modus auszufiihren, klicken Sie beim Start von WinCon-
fig auf die Schaltflache Schritt-fiir-Schritt im Startbildschirm.

Der WinConfig Step-by-Step-Modus ist besonders nitzlich, wenn die Standardkonfigurati-
onseinstellungen mit minimalen Anderungen und der einfachsten ausfallsicheren Art der
Datentiibertragung verwendet werden konnen. Der Schritt-flir-Schritt-Modus ermdoglicht es
dem Benutzer, typische Konfigurationen von Einstellungen zu erstellen und zu verwenden,
ohne genaue Kenntnisse Uber SCADA-Protokolldatenpunkteinstellungen, Protokollstan-
dards, firmware-spezifische Einstellungen und andere komplexe Einstellungen zu haben.

Der Benutzer wahlt typischerweise Kartentyp, SCADA- und Geratevorlage aus und gibt einige
anwendungsspezifische Einstellungen ein, um Einstellungen zu erstellen und die erstellten
Einstellungen im entsprechenden Schritt in die Karte zu laden. Der Schritt-fiir-Schritt-Modus
bietet auch die Moglichkeit, vordefinierte Einstellungen im erweiterten Modus (XML-Datei)
oder Einstellungen, die in GenReg (INI-Datei) erstellt wurden, zu 6ffnen.

Im rechten Teil des Fensters wird in allen Schritten eine Schnellhilfe angezeigt, welche die
entsprechenden Einstellungen und Aktionen erklart.

Die Schaltflache Confirm wechselt zum nachsten Schritt (alle eingegebenen Werte wer-
den gespeichert).

Die Schaltflache Zuriick wechselt zum vorherigen Schritt (alle eingegebenen Werte auf
dem aktuellen Formular werden vergessen).

Mit der Schaltflache Cancel wird zum ersten Schritt gewechselt (alle zuvor eingegebenen
Werte auf dem/den aktuellen Formularen werden vergessen).

Die Schaltflache Finish schlielt die Transaktionen fiir die Protokolleinstellungen ab und
schaltet den Benutzer zum ersten Schritt flir eine weitere Runde von Protokolleinstellun-
gen um, falls der Benutzer sich entscheidet, einen anderen Satz von Einstellungen
einzugeben (nur auf der letzten Seite).

19.1 Vorlagen im Schritt-fiir-Schritt-Modus

Der Schritt-fiir-Schritt-Modus von WinConfig arbeitet mit vordefinierten Vorlagen fiir Einstel-
lungen, wie in Kapitel 10.2.1 beschrieben. Die Verwendung von Vorlagen ist daher auf
Konfigurationen beschrankt, die bekannte und bereits verwendete Kombinationen von
board_type/protocol/SCADA_template/Devices_template enthalten. WinConfig wird mit
weiteren Vorlagen in neuen Versionen ausgestattet, sobald neue Vorlagen verfiigbar sind.

Die einzelnen Schritte sind nach der fiir die einzelne Karte und das Protokoll giiltigen Reihen-
folge durchnummeriert.
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19.2 Schritt 1 - Hardware

Der Benutzer wahlt im ersten Schritt den vordefinierten Typ der Fernwirkkarte aus. Die Aus-
wahl erfolgt in der entsprechenden Combobox.

\ Telecontrol +49 (0)911628108 -0
a-eberie ZaiaN winConfig 11.0.6 info@a-eberie.de

Quick help
1. Hardware REG-P (TK400)

The external module has a RJ45
Please select your hardware platform T B (3 a6y ST

REG-F (TKAOD) I~ connector at its Front-Panel. There are 3

LED columns with each 3 LEDs and an extra
Watchdog-LED (overall 10 LEDs) on its
Front-Panel (external Version). The REG-DA
Version of TKA400 has also a RJ45
ETHERNET jack right next 1o the 7 LEDs in a
single row. The Device has no Flash-memory
module, mounted via sockets.

REG-P (TK509)
The external module has & 9 pin Sub-D
. connector and two LED columns with each 4
LEDs (overall 8 LEDS) on its Front-Panel
Also the REG-DA Version of TK509 has
8 those 8 LEDs The Device has only one
Flash-memory module, mounted via socket
on the PCB (printed ¢ircuit board).

REG-P(TK400) REG-P (TK400) for mounting in REG-
REG-P (TK517) with
Jumpers:
The external module has a 15 pin Sub-D
connector and two LED columns with each 4
LEDs (overall 8 LEDs) on its Front-Panel

Figure 86: Auswahl der Hardware

A

< >

19.3 Protokoll und Vorlagen

Die Auswahl des Protokolls erfolgt im nachsten Schritt. Die verfligbaren Optionen sind in der
folgenden Tabelle aufgefiihrt.

Table 70: Protokolle und Vorlagen

Board Protokoll SCADA Gerate Vorlage Hinweis
Verfiigbarkeit
TK509, | DNP3 Basis REG-D Ja Der grundlegende Vorla-
TK517, gentyp von SCADA ist
TK400, definiert als eine typische
Konfiguration, die sich
nicht auf einen bestimm-
ten SCADA-Hersteller
bezieht.
Basis REG-DP Nein
IEC101 Basis REG-D Ja
ABB REG-D Ja
Areva REG-D Nein
IDS REG-D Ja
SAT REG-D Ja
Siemens REG-D Nein
Sprecher | REG-D Nein
IEC101 Basis REG-DP Ja
ABB REG-DP Nein
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Protokoll Gerdte Vorlage Hinweis
Verfiigbarkeit
Areva REG-DP Nein
IDS REG-DP Ja
SAT REG-DP Nein
Siemens REG-DP Nein
Sprecher | REG-DP Nein
IEC101 Basis EOR-D Ja
ABB EOR-D Nein
Areva EOR-D Nein
IDS EOR-D Nein
SAT EOR-D Nein
Siemens EOR-D Nein
Sprecher | EOR-D Nein
IEC101 Basis 2x REG-D Ja
ABB 2x REG-D Nein
Areva 2x REG-D Nein
IDS 2x REG-D Nein
SAT 2x REG-D Nein
Siemens | 2x REG-D Nein
Sprecher | 2x REG-D Nein
IEC101 Basis 3x REG-D Ja
ABB 3x REG-D Nein
Areva 3x REG-D Nein
IDS 3x REG-D Nein
SAT 3x REG-D Nein
Siemens | 3x REG-D Nein
Sprecher | 3x REG-D Nein
IEC101 Basis 4x REG-D Ja
ABB 4x REG-D Nein
Areva 4x REG-D Nein
IDS 4x REG-D Nein
SAT 4x REG-D Nein
Siemens | 4x REG-D Nein
Sprecher | 4x REG-D Nein
IEC101 Basis 2x REG-DP Ja
ABB 2x REG-DP Nein
Areva 2x REG-DP Nein
IDS 2x REG-DP Nein
SAT 2x REG-DP Nein
Siemens | 2x REG-DP Nein
Sprecher | 2x REG-DP Nein
IEC101 Basis 4x REG-DP Ja
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Protokoll SCADA Gerdte Vorlage Hinweis
Verfiigbarkeit
ABB 4x REG-DP Nein
Areva 4x REG-DP Nein
IDS 4x REG-DP Nein
SAT 4x REG-DP Nein
Siemens 4x REG-DP Nein
Sprecher | 4x REG-DP Nein
IEC101 Basis REG-D + REG-DP | Ja
ABB REG-D + REG-DP | Nein
Areva REG-D + REG-DP | Nein
IDS REG-D + REG-DP | Nein
SAT REG-D + REG-DP | Nein
Siemens REG-D + REG-DP | Nein
Sprecher | REG-D + REG-DP | Nein
IEC101 Basis 2x REG-D + 1x Ja
REG-DP
ABB 2x REG-D + 1x Nein
REG-DP
Areva 2x REG-D + 1x Nein
REG-DP
IDS 2x REG-D + 1x Nein
REG-DP
SAT 2x REG-D + 1x Nein
REG-DP
Siemens 2x REG-D + 1x Nein
REG-DP
Sprecher | 2x REG-D + 1x Nein
REG-DP
IEC101 Basis 1x REG-D + 2x Nein
REG-DP
ABB 1x REG-D + 2x Nein
REG-DP
Areva 1x REG-D + 2x Nein
REG-DP
IDS 1x REG-D + 2x Nein
REG-DP
SAT 1x REG-D + 2x Nein
REG-DP
Siemens 1x REG-D + 2x Nein
REG-DP
Sprecher | 1x REG-D + 2x Nein
REG-DP
IEC101 Basis 2x REG-D + 2x Ja
REG-DP
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Board Protokoll SCADA Gerdte Vorlage Hinweis
Verfiigbarkeit
ABB 2x REG-D + 2x Nein
REG-DP
Areva 2x REG-D + 2x Nein
REG-DP
IDS 2x REG-D + 2x Nein
REG-DP
SAT 2x REG-D + 2x Nein
REG-DP
Siemens 2x REG-D + 2x Nein
REG-DP
Sprecher | 2x REG-D + 2x Nein
REG-DP
IEC101 Basis 2x REG-DP + 1x Ja
EOR-D
ABB 2x REG-DP + 1x Nein
EOR-D
Areva 2x REG-DP + 1x Nein
EOR-D
IDS 2x REG-DP + 1x Nein
EOR-D
SAT 2x REG-DP + 1x Nein
EOR-D
Siemens 2x REG-DP + 1x Nein
EOR-D
Sprecher | 2x REG-DP + 1x Nein
EOR-D
IEC103 Sonstiges | REG-D Ja
ABB REG-D Ja
Areva REG-D Ja
DB REG-D Nein
IDS REG-D Nein
Mauell REG-D Ja
NRM REG-D Nein
SAT REG-D Ja
Siemens REG-D Ja
Sprecher | REG-D Ja
IEC103 Basis REG-DP Ja
ABB REG-DP Ja
Areva REG-DP Ja
DB REG-DP Nein
IDS REG-DP Nein
Mauell REG-DP Nein
NRM REG-DP Nein
SAT REG-DP Ja
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Protokoll SCADA Gerdte Vorlage Hinweis
Verfiigbarkeit
Siemens | REG-DP Ja
Sprecher | REG-DP Ja
IEC103 Basis EOR-D Ja
ABB EOR-D Nein
Areva EOR-D Nein
DB EOR-D Nein
IDS EOR-D Nein
Mauell EOR-D Nein
NRM EOR-D Nein
SAT EOR-D Nein
Siemens EOR-D Nein
Sprecher | EOR-D Nein
IEC103 Basis 2x EOR-D Nein
ABB 2x EOR-D Nein
Areva 2x EOR-D Nein
DB 2x EOR-D Nein
IDS 2x EOR-D Nein
Mauell 2x EOR-D Nein
NRM 2x EOR-D Nein
SAT 2x EOR-D Nein
Siemens | 2x EOR-D Nein
Sprecher | 2x EOR-D Nein
IEC103 Basis 3x EOR-D Nein
ABB 3x EOR-D Nein
Areva 3x EOR-D Nein
DB 3x EOR-D Nein
IDS 3x EOR-D Nein
Mauell 3x EOR-D Nein
NRM 3x EOR-D Nein
SAT 3x EOR-D Nein
Siemens | 3x EOR-D Nein
Sprecher | 3x EOR-D Nein
IEC103 Basis PQl-D Nein
ABB PQI-D Nein
Areva PQI-D Nein
DB PQlI-D Nein
IDS PQl-D Nein
Mauell PQI-D Nein
NRM PQlI-D Nein
SAT PQI-D Nein
Siemens | PQI-D Nein
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Protokoll Gerdte Vorlage Hinweis
Verfiigbarkeit
Sprecher | PQI-D Nein
Cso - - Ja Fur das CSO-Protokoll sind
keine SCADA- oder geréte-
spezifischen Daten
anwendbar. CSO ist fiir die
Karten TK509 und TK517
nicht verfiigbar.
TK8xx DNP3 Basis REG-D Ja
Basis REG-DP Ja
Basis EOR-D Ja
TRANS REG-D Ja
POWER
UNISON | REG-D Ja
IEC101 Basis REG-D Ja
IEC103 Basis REG-D Ja
ABB REG-D Nein
Areva REG-D Nein
DB REG-D Nein
IDS REG-D Nein
Mauell REG-D Nein
NRM REG-D Nein
SAT REG-D Nein
Siemens REG-D Nein
Sprecher | REG-D Nein
IEC103 Basis REG-DP Nein
ABB REG-DP Nein
Areva REG-DP Nein
DB REG-DP Nein
IDS REG-DP Nein
Mauell REG-DP Nein
NRM REG-DP Nein
SAT REG-DP Nein
Siemens | REG-DP Nein
Sprecher | REG-DP Nein
IEC103 Basis EOR-D Nein
ABB EOR-D Nein
Areva EOR-D Nein
DB EOR-D Ja
IDS EOR-D Nein
Mauell EOR-D Nein
NRM EOR-D Nein
SAT EOR-D Nein
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Protokoll SCADA Gerdte Vorlage Hinweis
Verfiigbarkeit
Siemens | EOR-D Nein
Sprecher | EOR-D Nein
IEC103 Basis 2x EOR-D Nein
ABB 2x EOR-D Nein
Areva 2x EOR-D Nein
DB 2x EOR-D Ja
IDS 2x EOR-D Nein
Mauell 2x EOR-D Nein
NRM 2x EOR-D Nein
SAT 2x EOR-D Nein
Siemens | 2x EOR-D Nein
Sprecher | 2x EOR-D Nein
IEC103 Basis 3x EOR-D Nein
ABB 3x EOR-D Nein
Areva 3x EOR-D Nein
DB 3x EOR-D Ja
IDS 3x EOR-D Nein
Mauell 3x EOR-D Nein
NRM 3x EOR-D Nein
SAT 3x EOR-D Nein
Siemens | 3x EOR-D Nein
Sprecher | 3x EOR-D Nein
IEC103 Basis PQI-D Nein
ABB PQI-D Nein
Areva PQI-D Nein
DB PQI-D Nein
IDS PQI-D Ja
Mauell PQl-D Nein
NRM PQl-D Ja
SAT PQI-D Nein
Siemens PQI-D Nein
Sprecher | PQI-D Nein
IEC104 Basis REG-D Ja
Basis REG-DP Ja
Basis REG-D + REG-DP | Ja
Basis EOR-D Ja
Basis CPR-D Nein
Basis REG-DP + EOR-D | Nein
Basis 2x REG-DP Nein
Basis 3x REG-D Nein
Basis 8x REG-D Nein
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Board Protokoll

SCADA

Gerate

Vorlage

Verfiigbarkeit

Hinweis

IEC61850 REG-D(A) Ja REG-D(A) Standardkonfi-
guration ohne GOOSE
V4.3
REG-D(A) Ja REG-D(A) Standardkonfig-
uration V4.3 mit GOOSE
REG-D(A) Ja REG-D(A) V4.3 Mit GOOSE,
Dateilibertragung (COLD-
FIRE)
REG-D(A) x2 Ja REG-D(A)x2 ohne GOOSE
V4.3
REG-D(A)x3 Ja REG-D(A)x3 ohne GOOSE
V4.3
REG-D(A) + REG- | Ja REG-D(A) + REG-DP(A)
DP(A) ohne GOOSE V4.3 /1.6
REG-D(A) + REG- | Ja REG-D(A) + REG-DP(A) mit
DP(A) GOOSE v4.3/1.6
REG-D(A)x3 + Ja REG-D(A)x3 + REG-DP(A)
REG-DP(A) mit GOOSE V4.3/.16
REG-D(A) Ja REG-D(A) ohne GOOSE
V4.0
REG-D(A) Ja REG-D(A) ohne GOOSE
V4.1
REG-DP(A) Ja REG-DP(A) ohne GOOSE
V1.6
REG-DP(A)x2 Ja REG-DP(A)x2 ohne GOOSE
V1.6
EOR-D Ja EOR-D ohne GOOSE V4.5
EOR-D Ja EOR-D mit GOOSE V4.5
PQl-D Ja PQI-D ohne GOOSE V2.0
GDASYS Ja GDASYS ohne GOOSE V2.0
C37.118 Basis GDASys Ja
MODBUS Basis REG-D Ja
DaKo 2LS 18 PQI-D Ja
DaKo 2LS 1PQI-D Ja
TK28-6 | IEC101 Basis REG-D(A) Ja
Basis 2x REG-D(A) Ja
Basis REG-DP(A) Ja
Basis 2x REG-DP(A) Ja
Basis 1x REG-D(A) + Ja
1x REG-DP(A)
TK28-4 | IEC101 Basis REG-D(A) Ja
Basis 2x REG-D(A) Ja
Basis 3x REG-D(A) Ja
Basis 4x REG-D(A) Ja
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Board Protokoll SCADA Gerdte Vorlage Hinweis
Verfiigbarkeit
Basis REG-DP(A) Ja
Basis 2x REG-DP(A) Ja
Basis 4x REG-DP(A) Ja
Basis 1x REG-D(A) + Ja
1x REG-DP(A)
Basis 1x REG-D(A) + Ja
1x REG-DP(A)
Basis 2x REG-D(A) + Ja
2x REG-DP(A)
Basis EOR-D Ja
Basis 2x REG-DP(A) + | Ja
1x EOR-D(A)
TK102 | IEC101 Basis REG-D(A) Ja
Basis 2x REG-D(A) Ja
Basis REG-DP(A) Ja
Basis 2x REG-DP(A) Ja
Basis 1x REG-D(A) + Ja
1x REG-DP(A)
TK28-6 | IEC103 Basis REG-D(A) Ja
Basis REG-DP(A) Ja
TK28-4 | IEC103 Basis REG-D(A) Ja
Basis REG-DP(A) Ja
TK102 IEC103 Basis REG-D(A) Ja
Basis REG-DP(A) Ja
TK28-6 | IEC104 Basis REG-D(A) Ja
Basis REG-DP(A) Ja
Basis EOR-D Ja
Basis 1x REG-D(A) + Ja
1x REG-DP(A)
Basic EOR-D Ja
eormess
18
Basic EOR-D Ja
eormess
19
CcoT REG-D(A) Ja
TK28-4 | IEC104 Basis REG-D(A) Ja
Basis REG-DP(A) Ja
Basis EOR-D Ja
Basis 1x REG-D(A) + Ja
1x REG-DP(A)
Basic EOR-D Ja
eormess
18
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Board Protokoll SCADA Vorlage Hinweis
Verfiigbarkeit
Basic EOR-D Ja
eormess
19
cot REG-D(A) Ja
TK102 | IEC104 Basis REG-D(A) Ja
Basis REG-DP(A) Ja
Basis EOR-D Ja
Basis 1x REG-D(A) + Ja
1x REG-DP(A)
Basic EOR-D Ja
eormess
18
Basic EOR-D Ja
eormess
19
coTt REG-D(A) Ja
TK28-6 | IEC61850 REG-D(A) Ja REG-D(A) V4.3 mit RBAC
Edition 1
REG-D(A) Ja REG-D(A) V4.3 + REG-
DP(A) mit RBAC
REG-D(A) Ja REG-D(A) Ed.1 St. Conf.
ohne GOOSE V4.3
REG-D(A) Ja REG-D(A) Ed.1 St. Conf.
mit BRCB und ohne
GOOSE v4.3
REG-D(A) Ja REG-D(A) Ed.1 St. Conf.
mit GOOSE V4.3
REG-D(A) Ja REG-D(A) Ed.1 St. Conf.
mit BRCB und mit GOOSE
V4.3
REG-D(A) Ja REG-D(A) Ed.1 ohne
GOOSE 64BI 14A1 V4.3
REG-D(A) Ja REG-D(A) Ed.1 COLDFIRE
ED1. mit GOOSE und File
Transfer V4.3.
2x REG-D(A) Ja REG-D(A)x2 Ed.1 Conf.
ohne GOOSE V4.3
3x REG-D(A) Ja REG-D(A)x3 Ed.1 Conf.
ohne GOOSE V4.3
REG-D(A) Ja REG-D(A) Ed.1 Conf.
Auto/TapChg SBO V4.3
REG-D(A) Ja REG-D(A) Ed.1 Conf. mit
Analogeingangen V4.3
REG-D(A) Ja REG-D(A) Ed.1 Conf. Virtu-

ell. CMD V4.3
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Board Protokoll SCADA Gerdte Vorlage Hinweis

Verfiigbarkeit
REG-D(A) Ja REG-D(A) Ed.1 Conf. Konfi-
guration mit erhohter
Sicherheit V4.3

REG-D(A) Ja REG-D(A) Ed.1 Conf. Auto
DPC (Bool-Cmd) V4.3
REG-D(A) Ja REG-D(A) Ed.1 Conf. mit
allen SBO-Befehlen V4.3
REG-D(A) Ja REG-D(A) Ed.1 Conf. ohne
GOOSE mit 32 ASG V4.3
REG-D(A) Ja REG-D(A) Ed.1 Conf. ohne
GOOSE mit 32 APC V4.3
REG-D(A) Ja REG-D(A) Ed.1 Client-Ser-

ver Conf. mit Schutzgerat
und GOOSE V4.3
REG-D(A) Ja REG-D(A) Ed.1 Client-
Server Conf. mit Com-
mand Mirroring und

GOOSE V4.3
REG-D(A) Ja REG-D(A) Ed.1 LCCH Conf.
ohne GOOSE V4.3
REG-D(A) Ja REG-D(A) Ed.1 Konf. mit

MODBUS-RTU Master
ohne GOOSE V4.3

REG-D(A) Ja REG-D(A)xPAN_D Ed.1

PAN_D Conf. ohne GOOSE 1 V4.3

REG-D(A) Ja REG-D(A)xREG-DP(A) Ed.1

REG-DP(A) St. Conf. ohne GOOSE
V4.3/1.6

REG-D(A) Ja REG-D(A)XREG-DP(A) Ed.1

REG-DP(A) St. Conf. mit GOOSE
V4.3/1.6

3x REG-D(A) Ja REG-D(A)x3+REG-DP(A)

REG-DP(A) Ed.1 Conf. mit GOOSE
V4.3/1.6

REG-D(A) Ja REG-D(A)XxREG-DP(A) Ed.1

REG-DP(A) Conf. SBO-Befehle
V4.3/1.6

REG-D(A) Ja REG-D(A)XxREG-DP(A) Ed.1

REG-DP(A) Conf. ohne Lokal/Remote
V4.3/1.6

REG-D(A) Ja REG-D(A) Ed.1 Conf. ohne
GOOSE Legacy V4.0

REG-D(A) Ja REG-D(A) Ed.1 Conf. ohne
GOOSE Legacy V4.1

REG-DP(A) Ja REG-DP(A) Ed.1 Conf. SBO-
Befehle V1.6
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Board Protokoll SCADA

Gerate

Vorlage

Verfiigbarkeit

Hinweis

REG-DP(A) Ja REG-DP(A) Ed.1 St. Conf.
ohne GOOSE V1.6
REG-DP(A) Ja REG-DP(A) Ed.1 Conf. mit
32 eingehenden GOOSE
V1.6
REG-DP(A)x2 Ja REG-DP(A)x2+EOR-D Ed.1
EOR-D Konf. 1Mx4S ohne GOOSE
V1.6/4.5
REG-DP(A) Ja REG-DP(A) Ed.1 Conf.
ohne Loc/Rem-Check und
ohne GOOSE V1.6
EOR-D Ja EOR-D Ed.1 St. Conf. ohne
GOOSE v4.5
EOR-D Ja EOR-D Ed.1 Conf. DB mit
GOOSE und File Transfer
V4.5
EOR-D Ja EOR-D Ed.1 Conf. DB ohne
GOOSE V4.5
PQI-D Ja PQI-D Ed.1 St. Conf. ohne
GOOSE V2.0
GDAsys Ja GDASYS Ed.1 St. Conf.
ohne GOOSE V2.0
IEC61850 REG-D(A) Ja REG-D(A) V5.03 mit RBAC
Edition 2
REG-D(A) Ja REG-D(A) V4.3+REG-DP(A
REG-DP(A) V1.6) mit RBAC
REG-D(A) Ja REG-D(A) Ed.2 V5.03
REG-DP Ja REG-DP Ed.2 V4.0
REG-DP Ja REG-DP Ed.2 V3 conf. V4.0
REG-D(A) Ja REG-D(A) +REG-DP(A) Ed.2
REG-DP(A) V5.02/4.0
EOR-D Ja EOR-D Ed.2 V5.02
EOR-D Ja EOR-D Ed.2 DB V4.5 mit
Dateilibertragung
PQl-D Ja PQI-D Ed.2 V7.0
TK28-4 | IEC61850 REG-D(A) Ja REG-D(A) V4.3 mit RBAC
Edition 1
REG-D(A) Ja REG-D(A) V4.3 + REG-
DP(A) mit RBAC
REG-D(A) Ja REG-D(A) Ed.1 St. Conf.
ohne GOOSE V4.3
REG-D(A) Ja REG-D(A) Ed.1 St. Conf.

mit BRCB und ohne
GOOSE V4.3
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Board Protokoll SCADA Gerdte Vorlage Hinweis
Verfiigbarkeit

REG-D(A) Ja REG-D(A) Ed.1 St. Conf.
mit GOOSE V4.3

REG-D(A) Ja REG-D(A) Ed.1 St. Conf.
mit BRCB und mit GOOSE
V4.3

REG-D(A) Ja REG-D(A) Ed.1 ohne
GOOSE 64BI 14A1 V4.3

REG-D(A) Ja REG-D(A) Ed.1 COLDFIRE

ED1. mit GOOSE und File
Transfer V4.3.

2x REG-D(A) Ja REG-D(A)x2 Ed.1 Conf.
ohne GOOSE V4.3

3x REG-D(A) Ja REG-D(A)x3 Ed.1 Conf.
ohne GOOSE V4.3

REG-D(A) Ja REG-D(A) Ed.1 Conf.
Auto/TapChg SBO V4.3

REG-D(A) Ja REG-D(A) Ed.1 Conf. mit
Analogeingdngen V4.3

REG-D(A) Ja REG-D(A) Ed.1 Conf. Virtu-
ell. CMD v4.3

REG-D(A) Ja REG-D(A) Ed.1 Conf. Konfi-

guration mit erhéhter
Sicherheit V4.3

REG-D(A) Ja REG-D(A) Ed.1 Conf. Auto
DPC (Bool-Cmd) V4.3
REG-D(A) Ja REG-D(A) Ed.1 Conf. mit
allen SBO-Befehlen V4.3
REG-D(A) Ja REG-D(A) Ed.1 Conf. ohne
GOOSE mit 32 ASG V4.3
REG-D(A) Ja REG-D(A) Ed.1 Conf. ohne
GOOSE mit 32 APC V4.3
REG-D(A) Ja REG-D(A) Ed.1 Client-Ser-

ver Conf. mit Schutzgerat
und GOOSE V4.3
REG-D(A) Ja REG-D(A) Ed.1 Client-
Server Conf. mit Com-
mand Mirroring und

GOOSE v4.3
REG-D(A) Ja REG-D(A) Ed.1 LCCH Conf.
ohne GOOSE V4.3
REG-D(A) Ja REG-D(A) Ed.1 Konf. mit
MODBUS-RTU Master
ohne GOOSE V4.3
REG-D(A) Ja REG-D(A)XPAN_D Ed.1
PAN_D Conf. ohne GOOSE 1 V4.3
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Board Protokoll SCADA

Gerate

Vorlage

Hinweis

Verfiigbarkeit

REG-D(A) Ja REG-D(A)XREG-DP(A) Ed.1

REG-DP(A) St. Conf. ohne GOOSE
V4.3/1.6

REG-D(A) Ja REG-D(A)XREG-DP(A) Ed.1

REG-DP(A) St. Conf. mit GOOSE
V4.3/1.6

3x REG-D(A) Ja REG-D(A)x3+REG-DP(A)

REG-DP(A) Ed.1 Conf. mit GOOSE
V4.3/1.6

REG-D(A) Ja REG-D(A)xREG-DP(A) Ed.1

REG-DP(A) Conf. SBO-Befehle
V4.3/1.6

REG-D(A) Ja REG-D(A)XREG-DP(A) Ed.1

REG-DP(A) Conf. ohne Lokal/Remote
V4.3/1.6

REG-D(A) Ja REG-D(A) Ed.1 Conf. ohne
GOOSE Legacy V4.0

REG-D(A) Ja REG-D(A) Ed.1 Conf. ohne
GOOSE Legacy V4.1

REG-DP(A) Ja REG-DP(A) Ed.1 Conf. SBO-
Befehle V1.6

REG-DP(A) Ja REG-DP(A) Ed.1 St. Conf.
ohne GOOSE V1.6

REG-DP(A) Ja REG-DP(A) Ed.1 Conf. mit
32 eingehenden GOOSE
V1.6

REG-DP(A)x2 Ja REG-DP(A)x2+EOR-D Ed.1

EOR-D Konf. 1Mx4S ohne GOOSE
V1.6/4.5

REG-DP(A) Ja REG-DP(A) Ed.1 Conf.
ohne Loc/Rem-Check und
ohne GOOSE V1.6

EOR-D Ja EOR-D Ed.1 St. Conf. ohne
GOOSE v4.5

EOR-D Ja EOR-D Ed.1 Conf. DB mit
GOOSE und File Transfer
V4.5

EOR-D Ja EOR-D Ed.1 Conf. DB ohne
GOOSE v4.5

PQlI-D Ja PQI-D Ed.1 St. Conf. ohne
GOOSE V2.0

GDAsys Ja GDASYS Ed.1 St. Conf.
ohne GOOSE V2.0

IEC61850 REG-D(A) Ja REG-D(A) V5.03 mit RBAC
Edition 2
REG-D(A) Ja REG-D(A) V4.3+REG-DP(A
REG-DP(A) V1.6) mit RBAC
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Board

Protokoll

SCADA

Gerate

Vorlage

Verfiigbarkeit

Hinweis

REG-D(A) Ja REG-D(A) Ed.2 V5.03

REG-DP Ja REG-DP Ed.2 V4.0

REG-DP Ja REG-DP Ed.2 V3 conf. V4.0

REG-D(A) Ja REG-D(A) +REG-DP(A) Ed.2

REG-DP(A) V5.02/4.0

EOR-D Ja EOR-D Ed.2 V5.02

EOR-D Ja EOR-D Ed.2 DB V4.5 mit
Dateilibertragung

PQI-D Ja PQI-D Ed.2 V7.0

TK102 | IEC61850 REG-D(A) Ja REG-D(A) V4.3 mit RBAC
Edition 1

REG-D(A) Ja REG-D(A) V4.3 + REG-
DP(A) mit RBAC

REG-D(A) Ja REG-D(A) Ed.1 St. Conf.
ohne GOOSE V4.3

REG-D(A) Ja REG-D(A) Ed.1 St. Conf.
mit BRCB und ohne
GOOSE v4.3

REG-D(A) Ja REG-D(A) Ed.1 St. Conf.
mit GOOSE V4.3

REG-D(A) Ja REG-D(A) Ed.1 St. Conf.
mit BRCB und mit GOOSE
V4.3

REG-D(A) Ja REG-D(A) Ed.1 ohne
GOOSE 64BI 14A1 V4.3

REG-D(A) Ja REG-D(A) Ed.1 COLDFIRE
ED1. mit GOOSE und File
Transfer V4.3.

2x REG-D(A) Ja REG-D(A)x2 Ed.1 Conf.
ohne GOOSE V4.3

3x REG-D(A) Ja REG-D(A)x3 Ed.1 Conf.
ohne GOOSE V4.3

REG-D(A) Ja REG-D(A) Ed.1 Conf.
Auto/TapChg SBO V4.3

REG-D(A) Ja REG-D(A) Ed.1 Conf. mit
Analogeingdngen V4.3

REG-D(A) Ja REG-D(A) Ed.1 Conf. Virtu-
ell. CMD v4.3

REG-D(A) Ja REG-D(A) Ed.1 Conf. Konfi-
guration mit erhéhter
Sicherheit V4.3

REG-D(A) Ja REG-D(A) Ed.1 Conf. Auto
DPC (Bool-Cmd) V4.3

REG-D(A) Ja REG-D(A) Ed.1 Conf. mit
allen SBO-Befehlen V4.3
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Board Protokoll SCADA

Gerate

Vorlage

Verfiigbarkeit

Hinweis

REG-D(A) Ja REG-D(A) Ed.1 Conf. ohne
GOOSE mit 32 ASG V4.3

REG-D(A) Ja REG-D(A) Ed.1 Conf. ohne
GOOSE mit 32 APC V4.3

REG-D(A) Ja REG-D(A) Ed.1 Client-Ser-
ver Conf. mit Schutzgerat
und GOOSE v4.3

REG-D(A) Ja REG-D(A) Ed.1 Client-
Server Conf. mit Com-
mand Mirroring und
GOOSE V4.3

REG-D(A) Ja REG-D(A) Ed.1 LCCH Conf.
ohne GOOSE V4.3

REG-D(A) Ja REG-D(A) Ed.1 Konf. mit
MODBUS-RTU Master
ohne GOOSE V4.3

REG-D(A) Ja REG-D(A)xPAN_D Ed.1

PAN_D Conf. ohne GOOSE 1 V4.3

REG-D(A) Ja REG-D(A)xREG-DP(A) Ed.1

REG-DP(A) St. Conf. ohne GOOSE
V4.3/1.6

REG-D(A) Ja REG-D(A)XxREG-DP(A) Ed.1

REG-DP(A) St. Conf. mit GOOSE
V4.3/1.6

3x REG-D(A) Ja REG-D(A)x3+REG-DP(A)

REG-DP(A) Ed.1 Conf. mit GOOSE
V4.3/1.6

REG-D(A) Ja REG-D(A)XxREG-DP(A) Ed.1

REG-DP(A) Conf. SBO-Befehle
V4.3/1.6

REG-D(A) Ja REG-D(A)xREG-DP(A) Ed.1

REG-DP(A) Conf. ohne Lokal/Remote
V4.3/1.6

REG-D(A) Ja REG-D(A) Ed.1 Conf. ohne
GOOSE Legacy V4.0

REG-D(A) Ja REG-D(A) Ed.1 Conf. ohne
GOOSE Legacy V4.1

REG-DP(A) Ja REG-DP(A) Ed.1 Conf. SBO-
Befehle V1.6

REG-DP(A) Ja REG-DP(A) Ed.1 St. Conf.
ohne GOOSE V1.6

REG-DP(A) Ja REG-DP(A) Ed.1 Conf. mit
32 eingehenden GOOSE
V1.6

REG-DP(A)x2 Ja REG-DP(A)x2+EOR-D Ed.1

EOR-D

Konf. 1Mx4S ohne GOOSE
V1.6/4.5
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Board Protokoll SCADA Gerdte Vorlage Hinweis
Verfiigbarkeit
REG-DP(A) Ja REG-DP(A) Ed.1 Conf.
ohne Loc/Rem-Check und
ohne GOOSE V1.6
EOR-D Ja EOR-D Ed.1 St. Conf. ohne
GOOSE V4.5
EOR-D Ja EOR-D Ed.1 Conf. DB mit
GOOSE und File Transfer
V4.5
EOR-D Ja EOR-D Ed.1 Conf. DB ohne
GOOSE v4.5
PQI-D Ja PQI-D Ed.1 St. Conf. ohne
GOOSE V2.0
GDAsys Ja GDASYS Ed.1 St. Conf.
ohne GOOSE V2.0
IEC61850 REG-D(A) Ja REG-D(A) V5.03 mit RBAC
Edition 2
REG-D(A) Ja REG-D(A) V4.3+REG-DP(A
REG-DP(A) V1.6) mit RBAC
REG-D(A) Ja REG-D(A) Ed.2 V5.03
REG-DP Ja REG-DP Ed.2 V4.0
REG-DP Ja REG-DP Ed.2 V3 conf. V4.0
REG-D(A) Ja REG-D(A) +REG-DP(A) Ed.2
REG-DP(A) V5.02/4.0
EOR-D Ja EOR-D Ed.2 V5.02
EOR-D Ja EOR-D Ed.2 DB V4.5 mit
Dateilibertragung
PQl-D Ja PQI-D Ed.2 V7.0
TK28-6 | DNP3 Basis REG-D(A) Ja
Basis REG-DP(A) Ja
Basis EOR-D Ja
TK28-4 | DNP3 Basis REG-D(A) Ja
Basis REG-DP(A) Ja
TK102 | DNP3 Basis REG-D(A) Ja
Basis REG-DP(A) Ja
Basis EOR-D Ja
TK28-6 | MODBUS Basis REG-D(A) Ja
Basis REG-DP(A) Ja
REG-PM- | REG-D(A) Ja
kompa-
tible
Typen
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Board Protokoll Gerate

Vorlage

Hinweis

Verfiigbarkeit

REG-PM- | REG-DP(A) Ja
kompa-
tible
Typen
TK28-4 | MODBUS Basis REG-D(A) Ja
Basis REG-DP(A) Ja
REG-PM- | REG-D(A) Ja
kompa-
tible
Typen
REG-PM- | REG-DP(A) Ja
kompa-
tible
Typen
TK102 MODBUS Basis REG-D(A) Ja
Basis REG-DP(A) Ja
REG-PM- | REG-D(A) Ja
kompa-
tible
Typen
REG-PM- | REG-DP(A) Ja
kompa-
tible
Typen
TK28-6 | CSO Ja
TK28-4 | CSO Ja
TK102 CSO Ja
HINWEIS! Wenn die ausgewahlte Vorlage nicht verfiigbar ist, erscheint der fol-

gende Text im Fenster:

Die Vorlagendatei ist fiir das gewdhlte Kombinationsproto-
koll/SCADA/Eberle-Gerite nicht implementiert!

Andere Optionen, die im Fenster verflgbar sind:

Table 71: Einstellungen von Protokollen und Vorlagen

Einstellung Format \ Bereich Standard Beschreibung
Protokoll - Auswahl der | DNP3 Auswahl des Ubertragungspro-
Werte in der tokolls
Combobox
Template-Aus- - Auswahl der | Edition 1 fur Auswahl der Vorlagen flr das
gabe Werte in der | das IEC61850- | gewadhlte Protokoll
Combobox Protokoll oder
leer fiir andere
Protokolle
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Bereich

Standard

Einstellung

Beschreibung

SCADA-Vorlage Auswahl der | Protokollab- Auswahl der Vorlagen flr das
Werte in der | hangig gewdhlte Protokoll
Combobox
Angebrachte Auswahl der | Protokollab- Option zur Auswahl angeschlos-
Eberle-Gerate Werte in der | hangig sener Eberle-Gerate, deaktiviert
Combobox far IEC61850
Ubertragungs-mo- Auswahl der | ausgewogen IEC101-spezifische Einstellung,
dus Werte in der Auswahl zwischen symmetri-
Combobox schem und unsymmetrischem
Modus.
Physikalisches Auswahl der | RS232 Option zur Auswahl des Typs
Medium Werte in der der seriellen Schnittstelle, ver-
Combobox fligbar fur serielle Protokolle.
Leerlaufzustand Auswahl der | Nichtinvertiert | Option zur Auswahl des inver-
Werte in der tierten oder nicht invertierten
Combobox Modus, wenn die serielle Glas-
faserschnittstelle ausgewahlt
ist.
Benutzerspezifi- Optionsbox nicht ausge- Option ermdglicht die Auswahl
sche Datei 6ffnen wahlt einer vorhandenen XML- oder
INI-Datei mit vordefinierten Ein-
stellungen.
Lokaler Pfad zur Optionsbox nicht ausge- Option ermdglicht die Auswahl
WinConfig *.xml- wahlt der WinConfig *.xml-Datei
Datei (Schaltflache Durchsuchen).
Lokaler Pfad zur Optionsbox nicht ausge- Die Option ermoglicht die Aus-
wahlt wahl der GenReg *.ini-Datei

GenReg *.ini-Da-
tei

(Schaltflache Durchsuchen).

HaraWare | WProtocol Devices || Download - Finishing |
2. Protocol Quick help

Protocols
Please select your protocol 1EC 60870-5-101

Worldwide standard protocol for

communication between SCADA and control
center. Available connection types are

RS232, RS485 and fiber optics.

Communication speeds Up to 19200 Baud

are possible. Device configurations are

marginal dependent on SCADA. Every
telecontrol card type can access several

eberie devices.

Protocol Transmission mode

IEC 61850 v

Template edition
Edition 1 v

Physical medium

SCADA template Idle state
REG-D(A) Ed.1 Standard Configuratic v

Attached Eberle devices
IEC 60870-5-103

This protocol is based on the DIN EN 60870
and was designed for the specific functions
of protection-devices. Available connection
types are RS232, RS-485 and fiber-optic.
Communication speeds up to 19200 Baud
are possible. Device-configurations are
dependent on SGADA. Every telecontrol
card type can access only a single eberie-
Device

Open user-specific file

IEC 60870-5-104 v

s o
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19.4

Protokollspezifische Einstellungen

Der Benutzer nimmt protokollspezifische Einstellungen in Schritt 3 vor. Die in Schritt 3 ver-
flgbaren Steuerelemente sind protokollabhdngig, sodass sich das Aussehen dieses Fensters

entsprechend der Auswahl der vorherigen Schritte dndert.
Hardware | —WProtocol- | Devices || Download | Fimishing |
3. IEC 60870-5-101 Quickhelp o

Please configure your protocol unstructured

The Link address is the device's physical
name. Please use this entry to enter the
Link address in a unstructured decimal way!
The unstructured value auto-updates the
structured entries. In general the Link
address is defined by SCADA-engineer.
Dependent on that SCADA definition the:
allowed values are <1-254> (one byte) or

Link address unstructured Link address - structured

[P L

ASDU Address unstructured  ASDU Address - structured
1 [ T [

[ Enable Originator

<1-65534> (two byte).
Baud rate R
Link address - structured —

The Link address is the device's physical
name. You can use this section to enter the
Link address in structured byte-separated
way (highbyte left, lowbyte right). The
Use COM-Server function structured values auto-update the
unstructured entry. In general it is defined
by SCADA-engineer.
ASDU Address
unstructured

You can use this entry to enter the protocol
enarific 8GN Anrass (alen inmun ac &

ssan coniim e

Don't use COM-Server function (o]

o

Table 72:

IEC101-Einstellungen

Einstellung Bereich Standard Beschreibung

Linkadresse un- | - 1 bis 65534 1 Linkadresse als 16-Bit-Zahl

strukturiert

Linkadresse - - 2x 0 bis 255 0,1 Linkadresse als zwei 8-Bit-Num-

strukturiert mern

ASDU Adresse - 1 bis 65534 1 ASDU-Adresse als 16-Bit-Zahl

unstrukturiert

ASDU-Adresse - | - 2x 0 bis 255 0,1 ASDU-Adresse als zwei 8-Bit-

strukturiert Nummern

Absender akti- - Optionsbox nicht ausge- | Option zur Aktivierung des Ab-

vieren wahlt senders im IEC101-Protokoll

Baudrate - Auswahl der 19200 Geschwindigkeit der seriellen
Werte in der Schnittstelle IEC101
Combobox
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a
!

Please configure your protocol

Link address

ASDU Address

Baud rate
19200 v
Use COM-Server function @

Don't use COM-Server function: O

i

~Bewnioad " FIATRIAG ™
3. IEC 60870-5-103

Quick help

Link address
The Link address s the device's physical
name. Please use this entry to enter the Link
address in a unstructured decimal way! In
general the Link address is defined by SCADA-
engineer. The allowed values are <1-254>

ASDU Address
You can use this entry to enter the protocol
specific ASDU Address (also known as
CASDU) in a decimal way. In general the Link
address is defined by SCADA-engineer. The
allowed values are <1-254>.

Baud rate
The Baud rate defines the data-communication
speed. Most common values are 9600 baud
and 19200 baud. In general it is defined by
SCADA-engineer.

Citnsnd {micnsid)

Figure 89: Protokollauswahl, REG-P, IEC103

Table 73:

Format

IEC103-Einstellungen, REG-P

Bereich

\ Beschreibung

Einstellung

Standard

Linkadresse - 1 bis 254 1 Linkadresse

ASDU-Adresse | - 1 bis 254 1 ASDU-Adresse

Baudrate - Auswahl der Werte in 19200 Geschwindigkeit der seriel-
der Combobox len Schnittstelle IEC103

THaraware | WProtocalM>- | Devices || Download | Finshing |

3. COM-Server

Please configure your protocol

Telecontrol board IP settings

Subnet mask 255255.0.0
192.168.1.43

IP address

Gateway

Quick help
IP address a

The IP-address is the Ethernet based
physical name. The IP address always
consists of 4 octets (each with values from
<0-255>) separated by dofs. A common
example of a valid IP address would be
192.168.1.5! In general it s defined by
SCADA-engineer. The predefined Port of
COM-Server is set to 1023

Subnet mask
The netmask defines how much Nodes are
allowed to communicate in a network or a
subnetwork. The netmask always consists of
4 octets (each with values from <0-265)
separated by dots. A common example of a
valid netmask would be 255255 255.01 In
general itis defined by SCADA-engineer.

Gateway
If a telecontrol board is connected to a
subnet and needs 1o interact with stations
outside that subnet, the Gateway defines
the IP address of the device connecting
hnth uihnete | eaua this entry amitu it 8

L g =

Figure 90: Protokollauswahl, REG-P, CSO

Table 74: CSO-Einstellungen, REG-P

Einstel-

lung
IP-Adresse

Format

Bereich

4x 1 bis 254

Standard

Beschreibung

IP-Adresse der Fernwirkkarte

Netz-
maske

4x 1 bis 254

Netzwerkmaske der Fernwirkkarte

Gateway

Auswahl der Werte
in der Combobox

19200

Standard-Gateway der Fernwirkkarte
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19.5

THaraware | WProtocolM- | Devices | Download  Finishing |

s. DNP3

Please configure your protocol

Baud rate

Link address of REGSys: 103

Link address of DNP3 master
Use CO-Server function: ®

Don't use COM-Server function: O

|

Quick help

Baud rate:
The Baud rate defines the data-communication
speed. Most common values are 9600 baud
and 19200 baud. In general it is defined by
SCADA-engineer.

Link address of REGSys
The Link address defines the DNP3.0 name of
the telecontrol board. This address is defined
by SCADA-engineer and is necessary for
device identification and communication.
Please refer to your SCADA engineer if you do
not know the Link address of the telecontrol
board

Link address of DNP3
master
This is the DNP3.0 Link address of the SCADA
System which is allowed to communicate with
the telecontrol board. Please refer to your
SCADA engineer if you do not know the Link
address of fhe SCADA System.

©wssacn ) Ccontumo )

Figure 91: Protokollauswahl, DNP3

Table 75: DNP3-Einstellungen

Einstellung
Baudrate -

\ Format \ Bereich

Auswahl der 19200
Werte in der

Combobox

Standard Beschreibung

Baudrate der seriellen
Schnittstelle DNP3

Linkadresse von REG-x | -

0 bis 65535 103

Linkadresse von REG-x

Linkadresse des DNP3- | -
Masters

0 bis 65535 103

Linkadresse des DNP3-Mas-
ters

Zeitsynchronisation

Die Seite zur Zeitsynchronisation erscheint, wenn die verwendete Fernwirkkarte oder das

verwendete Protokoll die Zeitsynchronisation Gber den NTP-Server ermdoglicht. Der Benutzer

wahlt die Zeitsynchronisation entweder Gber den NTP-Server oder iber das verwendete Pro-

tokoll.

THaraware | WProtocol- | Devices || Download | Finishing |

4. Timesync

Quick help

Time Source

~

Please configure the time synchronization Tne Time Source defines the Source whicn

Time Source @NTP O Protocol
NTP server IP 00.00
2nd NTP Server 0.0.0.0

provides the time synchronization of the.
communication systems. If the time
synchronization shall be done by IEC
B60870-5-104 protocol, e g. the SCADA
System, you have to choose the entry IEC_ If
you have a NTP Server (Network Time.
Protocol Server) inside your network you
also can choose the NTP entry. Note that
you have to define the NTP Server-IP if you
want fo use that kind of time-
synchronization.

NTP Server-IP
The NTP ServerP defines the Ethernet
address of the NTP Server. In general you
can ask your SCADA-engineer for
information on the IP address of NTP
Server.

2nd NTP Server
Use this entry to define a second NTP
Server. If you do not have a second NTP
Qarver vnii can laaa thie antnr inchanaad ¥

bcinnd Ccontmand

Figure 92: Zeitsynchronisation
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Table 76: Zeitsynchronisation

Einstellung Format Bereich Standard Beschreibung
Zeitquelle - Optionbox | NTP Auswahl der Zeitquelle
NTP-Server IP - 4x 1 bis 0.0.0.0 IP-Adresse des NTP-Servers
254
2. NTP-Server - 4x 1 bis 0.0.0.0 IP-Adresse des zweiten alternativen NTP-
254 Servers
19.6 Gerate
Der Schritt Gerdte zeigt die in den Einstellungen enthaltenen Gerate an. Der Benutzer kann
die Konfiguration dandern, indem er das Hakchen bei dem einzelnen Gerat tber die Kontroll-
box Aktiviert entfernt. Der Benutzer kann auch die Identifikatoren einzelner Gerate liber das
Textfeld Identifier andern.
THardware " Protocol | DEVieesI Download  Finishing |
- ick hel
5. Device(s) Quick help .
Please configure your device(s) With the enaz\meck:mx'voucan F‘ST’ZF
Nr. Enabled Device Identifier template. E.g. if you have 6 Eberle-devices
to be connected to a REG-PE and there is
#1 ‘ H AN ‘ no template with a fitting number of Eberle-
devices. you are able to choose an 8
:z } } } } DEV\C$ing|ale and deselect two of them
all.
#4 [ I ] Device
#5 ‘ ‘ ‘ ‘ Th.e Devices column is a read only section.
This should create the binding between the
#6 ‘ ‘ ‘ ‘ device-number and the device-type. This
. ‘ 1 ‘ guuws “E binding of Device-type and
# \ I | Identifier
The Identifier is the internal name of the
Eberle-d e to the L
board. Whenever several devices are
connected to a single communication
hardware, each Eberle-device needs a
unique Identifier. The Identifier always
© cancer ) Csspacc ) conim=>)
19.7 REGSys-Konfiguration
Der Konfigurationsschritt REGSys bezieht sich auf die Notwendigkeit einer gleichmaRigen Ein-
stellung der Kommunikationskonfiguration zwischen Fernwirkkarte und Gerat. Der Benutzer
muss die Geratekommunikationseinstellungen an die gegebenen Einstellungen der Fernwirk-
karte anpassen. Der Wert HANDSHAKE spiegelt die Version der Fernwirkkarte wider.
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" ~ s
Hardware Protocol m Download ﬁnisﬁing

6. REGSys Config

Please configure the attached REGSys

A:REG-D(P)(A) 12:34:18

-SETUP- COM-2/1
RS232

MODE
COoM-2 ECL
BAUDRATE
115200
PARITY
EVEN

HANDSHAKE
NONE

Download

Quick help
REGSys Configuration

To ensure a valid communication between the
telecontrol board and the attached a-eberle
device it's necessary to adjust the
communications-interface of both devices
equal. Therfore the necessary COM2
configuration of the a-eberle device is given
here according to the loaded configuration-file.
Please make sure that the stored information
inside the REGSys are equal to the given.
Please use the display-interface in case of
REG-D / REG-DA and navigate to the menu

< MENU—>SETUP6—>RS-232—>COM-2/1>, or
in case of REG-DP / REG-DPA o

< MENU—>SETUP—>System—>

—>COM & E-LAN—>COM2 (2/4)> and check /
edit the parameter there according to the given
figure.

[SPPPIS i —

Der Download-Schritt ist fiir die Ubertragung der erstellten Einstellungen und der zugehéri-

gen Firmware auf die Fernwirkkarte vorgesehen. Das Aussehen der Download-Seite

unterscheidet sich je nach den verfligbaren Datenibertragungsmoglichkeiten der einzelnen

Boards und den notwendigen Einstellungen.

Hardware Protocol Devices ““Download inishing

6. Download

Transfer to communication system
Transfer mode @ Serial O Ethemet

Please select your PC serial port

serial port number:

Operation

Progress: [0%

Status

Activity

Transfer from PC to Device

NOTE:

Put the device in loader mode according to the manual, press reset button
of telecontrol board, wait cca 30s after restart for TK400 REG-P type and
click the "Transfer frem PC te Device® button.

Quick help

Telecontrol board TK400:

Ethernet data transfer
Click the 'Download from PC te Device'
button and reset the telecontrol board
afterwards.

Telecontrol board TK8xx:
Ethernet data transfer
‘With the help of 'Detect on LAN' all available
devices of the pre-selected telecontrol board

are searched in the local network. After
selecting the fitting device from the given list
the file transfer can be started by pressing
the 'Download from PC to Device' button. In
case of using a TKB85 (REG-PED) please
make sure 1o select the primary Ethernet-
interface (indicated by the IP address).

Telecontrol board TK509,
TK517, TK400: serial
data transfer
Please connect the original A-Eberle zero-
modem-cable to the COM1 of the eberle
device and activate the data transfer mode of
the eberle device "deactivate supply-voltage
and keep the 'F1' button pressed while

GesBacad | coninm>

Die Funktionalitdt und die Benutzeraktionen bei der Datenlibertragung von Einstellungen

und Firmware zur REG-P Fernwirkkarte dhneln der manuellen Dateniibertragung, die im er-

weiterten Modus zu finden ist, wie in Kapitel 11.2.1 beschrieben.

WinConfig im Schritt-flir-Schritt-Modus
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M‘@w
7. Download Quick help

Telecontrol board TK400: ~

i i Ethernet data transfer
Transfer to communication system et Ll e e
Transfer mode O Serial ® Ethernet » button and reset the telecontrol board
afterwards.
Transmission protocel Telecontrol board TK8xx:

Ethernet data transfer

Transmission protocol Is set o HTTP With the help of ‘Detect on LAN' all available

Set HTTPS | Set HTTP | devices of the pre-selected telecontrol board
HTTPS protocol is recommended for improved security of data transfers. are searched in the local network. After
selecting the fitting device from the given list
Avaliabie board ZEEEEY the file transfer can be started by pressing
Enable www pages: M Unlock UBoot: the ‘Download from PC to Device' button. In
Enable SSHISFTP: & Unlock Console: & DT SRS SRR

make sure to select the primary Ethemet-
interface (indicated by the IP address).

Telecontrol board TK509,
K517, TK400: serial

Set
For mere information about board services see tooltips.

T
Datact on LAN
= | data transfer
Card type Firmware type, Version of Device IP Please connect the original A-Eberle zero-
version settings, date address modem-cable o the COM1 of the eberle
REG-PED device and activate the data transfer mode of
(TK885) DNP3, 1.44.1 11.06, 20140130 |110.1.10.187 . the eberie device "deactivate supply-voltage

and keep the 'F1' button pressed while

T Haraware = Protocol | Devices = Finishing
7. Download Quick help

Telecontrol board TK400: ~

i i Ethernet data transfer
Transfer to commication system ek the Downlosd rom FC to Device'

 button and reset the telecontrol board

Detact on LAN | i
Firmware type, Version of Device IP Telecontrol board TK8xx:
S=dipe e B Ethernet data transfer
‘With the help of '‘Detect on LAN' all available
REG.REL DNP3, 1.44.1 11.0.6, 20140130 ||10.1.10.197 devices of the pre-selected telecontrol board
(LUt are searched in the local network. After
selecting the fitting device from the given list
Operation the file transfer can be started by pressing
Progress: OO the ‘Downioad ffom PC to Device' button. In
Status:  Finished case of using a TK885 (REG-PED) please
Activity:  Completed detecting devices !mka sure_ m_sa\su the primary Ethemet-
interface (indicated by the IP address).
— TS R0 S
: seria
[ Telecontrol board IP settings Steps to transfer settings SRR (P
IP address 10.1.10.197 1. Detect board on LAN Please connect the original A-Eberle zero-
Subnet 2. Select board In the table modem-cable to the COM1 of the eberle
mask 255 255 255.0 3. Transfer from PG to device and auivat:atne data transfer mode of
at W Eavioe  the eberle device "deactivate supply-voltage v
Ay and keep the 'F1' button pressed while

Figure 96: Herunterladen (REG-PE(D))
Die Funktionalitat und die Benutzeraktionen der Datenlibertragung von Einstellungen und
Firmware an die Fernwirkkarte REG-PE(D) dahneln der Ferndatenibertragung, die im erwei-
terten Modus zu finden sind, wie in Kapitel 11.2.2 beschrieben ist. Der Benutzer erkennt
zuerst die Karte im Netzwerk, um die Karteneinstellungen zu erhalten, und wahlt dann die
ausgewihlte Karte in der Tabelle aus. Bestdtigen Sie, dass die Schaltfliche nach der Ubertra-
gung aktiviert ist.
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19.9 Endbearbeitung

Im letzten Schritt kann der Benutzer seine neu erstellten Einstellungen in der WinConfig. XML-
Datei speichern, die von WinConfig im erweiterten Modus verarbeitet werden kann, und/o-
der die Einstellungen in die.XLS-Datei exportieren.

Hardware Protocol Devices "~ Download w

7. Finishin RS ED
. . g Save as WincConfig *.xml
Save your settings File
For a backup, or if you need your configuration
[ Save as WinConfig * xml file ] on a later time again, you can save itas
‘WinConfig * xml File. Therefore activate it and
( Export to *xis file (Excel) ) navigate with the ‘Browse'-button to your store-

path. Enter a valid Filename and finish storing
and configuration.

Export to *.xls File (EXCEL)
For a backup, or if you need your configuration
on a later time again, you can export your
seftings as* xis File Therefore activate it and
navigate with the ‘Browse'-button to your store-
path. Enter a valid Filename and finish storing
and configuration. Note that an exported xis
files can only be imported in “advanced’-Mode.
‘You can use the EXCEL file export especially
for documentation (due to the readability).

20. Tipps zur Fehlerbehebung

Gegenstand dieses Kapitels sind Hinweise zur Fehlerbehebung mit dem Gerat REG-PE / REG-
PED.

Erstens, sind hier die wesentlichen Punkte, die flr einen korrekten Betrieb notwendig sind.

A GEFAHR! Nur qualifiziertes Personal darf an diesem Gerat arbeiten, und zwar
nur dann, wenn es mit allen Warn- und Sicherheitshinweisen dieses
und der zugehdrigen Handbiicher sowie mit den geltenden Sicher-
heitsvorschriften vertraut ist.
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Allgemeine Tipps zur Fehlerbehebung

Table 77: Allgemeine Tipps zur Fehlerbehebung

IP-Adresse

Wurde im Gerat eine IP-Adresse eingestellt? Wenn diese Einstellung
nicht vorgenommen wurde, ist es nicht moglich, eine Verbindung
herzustellen. Um die IP-Adresse zu Uberprifen, ist es moglich, einen
Ping vom Netzwerk zur IP-Adresse des Gerats lber eine Ping-Funk-
tion auf der Befehlszeile auszufiihren.

Subnetzmaske

Wurde die Subnetzmaske korrekt eingestellt? Die Subnetzmaske
ergibt sich aus dem im Netzwerksegment verwendeten Adressie-
rungsschema.

Fernzugriff nicht
méglich

Wourde die Gateway-Adresse im Gerat richtig eingestellt? Wenn sie
nicht richtig ist, dann ist es nicht moglich Gber zwei oder mehr Netz-
werke auf ein Gerat zuzugreifen.

Keine Zeitsynchroni-
sation liber NTP

Gibt es mindestens einen Zeitserver im Netzwerk und wie lautet
seine Adresse?

Wourde die Adresse des Zeitservers in der NTP-Einstellung des REG-
PE / REG-PED Gerites richtig eingestellt?

Ist das Gerat fir die Nutzung der Zeitsynchronisation liber Ethernet
richtig parametriert?

Wenn der Zeitserver ein PCist, ist der Windows Zeitdienst deakti-
viert und der richtige NTP-Dienst gestartet?

Sie kénnen keine
Daten in jffs2.tar
speichern.

Haben Sie die Erlaubnis, die Datei zu speichern, oder enthalt der
Pfad der Datei illegale Zeichen?

Sie konnen keine
Daten von jffs2.tar
wiederherstellen.

Haben Sie Zugriff auf die Arbeitsdatei und das Verzeichnis?
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20.2 Diagnosefunktionen im Zusammenhang mit dem Gerat REG-P
/ REG-PE / REG-PED Gerat

Gegenstand dieses Abschnitts ist die Fehlerbehebung bei Problemen mit den Einstellungen
des REG-PE / REG-PED-Gerits und der XXXSys™-Geréteverbindung.

Table 78: Diagnosefunktionen im Zusammenhang mit dem Gerét

LED's Status des REG- Anzeige
PE/REG-PED

Gerates

Normaler Betrieb:

1. Anzeige der Ethernet-Aktivitat, abhdngig von der aktuellen Ak-
tivitat auf der Ethernet-Leitung

2. Anzeige der Kommunikation auf den seriellen Schnittstellen 1
bis 4
(S - Sendedaten, R - Empfangsdaten, F - Fehler)

3. Watchdog-Anzeige

Hardware- oder Anwendungsfehler.

S Zuerst Giberpriifen Sie bitte den Netzwerkanschluss und die
Stromversorgung.

S Folgen Sie dann den oben beschriebenen Anweisungen.
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Kommunikation REG-PE - REG-D™ Fehler.

< Bitte Gerateeinstellungen tiberpriifen
S Uberpriifen Sie die Kommunikationseinstellungen von REG-

Sys™ (Baudrate, Paritat etc.).

Wenn die Probleme weiterhin bestehen, fragen Sie bitte zuerst lhren Systemadministra-

Hinweis:

tor. Flr weitere Unterstiitzung wenden Sie sich bitte an den Produktsupport von A-

Eberle unter

http://www.a-eberle.de

LED's Status der REG-P
Version TK400 Karte

Anzeige

Normaler Betrieb:
1. Reset-Taste
2. Anzeige des laufenden Watchdogs oder COM-Servers

3. Anzeige von Senden, Empfangen und Fehler bei der Kommuni-
kation zwischen REG-P und externen Geraten unter
Verwendung des aktuellen Protokolls.

4. Anzeige von Senden, Empfangen und Fehler in der internen
Kommunikation zwischen REG-P und einem A-Eberle-Gerat

Alle LEDs blinken - ungiltige Kombination von Firmware und Einstel-
lungen

Ethernet-Booter-Betrieb:

1. Ethernet-Booter wartet auf Verbindung (LEDs blinken ab-
wechselnd)

2. Ethernet-Booter hat die Datenlibertragung beendet und spei-
chert die Daten im internen Speicher.

"Lauflicht" signalisiert Datenlibertragung
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Serielle Booter-Bedienung:

O Der serielle Booter wartet auf die Verbindung.

LED's Status der REG-P Anzeige
Version TK517 Karte

Normaler Betrieb:

1. Anzeige von Senden, Empfangen und Fehler bei der Kommuni-
kation zwischen REG-P und externen Geraten unter
Verwendung des aktuellen Protokolls.

2. Anzeige von Senden, Empfangen und Fehler in der internen
Kommunikation zwischen REG-P und einem A-Eberle-Gerét

3. Anzeige der Versorgungsspannung und des laufenden Watch-
dogs

Alle LEDs blinken - ungiiltige Kombination von Firmware und Einstel-
lungen.

Paralleler Booter-Betrieb:

O Pparalleler Booter fiir den Datentransfer tiber den parallelen Param-
Port lauft. Diese Art der Datenlibertragung wird von WinConfig
nicht unterstitzt.
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Serielle Booter-Bedienung:

0 Der serielle Booter lauft. Das abwechselnde Blinken einiger LEDs
zeigt den Datentransfer an.

21. Zugehorige Dokumentation

Dokument Autor

"REG-PE Firmware-Update IEC61850.v1.2.doc". a-Eberle
"REG-PE Kurzanleitung fir Techniker IEC61850 1.2.doc". a-Eberle
"REG-PE Benutzerverwaltung IEC61850.v1.4.doc". a-Eberle
Installationsanleitung COM-Server Funktionalitdt von PQl- a-Eberle
DA.doc

PQI-DA_Lader_Modus.MOV a-Eberle
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22.

23.

24.

Wartung/Reinigung

Dieses Gerat ist fliir den Kunden wartungsfrei.

VANKEIEZNE[2M Gefahr eines Stromschlags!
Offnen Sie das Gerat nicht.

Die Wartung der Gerate kann nur von A-Eberle durchgefiihrt werden.

Wenden Sie sich fur den Service an A-Eberle.
Service-Adresse:

A. Eberle GmbH & Co. KG

FrankenstraBBe 160

D-90461 Nirnberg

Demontage & Entsorgung

Die Entsorgung des LVRSys™ (ibernimmt A. Eberle GmbH & Co. KG.

2 Alle Komponenten an A. Eberle senden:

A. Eberle GmbH & Co. KG

FrankenstraBe 160 /
L]

D-90461 Nirnberg

Gewahrleistung

A. Eberle gewéhrleistet, dass dieses Produkt und Zubehor, fir die Dauer von drei Jahren ab
Kaufdatum, frei von Material- und Fertigungsdefekten bleibt.

Gewabhrleistung gilt nicht fir Schaden durch:
0  Unfille
0 Missbrauch

0 abnormale Betriebsbedingungen

Um Gewahrleistung in Anspruch zu nehmen, A. Eberle GmbH & Co KG in Niirnberg kontak-
tieren.

Wartung/Reinigung
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